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EDITAL DE PREGAO ELETRONICO N° 08/2016

PREAMBULO

O Tribunal de Contas do Estado do Espirito Santo - TCEES, localizado na Rua José Alexandre Buaiz, n°
157, Enseada do Sua, Vitéria/ES, torna publico que realizara procedimento de licitagdo na modalidade
Pregdo Eletrénico, com amparo na Lei n°® 10.520/2002, Lei n°® 8.666/1993, regras gerais do Decreto
Federal n°® 7892/2013, Lei Complementar n°® 123/2006 e Lei Complementar Estadual n°® 618/2012,
através do Pregoeiro e Equipe de Apoio designados pela Portaria-N n° 71/2016, de 31 de outubro de
2016.

| - DISPOSIGCOES PRELIMINARES

1 - Modalidade: Pregao Eletrénico
2 - Processo Administrativo n° 7766/2016
3 - Tipo de Licitagao: MENOR PRECO GLOBAL.

4 - Objeto: Contratacdo de empresa especializada no fornecimento de equipamentos de
seguranca de redes com caracteristicas firewall de nova geragdo, contemplando todas as
licengas e acessérios necessarios, incluindo garantia por 05 (cinco) anos, conforme quantidades
e especificagdes contidas no TERMO DE REFERENCIA - ANEXO 1, deste Edital.

Il - SESSAO PUBLICA DO PREGAO ELETRONICO

1 - O Pregéo Eletrbnico sera realizado em sessdo publica no endereco eletrénico

www.licitacoes-e.com.br, mediante condigbes de seguranga, criptografia e autenticagdo em todas as

suas fases.

2 - INiCIO DO ACOLHIMENTO DAS PROPOSTAS: as 8h do dia 02/12/2016.

3 - LIMITE PARA ACOLHIMENTO DAS PROPOSTAS: as 13h00 do dia 06/12/2016.

4 - DATA E HORARIO DA ABERTURA DAS PROPOSTAS: as 13h00 do dia 06/12/2016.

5 - DATA E HORARIO DE ABERTURA DA SESSAQ PUBLICA: as 14h00 do dia 06/12/2016.

6 - REFERENCIA DE TEMPO: HORARIO DE BRASILIA.

Il - DIVULGAGAO, ESCLARECIMENTOS E IMPUGNAGOES

1 - As empresas interessadas em participar do certame deverdo retirar o edital nos sites

www.tce.es.gov.br ou www.licitacoes-e.com.br, ficando obrigadas a acompanhar as publicagbes
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referentes a licitagdo nestes enderecos eletrénicos, como também no Diario Oficial do Estado do Espirito

Santo, tendo em vista a possibilidade de alteragdes e avisos sobre o procedimento.

2 - Os pedidos de esclarecimentos sobre o procedimento de licitagdo devem ser enviados ao Pregoeiro
até 3 (trés) dias uteis antes da data fixada para abertura da sess&o publica, exclusivamente para o

endereco eletrénico pregao@tce.es.qgov.br.

3 - Os esclarecimentos relativos ao objeto licitado devem ser encaminhados a Secretaria de Tecnologia
de Informagédo — STI, aos cuidados do servidor Emerson dos Santos Ribeiro, através do endereco
eletrénico emerson.ribeiro@tce.es.gov.br, ou pelo telefone (27) 3334-7691 até 2 (dois) dias Uteis antes

da data fixada para abertura da sessao publica.

4 - Nos sites www.tce.es.gov.br e www.licitacoes-e.com.br serdo disponibilizadas outras informacdes que

o Pregoeiro julgar importantes, razao pela qual os interessados devem consulta-los com frequéncia.

5 - A impugnagcao do edital devera ser promovida exclusivamente por e-mail, através do enderecgo

eletrénico pregao@ftce.es.gov.br, até 2 (dois) dias Uteis antes da data fixada para abertura da sesséo

publica.

6 - A impugnacao do edital devera ser dirigida ao Pregoeiro, indicando os numeros do Pregéo e do
Processo Administrativo, assim como a formulagdo do pedido, com exposicdo dos fatos e seus

fundamentos.

7 - A impugnacgao do edital devera conter a indicacdo do interessado ou quem o represente, endereco

completo, telefone e e-mail.

8 - A impugnacao do edital devera conter data e assinatura do interessado ou seu representante, assim

como o documento que comprove a aptidao do signatario para a representagdo da empresa licitante.

9 - Cabera ao Pregoeiro, auxiliado pelo setor responsavel pela elaboracdo do Termo de Referéncia,

decidir sobre a impugnagéo no prazo de até 24 (vinte e quatro) horas.

10 - No caso de acolhimento da impugnagéo, o Edital sera alterado e sera designada nova data para a
realizagdo do certame, exceto quando, inquestionavelmente, a alteragdo nao afetar a formulagdo das

propostas.

IV - CONDIGOES DE PARTICIPAGAO

1 - Poderédo participar deste Pregdo somente as empresas pertencentes ao ramo de atividade
relacionado ao objeto deste certame, conforme disposto nos respectivos atos constitutivos, que
atenderem a todas as exigéncias, inclusive quanto a documentacado, constantes deste Edital e seus

Anexos, sendo vedada a participagdo de empresario ou de sociedade empresaria:
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a) suspenso(a) de licitar e impedida de contratar com o Tribunal de Contas do Estado do Espirito Santo

durante o prazo da sancao aplicada;

b) impedido(a) de licitar e contratar com o Estado do Espirito Santo, durante o prazo da sangéo aplicada;

c¢) declarado(a) inidéneo(a) para licitar ou contratar com quaisquer 6rgaos da Administragcao Publica, cuja

consulta sera feita nos termos do art. 22 da Lei n°® 12.846/2013;

d) que incidir no disposto no art. 9° da Lei n° 8.666/1993;

e) proibido(a) de contratar com o Poder Publico, em razdo do disposto no art. 72, § 8°, V, da Lei n°
9.605/98;

f) que se encontre em processo de dissolugao, faléncia, concordata;

g) proibido(a) de contratar com o Poder Publico, nos termos do art. 12 da Lei n°® 8.429/92;

h) que esteja constituida sob a forma de consorcio, no caso de sociedade empresaria;

i) que atue na forma de cooperativa.

2 - A participagdo no certame implica na aceitagdo de todas as condigbes estabelecidas neste

instrumento convocatorio.

3 - E vedada a subcontratagéo ou terceirizagdo do objeto licitado

V - CREDENCIAMENTO

1 - Para ter acesso ao sistema eletrénico constante no site www.licitacoes-e.com.br, os interessados na

licitagdo deverao dispor de chave de identificagdo e senha pessoal, obtidas junto ao Banco do Brasil S/A,
onde também deverdo informar-se a respeito do funcionamento e regulamento, como também receber

instrugdes detalhadas para sua correta utilizagao.

2 - O uso da senha de acesso pelo licitante € de sua exclusiva responsabilidade, incluindo qualquer
transacgao por ele efetuada diretamente, ou por seu representante, nao cabendo ao provedor do sistema
ou ao TCEES responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que

por terceiros.

3 - O credenciamento junto ao provedor do sistema implica na responsabilidade legal do licitante ou de
seu representante, assim como a presuncdo da capacidade técnica para realizagdo das transagdes

inerentes ao pregao eletrbnico.
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VI - PROPOSTA DE PRECO

1 - O licitante devera encaminhar a proposta, exclusivamente através do sistema eletrénico, até data e
horario marcados para abertura da sessdo, quando entdo encerrar-se-a automaticamente a fase de

recebimento de propostas.

2 - O licitante devera consignar, na forma expressa no sistema eletrénico, O VALOR GLOBAL E A
MARCA DO PRODUTO ja considerados e inclusos todos os tributos, frete(s), tarifas e demais despesas

decorrentes da contratacdo, sob pena de desclassificacao imediata.

3 - No prego cotado deverao estar incluidos todos os custos decorrentes da execugao contratual, tais
como, despesas com impostos, taxas, frete, seguros e quaisquer outros que incidam na contratacdo do

objeto;

4 —SERA DESCLASSIFICADA A PROPOSTA COM VALORES SUPERIORES AOS CONSTANTES
AO FINAL DO ANEXO |.

5 - A condicdo de Microempresa ou Empresa de Pequeno Porte sera devidamente verificada na etapa de

habilitagdo, conforme o estabelecido neste edital.

6 - A declaragao falsa relativa ao cumprimento dos requisitos de habilitagdo ou ao enquadramento na
condigdo de microempresa ou empresa de pequeno porte que faz jus ao tratamento diferenciado da Lei
Complementar n° 123, de 2006, ou a elaboragédo independente de proposta, sujeitara o licitante as

sangoes previstas neste Edital.

7 - Até o limite para o acolhimento das propostas, o licitante podera retira-la ou substitui-a.

8 - As propostas terdo validade de 60 (sessenta) dias, contados da data de abertura da sess&o publica

estabelecida no edital.

9 - A apresentagdo da proposta implica plena aceitagdo, por parte do licitante, das condigdes
estabelecidas neste Edital e seus Anexos, bem como obrigatoriedade do cumprimento das disposi¢des
nela contidas, assumindo o proponente o compromisso de executar os servigos nos seus termos, bem
como fornecer todos os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades
e qualidades adequadas a perfeita execugao contratual, promovendo, quando requerido, sua

substituicao.

10 - Decorrido o prazo de validade das propostas, sem convocagao para contratagao, ficam os licitantes

liberados dos compromissos assumidos.
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VII - DA CLASSIFICAGAO DAS PROPOSTAS

1 - O Pregoeiro verificara as propostas apresentadas e desclassificara, motivadamente, aquelas que nao

estejam em conformidade com os requisitos estabelecidos no edital.

2 - Somente os licitantes com propostas classificadas participardo da fase de lances.

VIil - DA ABERTURA DA SESSAO PUBLICA

1 - A abertura da sessao publica ocorrera no site do Banco do Brasil www.licitacoes-e.com.br na data e
na hora indicadas na CLAUSULA Il deste Edital.

2 - A comunicagdo entre o Pregoeiro e os licitantes ocorrera exclusivamente mediante troca de
mensagens, em campo préprio do sistema eletrénico. Ressalta-se que no ambiente eletrénico da sala de

disputa somente o Pregoeiro enviara mensagens.
3 - Cabe ao licitante acompanhar as operagbes no sistema eletronico durante a sessdo publica do
Pregao, ficando responsavel pelo 6nus decorrente da perda de negécios diante da inobservancia de

qualquer mensagem emitida pelo sistema ou de sua desconexao.

IX - DA FORMULAGAO DE LANCES

1 - Aberta a etapa competitiva, no ambiente eletrénico da sala de disputa, os licitantes classificados

poderdo encaminhar lances sucessivos.

2 - Os lances apresentados e levados em consideragéo para efeito de julgamento serdo de exclusiva e

total responsabilidade do licitante, ndo lhe cabendo o direito de pleitear qualquer alteragao.

3 - A cada lance ofertado o licitante sera imediatamente informado pelo sistema sobre seu recebimento,

respectivo horério de registro e valor.

4 - Durante a etapa de lances, o sistema informara, em tempo real, o valor do menor lance de cada

licitante, mantendo-se em sigilo a identificagdo do(s) ofertante(s).

5 - O licitante podera encaminhar lance com valor superior ao menor registrado, desde que seja inferior

ao seu ultimo lance ofertado e diferente de qualquer outro valido para o lote.

6 — Por ocasido da avaliagdo das propostas encaminhadas e durante etapa de lances, o Pregoeiro
podera excluir, justificadamente, lance cujo valor seja simbdlico, irrisério, de valor zero, ou considerado

desproporcional em relagdo aos demais e ao objeto licitado.
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7 - Durante a etapa de lances o Pregoeiro acionara no sistema o inicio do tempo randémico/aleatdrio,

cuja duracdo podera ser de até 30 (trinta) minutos, tempo durante o qual ainda sera possivel o

encaminhamento de lances.

8 - O encerramento do tempo randdmico/aleatério sera feito automaticamente pelo sistema.

9 - Permanecera valida a proposta comercial encaminhada pelo sistema na hipétese do licitante nao

encaminhar lances, sendo considerada para a classificagao final.

10 - Se ocorrer a desconexdo do Pregoeiro no decorrer da etapa de lances e o sistema permanecer
acessivel aos licitantes, os lances continuardo sendo recebidos. O Pregoeiro, quando possivel,

continuara a gerenciar a sessao, sem prejuizo dos atos realizados.

11 - No caso da desconexao do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a sessao do
Pregdo sera suspensa automaticamente e tera reinicio somente apds comunicagdo expressa aos

participantes no site www.licitacoes-e.com.br.

12 - As etapas seguintes serao realizadas fora da “sala de disputa” através do “acesso identificado”.

X - DO TRATAMENTO DIFERENCIADO DE MICROEMPRESA E EMPRESA DE PEQUENO PORTE

1 - Apos a fase de lances, se a proposta melhor classificada ndo tiver sido apresentada por
Microempresa ou Empresa de Pequeno Porte e, em havendo proposta de Microempresa ou Empresa de
Pequeno Porte que seja igual ou até 5% (cinco por cento) superior a melhor proposta classificada, estara
configurado o empate ficto/virtual, conforme previsto no art. 44, §2° da Lei Complementar n° 123/2006.

Neste caso, proceder-se-a da seguinte forma:

a) a Microempresa ou a Empresa de Pequeno Porte melhor classificada, no prazo de 5 (cinco) minutos,
que serao concedidos via sistema, podera apresentar proposta de prego inferior a do licitante melhor

classificado, e, se atendidas as exigéncias deste edital, ser considerada vencedora do certame;

b) ndo sendo considerada vencedora do certame a Microempresa ou a Empresa de Pequeno Porte
melhor classificada na forma anterior e, em havendo outras empresas licitantes de mesma natureza que
tenham ofertado propostas que se enquadram no limite do empate ficto/virtual, estas serdao convocadas,

na ordem classificatoria, para o exercicio do mesmo direito;

c) a empresa convocada que nido apresentar proposta dentro do prazo de 5 (cinco) minutos, que serdo
concedidos pelo sistema, tera o exercicio do direito de preferéncia precluso, nos termos da Lei
Complementar n® 123/2006;

d) na hipétese de n&o contratagdo nos termos previstos acima, o procedimento licitatério prossegue com

os demais licitantes.
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XI - DA NEGOCIAGAO

1 - Encerrada a etapa competitiva, o Pregoeiro podera encaminhar contraproposta pelo sistema
eletrénico ao licitante que tiver apresentado o lance de menor prego, para que possa ser obtida condigao
mais vantajosa para o TCEES.

2 - A negociagéo sera realizada através do sistema, podendo ser acompanhada pelos demais licitantes.

XIl - DA ACEITABILIDADE DA PROPOSTA DE PRECO

1 - O licitante classificado provisoriamente em primeiro lugar devera encaminhar, até as 18h do dia util
seguinte a realizagcdo da Sessao Publica, por meio da opcdo “DOCUMENTOS” ou “ANEXOS DE
PROPOSTAS” do sistema “Licitagdes-e”, a proposta de preco adequada ao ultimo lance ou ao valor

renegociado, sob pena de desclassificagao.

1.1 — Caso o licitante tenha problemas ao anexar os arquivos no sistema, a documentagao podera ser
escaneada e encaminhada para o email pregao@tce.es.gov.br, ou protocolada na sede deste TCEES no

prazo acima referido.

2 - Todos os documentos inseridos no sistema “Licitagdes-e” devem seguir as condi¢des abaixo:

a) a extensao do arquivo devera ser nos seguintes formatos: Rich Text (.rtf), Portable Document (.pdf) ou
Zipfile (.zip);

b) o nome do arquivo ndo podera conter acentuagéo, espagos em branco ou caracteres especiais;

c) o tamanho maximo dos arquivos esté limitado em 1 MB (Megabytes) ou 1024 KB (Kilobytes).

3 - A proposta de prego devera atender aos seguintes requisitos:

a) ser digitada, preferencialmente em papel timbrado da empresa licitante, sem emendas e rasuras, com
todos os valores propostos expressos, com duas casas decimais, obrigatoriamente em real, contendo

data, assinatura do representante legal e rubrica em todas as folhas;

b) deve informar a razdo social, nimero do CNPJ, endereco completo, telefone/fac-simile, e-mail,

numero do banco, da agéncia e da conta corrente do licitante;

c) devem estar inclusos nos pregos propostos todos os tributos, fretes, tarifas e demais despesas

decorrentes da contratagao.
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d) deve informar a validade da proposta, que ndo podera ser inferior a 60 (sessenta) dias, a contar da

data de realizagao da sesséao publica do Pregéao;

4 - O Pregoeiro examinara a proposta melhor classificada quanto a compatibilidade do prego ofertado
com o valor estimado e solicitara manifestacdo do setor demandante acerca de sua compatibilidade
técnica com as especificagdes contidas no TERMO DE REFERENCIA.

5 - O Pregoeiro podera solicitar parecer técnico de servidores do TCEES para orientar sua deciséo.

6 - Nao sera admitida proposta que apresente valores simbolicos, irrisérios ou de valor zero,
incompativeis com os pregos de mercado, exceto quando se referirem a recursos materiais ou técnicos

do licitante, para os quais ele renuncie a parcela ou a totalidade da remuneragao.

7 - Quando necessario, o Pregoeiro podera estabelecer prazo para que o licitante demonstre a

exequibilidade de seus pregos, por meio de documentos.

8 - O Pregoeiro podera fixar prazo para o reenvio do anexo contendo a proposta detalhada quando o
preco total ofertado for aceitavel, mas os pregos unitarios necessitarem de ajustes aos valores estimados
pelo TCEES, ou ainda haja necessidade de ajustes para adequar a propostas aos requisitos exigidos

neste edital e seus anexos.

9 - Em carater de diligéncia, os arquivos remetidos através da opgdo “DOCUMENTOS” do sistema
“Licitagbes-e” poderéo ser solicitados a qualquer momento em original ou por cépia autenticada. Para
tanto, os documentos deverdo ser encaminhados ao setor Pregao do Tribunal de Contas do Estado do
Espirito Santo, situado na Rua José Alexandre Buaiz, n°® 157, Enseada do Sua, CEP.: 29.050-913,

Vitéria/ES, no prazo estabelecido pelo Pregoeiro.

10 - O licitante que abandonar o certame, deixando de enviar a documentagcédo acima indicada, sera
desclassificado e sujeitar-se-a as sangdes previstas neste edital.

11 - Se a proposta nao for aceitdvel ou se o licitante n&o atender as exigéncias habilitatérias, o Pregoeiro
examinara a oferta subsequente e a respectiva documentacao de habilitagdo, na ordem de classificagao,

e assim sucessivamente, até a apuragdo de uma que atenda as exigéncias do edital.
12 - Nas hipéteses previstas no item anterior, o Pregoeiro podera negociar diretamente com o
proponente para que seja obtido melhor prego, tendo sempre como pardmetro a menor oferta

apresentada no certame.

Xl - DOCUMENTOS DE HABILITAGCAO
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1 - Os documentos de habilitacdo elencados abaixo deverdao ser remetidos até as 18h do dia util

seguinte a realizagdao da Sessdo Publica, por meio da opgdo “DOCUMENTOS” ou “ANEXOS DE
PROPOSTAS” do sistema “Licitagbes-e, sob pena de inabilitagado.

1.1 — Caso o licitante tenha problemas ao anexar os arquivos no sistema, a documentacéo podera ser
escaneada e encaminhada para o email pregao@tce.es.gov.br, ou protocolada na sede deste TCEES no
prazo acima referido.

2 - Todos os documentos inseridos no sistema “Licitagdes-e” devem seguir as condigdes abaixo:

a) a extensao do arquivo devera ser nos seguintes formatos: Rich Text (.rtf), Portable Document (.pdf) ou
Zipfile (.zip);

b) o nome do arquivo ndo podera conter acentuagéo, espagos em branco ou caracteres especiais;

c¢) o tamanho maximo dos arquivos esta limitado em 1 MB (Megabytes) ou 1024 KB (Kilobytes).

3 - O Pregoeiro podera solicitar a qualquer momento, em carater de diligéncia, que os documentos de
habilitagdo remetidos através da opgédo “DOCUMENTOS” do sistema “Licitagdes-e” sejam apresentados
em original ou por copia autenticada. Para tanto, os documentos deverao ser encaminhados ao setor de
Pregéo do Tribunal de Contas do Estado do Espirito Santo, situado na Rua José Alexandre Buaiz, n°
157, Enseada do Sua, CEP.: 29.050-913, Vitéria/ES, no prazo estabelecido pelo Pregoeiro.

4 - HABILITAGAO JURIDICA

a) registro comercial, no caso de empresa individual,

b) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado e suas alteragdes (ou

ultima alteragdo consolidada), em se tratando de sociedade comercial;

c) inscricdo do ato constitutivo, no caso de sociedade civil, acompanhada de prova da diretoria em

exercicio;

5 - REGULARIDADE FISCAL

a) prova de inscrigao no Cadastro Nacional de Pessoa Juridica - CNPJ;

b) prova de regularidade de Tributos Federais, Divida Ativa da Unido e com a Seguridade Social -
Certiddo Conjunta PGFN e RFB;

c) prova de regularidade com a Fazenda Publica do Estado onde for sediada a empresa;
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d) prova de regularidade com a Fazenda Publica do Municipio onde for sediada a empresa;

e) prova de regularidade com o Fundo de Garantia por Tempo de Servigo - FGTS;

f) prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacao

de certidao negativa.

5.1 - Sob pena de inabilitagdo, todos os documentos apresentados para fins de habilitagdo deverao
conter o nome do licitante e, preferencialmente, com numero do CNPJ e endereco respectivo,

observando-se que:

a) se a licitante for a matriz, todos os documentos deverao estar em nome da matriz;

b) se a licitante for a filial, todos os documentos deverao estar em nome da filial;

c) se a licitante for matriz e a responsavel pela execugdo da contratagédo for filial, a documentagéo

devera ser apresentada com CNPJ da matriz e da filial, simultaneamente;

d) serdo dispensados da filial aqueles documentos que, pela prépria natureza, comprovadamente, forem

emitidos somente em nome da matriz.

5.2 - Figuram como excegbes as certidées cuja abrangéncia atinge tanto a empresa matriz quanto as
filiais (INSS e PGFN/RFB).

5.3 - O Pregoeiro e a equipe de apoio durante a andlise dos documentos de habilitagdo procederdo a
validacdo das certiddes negativas/positivas apresentadas nos sites dos érgaos oficiais (RECEITA
FEDERAL, PROCURADORIA GERAL DA FAZENDA NACIONAL, CAIXA ECONOMICA FEDERAL,
PREVIDENCIA SOCIAL, SECRETARIAS DA FAZENDA E TRIBUNAL SUPERIOR DO TRABALHO).

5.4 - Os documentos que n&o possuirem prazo de vigéncia estabelecido pelo érgao expedidor deverédo

ser datados dos ultimos 180 (cento e oitenta) dias anteriores a data de abertura do Pregéo.

6 - QUALIFICAGAO TECNICA

6.1 - Apresentagao de atestado(s) de capacidade técnica em nome da empresa licitante, fornecido(s) por
empresa, 6rgdos ou entidades da Administragdo Publica, que comprove(m) a aptiddo para a prestagéo
de servico compativel em caracteristicas e quantidades indicadas no TERMO DE REFERENCIA -
ANEXO 1.

6.2 - O(s) atestado(s) deve(m) ser emitido(s) em papel timbrado da empresa contratante, assinado por

seu representante legal, discriminando o teor da contratagédo e os dados da empresa contratada.
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6.3 - O TCEES podera promover diligéncias e exigir documentos para averiguar a veracidade das
informagdes constantes na documentagdo apresentada, caso julgue necessario, estando sujeita a
inabilitacdo, o licitante que apresentar documentos em desacordo com as informagdes obtidas pela

Equipe de Pregao, além de incorrer nas sangdes previstas na Lei n° 8.666/1993.

7 - REGULARIDADE SOCIAL

7.1 - A empresa licitante devera apresentar a DECLARACAO DE ATENDIMENTO DO ART. 7°, XXXIlI,
DA CONSTITUICAO FEDERAL - ANEXO 4 (MODELO), atestando que n&o possui em seu quadro de
empregado(s), menores de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e de 16

(dezesseis) em qualquer trabalho, salvo na condi¢do de aprendiz, a partir de 14 (quatorze) anos.

8 - DECLARAGAO DE SUPERVENIENCIA

8.1 - Declaracgdo de inexisténcia de fato superveniente impeditivo a participagéo do licitante no certame,
através da documento DECLARACAO DE SUPERVENIENCIA - ANEXO 3 (MODELO).

9 - HABILITAGAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

9.1 - A comprovagéao de regularidade fiscal das microempresas e empresas de pequeno porte somente

sera exigida para efeito de assinatura do contrato, observadas as seguintes regras:

a) a licitante devera apresentar na etapa de habilitacdo, todos os documentos exigidos para efeito de

comprovagao de regularidade fiscal, mesmo que apresentem alguma restrigao;

b) havendo alguma restrigdo na comprovagéo da regularidade fiscal, € assegurado o prazo de 5 (cinco)
dias uteis, contados da apresentagdo dos documentos, para a regularizagdo da documentacao,
pagamento ou parcelamento do débito, e emissdo de eventuais certiddes negativas ou positivas com
efeito de certiddo negativa, nos termos do art. 43, §1° da LC n°® 123/2006;

c) o prazo a que se refere o inciso anterior poderd, a critério da Administracdo Publica, ser prorrogado

por igual periodo;

d) a formalizagédo da contratacdo fica condicionada a regularizagdo da documentagdo comprobatéria de
regularidade fiscal, nos termos dos incisos anteriores, sob pena de decadéncia do direito a contratagéo,
sem prejuizo da aplicacdo das sangdes previstas no art. 81 da Lei no 8.666, de 21 de junho de 1993,
sendo facultado a Administragdo convocar as licitantes remanescentes e com elas contratar, observada

a ordem de classificacdo, ou revogar a licitagao.

10 - COMPROVAGAO DA CONDIGAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

10.1 - O licitante enquadrado como Microempresa ou Empresa de Pequeno Porte que desejar obter os
tratamentos previstos na Lei Complementar n° 123/2006 devera apresentar a DECLARACAO DE
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MICROEMPRESA E EMPRESA DE PEQUENO PORTE - ANEXO 2 (MODELO) e a CERTIDAO
EXPEDIDA PELA JUNTA COMERCIAL, seguindo a previsdo do art. 8° da Instrugdo Normativa n°
103/2007 do Departamento Nacional de Registro do Comércio.

10.2 - Caso o licitante enquadrado como Microempresa ou Empresa de Pequeno Porte seja optante pelo
Sistema Simples Nacional de Tributagéo, regido pela Lei Complementar n® 123/2006, devera apresentar
também o comprovante de opgado obtido no site do Ministério da Fazenda

(http://www8.receita.fazenda.gov.br/SimplesNacional).

10.3 - Caso o licitante ndo seja optante pelo Sistema Simples Nacional de Tributagéo, regido pela Lei

Complementar n® 123/2006, devera apresentar:

a) Balango Patrimonial e Demonstra¢do do Resultado do Exercicio (DRE) comprovando ter receita bruta

dentro dos limites estabelecidos nos incisos | e Il do art. 3° da Lei Complementar n°® 123/2006;

b) Cépia da Declaragao de Informagao Econémico-Fiscais da Pessoa Juridica — DIPJ e respectivo recibo

de entrega, em conformidade com o Balanco e a DRE;

c) Comprovante de inscrigdo e situagdo cadastral no Cadastro Nacional de Pessoa Juridica — CNPJ,

copia do contrato social e suas alteragdes.

10.4 - A empresa licitante que apresentar declaragéo falsa respondera por seus atos na esfera civil,

penal e administrativa

11 — DECLARAGOES FIRMADAS NOS ANEXOS

11.1 — A auséncia de qualquer dos anexos contidos neste Edital importara em imediata inabilitagdo do

licitante.

XIV - RECURSOS

1 - Declarado o vencedor, no prazo de 30 minutos qualquer licitante podera, de forma imediata e

motivada, em campo préprio do sistema, manifestar sua intengéo de recurso.

2 - A falta de manifestagdo no prazo acima estabelecido importara na decadéncia do direito recursal e

autorizara o Pregoeiro a adjudicar o objeto ao licitante vencedor.

3 - O Pregoeiro examinara a intengdo de recurso, aceitando-a ou, motivadamente, rejeitando-a, em

campo proéprio do sistema.

4 - O licitante que tiver sua intencao de recurso aceita devera registrar as razées do recurso, através da

opcéo “DOCUMENTOS” do sistema eletrbnico, no prazo de 3 (trés) dias, ficando as demais licitantes,
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desde logo, intimadas a apresentar contrarrazdes, também via sistema, em igual prazo, que comegara a

correr do término do prazo da recorrente.

5 - Para justificar sua intencédo de recorrer e fundamentar suas razbes ou contrarrazées de recurso, o

licitante interessado podera solicitar vista dos autos a partir do encerramento da fase de lances.

6 — Se as razbes de recurso forem consideradas protelatérias, o pregoeiro ndo conhecera do recurso e a

empresa licitante ficara sujeita as penalidades previstas na Lei 8.666/93.

7 - Os recursos serao decididos pela Diretoria Geral do TCEES.

8 - O acolhimento do recurso implicara na invalidagdo apenas dos atos insuscetiveis de aproveitamento.

XV - ADJUDICAGAO E HOMOLOGAGAO

1 - A adjudicacdo do objeto do Pregado, que neste caso somente acontecera apos a analise das
amostras, € atribuicdo do Pregoeiro, exceto quando houver manifestagdo de recurso, hipdétese em que a

adjudicacao cabera a autoridade superior do TCEES.
2 - A homologagéo do Pregao cabe a autoridade superior do TCEES.

XVI - ORIENTAGOES SOBRE AS ESPECIFICAGOES E O FORNECIMENTO DOS PRODUTOS

1 —Vide item 4, 5, 6 e 8 do Termo de Referéncia — ANEXO 1.

XVIl - DO PAGAMENTO

1 - Os pagamentos serdo efetuados na forma do item 14 do Termo de Referéncia e das disposi¢des

contidas na minuta contratual.

XVIIl - SANCOES ADMINISTRATIVAS

1 - A licitante devera observar rigorosamente as condi¢cdes estabelecidas no edital, sujeitando-se as
penalidades constantes no art. 7° da Lei n° 10.520/2002 e nos artigos 86 e 87 da Lei n° 8.666/1993,

conforme o disposto:

a) 0,33% (zero virgula trinta e trés centésimos por cento) ao dia, limitado a 10% (dez por cento),
incidente sobre o valor global da contratagcdo, nos casos de descumprimento do prazo estipulado para o
fornecimento dos equipamentos e/ou prestacdo dos servigos, que sera calculada pela férmula M =
0,0033 x C x D. Tendo como correspondente: M = valor da multa, C = valor da obrigagdo e D = niUmero

de dias em atraso;
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b) impedimento do direito de licitar e contratar com a Administracdo Publica por um periodo de até 5
(cinco) anos, quando convocado dentro do prazo de validade da sua proposta, ndao celebrar a
contratagdo, deixar de entregar ou apresentar documentagio falsa exigida para o certame, ensejar o
retardamento da execugédo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execugao da

contratagao, comportar-se de modo inidéneo ou cometer fraude fiscal;

c) a aplicacao da penalidade de multa ndo afasta a aplicagdo da penalidade de impedimento de licitar ou

contratar;

d) caso a empresa vencedora se recuse a receber a Ordem de Fornecimento, a prestar os servigos
objeto desta licitagdo, a atender ao disposto no TERMO DE REFERENCIA - ANEXO |, aplicar-se-4 o
previsto no art. 7°, da Lei n° 10.520/2002, devendo os licitantes remanescentes ser convocados na

ordem de classificagdo de suas propostas na etapa de lances.

2 - As sangbes administrativas somente serdo aplicadas pelo TCEES apés a devida notificagdo e o

transcurso do prazo estabelecido para a defesa prévia.

3 - A notificagdo devera ocorrer pessoalmente ou por correspondéncia com aviso de recebimento, onde
sera indicada a conduta considerada irregular, a motivacdo e a espécie de san¢do administrativa que se

pretende aplicar, o prazo e o local de entrega das razées de defesa.

4 - O prazo para apresentacdo de defesa prévia sera de 05 (cinco) dias Uteis a contar da intimac&o, onde

deverd ser observada a regra de contagem de prazo estabelecida no art. 110 da Lei n°® 8.666/1993.

XIX - DISPOSIGOES FINAIS

1 - E facultado ao Pregoeiro, em qualquer fase do procedimento, efetuar diligéncias destinadas a
esclarecer ou completar a instrugdo do processo, sendo vedada as empresas licitantes a juntada
posterior de informagdes ou documentos que deveriam ter sido apresentados para fins de analise da

proposta de prego e habilitagao.
2 - E facultado ao Pregoeiro, em qualquer fase do procedimento, solicitar informagdes complementares.

3 - E facultado ao Pregoeiro solicitar a contribuicdo de servidores do TCEES para subsidiar a anélise

técnica de qualquer objeto licitado.

4 - Cabe ao Pregoeiro solucionar os casos omissos do edital com base no ordenamento juridico vigente

€ nos principios de Direito Publico.

5 - A empresa licitante é responsavel pela veracidade das informagbes prestadas e dos documentos
apresentados em qualquer fase do Pregdo, cabendo responsabilizacdo na esfera civil, penal e

administrativa pela pratica de atos fraudulentos.
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6 - Constituem anexos deste edital, dele fazendo parte:

ANEXO 1 - TERMO DE REFERENCIA

ANEXO 2 - DECLARACAO DE MICROEMPRESA E EMPRESA DE PEQUENO PORTE (MODELO)

ANEXO 3 — DECLARACAO DE SUPERVENIENCIA (MODELO)

ANEXO 4 — DECLARACAO DE ATENDIMENTO DO ART. 7°, XXXIll, DA CONSTITUICAO FEDERAL
(MODELO).

ANEXO 5 — DECLARACAO DE CONFORMIDADE COM AS EXIGENCIAS HABILITATORIAS (MODELO)

ANEXO 6 — MINUTA CONTRATUAL

Vitoria, 21 de novembro de 2016.

Daniel Santos de Sousa

Pregoeiro Oficial



TC E TRIBUNAL DE CONTAS Proc. TC 7766/2016
DO ESTADO DO ESPIRITO SANTO fls. 141

ANEXO 1
TERMO DE REFERENCIA
PREGAO ELETRONICO N° 08/2016

1. DA DESCRICAO DO(S) OBJETO(S)

1.1 Aquisicao de 02 (dois) equipamentos de seguranca de redes com caracteristica de Firewall de
nova geracao, contemplando todas as licengcas e acessoérios necessarios e garantia por 05
(cinco) anos.

2. DO OBJETIVO

2.1 Proteger as redes de computadores do TCEES com solugao integrada de seguranca, com alta
disponibilidade, capaz de bloquear ameacgas externas (Internet, Rede Governo) e internas,
bem como controlar o fluxo de dados entre essas redes.

3. DA JUSTIFICATIVA

3.1A solugao de seguranca de rede visa trazer uma barreira de protecao contra ameacas
originadas da Internet (firewall) bem como possibilitar uma classificacao do acesso a
conteldo originado dos usuarios internos (Web Gateway), além de permitir a comunicacao
necessaria para o acesso remoto e assim o tele trabalho (VPN).

3.2A medida que o tempo passa as ameacas evoluem, trazendo sempre novos desafios para a
protecao do ambiente e manutengao dos servicos publicados de maneira a manté-los sempre
disponiveis.

3.30s recursos utilizados hoje pelo TCE-ES para suprir estas necessidades sao formados por
duas solucgoes:

3.3.1 ForeFront TMG 2010: Este produto (software) foi descontinuado pelo fabricante desde

Fevereiro de 2016: https://support.microsoft.com/pt-br/lifecycle?C2=12300, portanto
além de nao possuir mais suporte, também nao recebe atualizacoes de protecoes e
diversas funcionalidades passaram a nao funcionar, como a categorizacao automatica de
URLSs.

3.3.2 Cisco ASA 5520: Este produto (equipamento fisico) foi fabricado ha mais de 10 anos e
nao é possivel a contratagao de garantia e suporte, pois nao existem pecas de reposicao
no mercado. Este inclusive foi recebido como doacao da Secretaria Estadual de Fazenda,
sob o processo nimero 00001/2012-5.

3.4 As solucoes atuais nao contemplam alta disponibilidade (redundancia). Assim sendo, em caso
de falha do equipamento ou software, no minimo toda comunicacao do TCE-ES com a Internet
ficaria indisponivel.

3.5As solucoes atuais também nao possuem controle de aplicacao e geréncia unificada,
impossibilitando o controle granular do trafego de rede, bem como sua visualizagao por
completo.

3.6 Diante disto faz-se necessaria a aquisicao de nova solucao para suprir estas demandas e
mitigar de riscos para que possamos manter a disponibilidade dos nossos servicos, bem
como garantir um acesso seguro aos n0SSOS usuarios.

3.7 Felizmente existem no mercado solucoes que cobrem todas estas necessidades, permitindo a
geréncia centralizada de todas as funcionalidades, entao denominada Next Generation
Firewall.

3.8Estas solugoes além de trazer as protegoes efetivas contra as ameacas atuais, também
permitem uma maior granularidade na classificacao de conteddo, além de melhor
identificacao os originadores de trafegos, assim permitindo uma maior conformidade com o
marco civil da Internet.

3.9Esta aquisicao contempla uma solucao redundante permitindo que, em caso de problema
fisico com um equipamento, o outro assuma automaticamente, mantendo todos os servigcos
funcionais e assim trazendo uma maior disponibilidade para os usuarios.

| 4. DAS ESPECIFICACOES E QUANTIDADES |
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4.1 ITEM 01 - AQUISICAO DE 02 ( DOIS) EQUIPAMENTOS DE REDE COM CARACTERISTICA
DE FIREWALL DE NOVA GERACAO, CONFORME ESPECIFICACOES A SEGUIR:

4.1.1 Deve possuir, no minimo, 8 (oito) portas padrao Gigabit Ethernet 1000BaseT permitindo a
conectorizagao de cabo UTP categoria 6 com conector RJ-45 e operando em modo
autosense e half/full duplex.

4.1.2 Suportar, no minimo:

4.1.2.1 2Gbps de trafego para trafego nao criptografado;
4.1.2.2 300Mbps de trafego analisado por IDS/IPS;
4.1.2.3 300Mbps de inspecao profunda em de SSL.

4.1.2.3.1 Considerando 100% do trafego criptografado com SSL.

4.1.2.4 300Mbps de trafego VPN IPSec;

4.1.2.5 250 usuarios simultaneos na VPN IPSec Cliente to Site;

4.1.2.6 10.000 conexoes novas por segundo;

4.1.2.7 100.000 sessoes simultaneas;

4.1.2.8 150 VLANs com encapsulamento 802.1x;

4.1.3 Possuir armazenamento local para logs ou contemplar uma solugao para a funcao

de armazenamento e gerenciando destes logs, e que ficara hospedado na infraestrutura
virtual da CONTRATANTE, baseada em VMWare.

4.1.3.1 Ambas as solucoes deverao permitir guarda de logs do equipamento em sua plena
capacidade pelo periodo de no minimo 6 meses.

Requerimentos Gerais

4.1.4 Ser appliances, ou seja, hardware e software customizados e dedicados especificamente
para a aplicacao a que se destinam.

4.1.5 Ser composto por dispositivos fisicamente independentes, com gabinete e fonte de
alimentacao propria. Cada equipamento devera ser uma solucao utilizando um 0nico
gabinete, montavel em rack padrao de 19’’, nao sendo superior a 4Us. incluindo kit tipo
trilno para adaptacao caso necessario, e cabos de alimentacao.

4.1.6 Cada equipamento deve possuir fonte de alimentacao com chaveamento automatico
110/220 V - 50-60Hz. A fonte fornecida deve suportar sozinha a operacao da unidade
com todos os médulos de interface ativos;

4.1.7 Suportar:

4.1.7.1 sFlow, Netflow ou IPFIX.
4.1.7.2 Protocolo NTP para sincronismo de relégio do equipamento.
4.1.7.3 Protocolo SNMP, para checagem de status e TRAP para envio e notificacao de

alarmes.
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4.1.8 Possuir capacidade de enviar logs e eventos em um servidor remoto via protocolo syslog.

4.1.9 Possuir a funcao de tolerancia a falhas (alta disponibilidade) no modo Ativo/Passivo entre
equipamentos do mesmo modelo, de forma a garantir que, se um dos firewalls parar de
funcionar, o outro devera assumir automaticamente, suportando todo o trafego.

4.,1.10 Permitir o encaminhamento de no minimo 10.000 (dez mil) enderecos IP nas redes
internas.

4.1.11 Permitir backup da configuragcao remotamente para um host ou servidor de gerenciamento.

4.1.12 Todos os recursos solicitados na especificacao devem funcionar e receber atualizacoes
até a data de expiracao do periodo de garantia.

4.1.13 Os recursos de VPN, routing e firewall devem continuar funcionando mesmo apds o
término do periodo de garantia.

Controle sobre Politica

4.1.14 Suporte integrado de politica controlada por parametros de: perimetro, usuario, grupo, ip,
aplicacao e agendamento.

4.1.15 Suportar os seguintes controles sobre politica para todas as caracteristicas de seguranca

por:
4.1.15.1 Porta (socket) e protocolo;
4,1.15.2 Aplicacao e Categoria de Aplicacao;
4.1.15.3 URL e Dominio;
4,1.15.4 Usuario e Grupo;
4,1.15.5 Endereco IP;
4.1.15.6 Politica de desencriptagao SSL;
4.1.15.7 Politica DLP;

4.1.15.8 Politica de IDS/IPS;

4.1.15.9 Por tipo de arquivo (myme type);

4.1.16 Suportar politica de objetos e regras IPv6;

4.1.17 Suportar aplicacoes multimidia como: H.323, SIP.

4.1.18 Permitir a criacao de objetos do tipo IP, SUBREDE, Protocolo e também objetos que
agrupem estes, podendo ser utilizados nas politicas de modo a facilitar a criacao de
regras.

Filtro de URL & Domain

4.1.19 Suportar "URL-Filtering" e "Domain Filter"

4.1.20 Possuir um Banco de Assinaturas que devera ser atualizado automaticamente.

4.1.21 Suportar categorizacao de URL e Dominios, contemplando um minimo de categorias que
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possam identificar os seguintes conteldos: Adulto ou pornografico, Jogos online, Video ou
audio em streaming, Sites maliciosos, Redes sociais, Chats, Sites de Download
(filesharing), Armazenamento em Nuvem, Proxy Anonimos, Acesso remoto, Sites de
conteldo de gosto duvidoso, ou apavorante ou que cause choque, entre outras categorias
comumente encontradas em solucoes proprietarias ou livres.

4.1.22 Suportar a customizagao de paginas de bloqueio de conteldo, permitindo a alteragao de
titulo, logotipo e mensagens personalizadas além de mostrar no minimo a URL/Dominio,
Categoria, o IP do cliente e 0 nome do Usuario.

4.1.23 Enviar para log trafego permitido ou negado com detalhes como IP/Usuéario, Grupo,
Categoria, URL, Data e hora, tipo de conteldo, etc.

4.1.24 Fazer "full inspection ssl trafic", além de inspecionar HTTP comprimido ou zipado.
Antivirus (Nivel de Gateway)

4.1.25 Conter solucao antivirus integrado com mecanismos de automatizacao de atualizacao de
assinaturas periddicas

4.1.26 Inspecionar trafegos HTTP, HTTPS e FTP, detectando e blogueando virus e malwares.

4.1.27 Gravar em log trafego malicioso bloqueado detalhando IP/Usuéario/Grupo, Conteldo
Malicioso, Data e hora.

4.1.28 Fornecer protecao contra Ataques dia zero por:
4,1.28.1 Visibilidade da Aplicacao e seu conteldo;
4.1.28.2 SSL-trafego criptografado;

4.1.28.3 Trafego comprimido;

4,1.28.4 Arquivos tunelados com aplicagoes e protocolos;

4.1.29 Este recurso deve possibilitar a atualizacao das assinaturas automaticamente e carregar
as novas sem interrupgao.

Controle de Aplicacao e Filtro de Conteiido

4.1.30 Permitir criacao de objetos customizados para identificacao de assinatura de aplicacoes
nao conhecidas.

4.1.31 O reconhecimento das aplicacoes deve ser baseado no reconhecimento de assinatura da
aplicagao, nao somente identificando pela porta de comunicacao (Exemplo tcp/80=http).

4.1.32 Permitir visualizacao de lista de aplicacoes conhecidas suportadas.
4.,1.33 Suportar atualizacao dinamica de banco de dados de aplicacoes.
4.1.34 Reconhecer trafego "peer2peer " como: Bittorrent, emule, neonet, etc.

4.1.35 Reconhecer trafegos especificos de "instant messaging" como: AIM, YIM, Facebook Chat,
etc.

4.1.36 Reconhecer trafego de proxies como: ultrasurf, ghostsurf e Kproxy;

4.1.37 Suportar protocolos baseado em voz.
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4.1.38 Possuir identificacao de usuario integrada permitindo politicas baseadas em usuarios e
grupos do Active Directory permitindo ou negando acesso de determinadas aplicagoes.

Caracteristicas de IDS/IPS

4.,1.39 Possuir recurso habilitado incluso de IDS e IPS interno, capaz de detectar e impedir
automaticamente uma gama de ataque compativel aos principais ataques orientados as 7
camadas do modelo OSI

4.1.40 Identificar as ameacas baseando-se em assinaturas de sua base de dados.

4.1.41 Bloquear ataques a aplicacoes vulneraveis.

4.1.42 Bloquear ataques de spyware e malware.

4.1.43 Bloquear ataques de "exploit" de rede e de camada de aplicagao.

4.1.44 Bloquear ataques "buffer overflow".

4.1.45 Bloquear ataques do tipo DoS, limitando o nimero de requisicoes de um cliente por
requisicoes por segundo e por requisigdoes dentro de um periodo de tempo.

4.1.46 Bloquear ataques em IPv6 & IPv4.

4.1.47 Suportar assinaturas de ataques pelo administrador e recursos disponiveis para a plena
edicao destas.

4,1.48 0 recurso de IPS/IDS deve possuir a possibilidade de atualizacao das assinaturas
automaticamente e carregar as novas sem interrupgao.

4.1.49 O funcionamento do recurso de IPS/IDS se dara através de analise de assinaturas ou de
comportamento de ataque, permitindo que agoes sejam programadas para a prevencao de
acesso destes enderecos atacantes por tempo determinado.

DLP (Nivel de Gateway)

4.1.50 Suportar que os arquivos sejam identificados por extensao ou assinatura.

4.1.51 Identificar e prevenir a transferéncia de arquivos de varios tipos, como: MS Office, PDF,
arquivos compactados, etc. E via identificacao de aplicacao como: P2P, IM, SMB, etc.

4.1.52 Prover uma lista de aplicacoes e tipos de arquivos e aplicacoes que sao suportados pelo
filtro.

Identificacao do Usuario

4.1.53 Suportar os seguintes tipos de servicos de autenticacao para identificagao de usuario e
grupo:

4.1.53.1 Active Directory

4.1.53.2 LDAP

4.1.54 Suportar single-sign-on para Active Directory;
QoS e Traffic Shaping

4.1.55 Suportar a criacao de politicas QoS :
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4.1.55.1 Por endereco de origem.

4,1.55.2 Por endereco de destino.

4.,1.55.3 Por usuario e grupo do AD.

4.1.55.4 Por aplicagao como: Skype, Bittorrent, Youtube, etc..

4,1.55.5 Por grupo de aplicagao como: IM, P2P.

4.1.55.6 Por porta (soket).

4.1.55.7 Por agendamento de politica para funcionamento em periodos parametrizados;
4.,1.56 Suportar definicao de QoS com:

4.1.56.1 Banda minima garantida.

4.1.56.2 Banda maxima tolerada.

4,1.56.3 Priorizagao com marcacao de pacotes.

VPN Client to Site

4.1.57 Permitir regras de acesso da VPN baseado em usuarios e grupos do Active Directory;

4.1.58 Deverao ser inclusas licencas para suportar no minimo 250 (duzentas e cinquenta)
usuarios simultaneos na VPN Client-to-Site no modo tlnel IPSec;

4.1.59 Caso seja necessario a instalacao de um software para os clientes VPN:

4,1.59.1 O software cliente VPN devera ser capaz de realizar autenticacao utilizando os
protocolos LDAP (padrao aberto e também do Active Directory) e RADIUS.

4,1.59.2 O software cliente deve ser compativel com Windows 7, Windows8 e Mac 0OS X
v10.10.

4.1.60 Possuir certificacao VPNC Basic Interop, ou ICSA IPSec, ou certificacao equivalente que
comprove interoperabilidade com as principais solugoes de VPN IPSec do mercado?

4.1.61 Suportar o recurso de NAT Traversal (NAT-T) para VPNs IPSec;

4.1.62 Suportar a criacao de tlneis VPN (Virtual Private Network) Cliente-to-Site, sob o protocolo
IPSec e L2TP.

4.1.63 Gerar logs de informagdes sobre a conexao de clientes VPN de modo que seja possivel
através de relatorios, contabilizar o tempo de conexao dos clientes VPN bem como o
trafego passante desta conexao.

VPN Site to Site

4.1.64 Possuir funcionalidade de tunelamento IPSec VPN Site to site com no minimo 01 (uma)
licenca.

4.1.65 Possuir interoperabilidade com no minimo os seguintes fabricantes de Appliance de
Seguranca:

4.1.65.1 Cisco;
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4.1.65.2 Checkpoint;

4.1.65.3 Juniper;

4.1.65.4 Palo Alto Networks;

4.1.65.5 Fortinet;

4.1.65.6 Sonic Wall;

4.1.66 Suportar os padroes de IPSEC VPN abaixo:
4.1.66.1 DES, 3DES, AES 256

4.1.66.2 MD5 and SHA?1 authentication
4.1.66.3 Internet Key Exchange (IKE) algorithm
NAT e Roteamento

4.1.67 Implementar recurso de NAT e PAT, permitindo a traducao simultanea de enderecos IPs e
portas, possibilitando inclusive NAT 1:1, N:1 e N:N.

4.1.68 Suportar roteamento estatico e dinamico OSPF e BGPv4;
4.1.69 Possuir funcionalidades de DHCP Cliente, Servidor e Relay.

4.1.70 Permitir roteamento baseado em politica com parametros tais como Endereco de Origem e
Destino, Porta de Origem e Destino.

4.1.71 Permitir trafego entre 02 (duas) ou mais interfaces com o mesmo nivel de seguranca e
também trafego entre dois ou mais hosts conectados na mesma interfaces |,
possibilitando assim técnicas conhecidas como (UTurn[Palo alto] ou NAT inside-to inside
ou NAT Refelection ou Hair Pining [cisco])

4.1.72 Suportar diferentes opgoes de implementacgao: Inline, Transparent bridge, Out-of -path,

4.1.73 Suporte a Roteamento IPv4 e IPv6G.

Gerenciamento

4.1.74 Permitir a autenticacao através de usuarios Local e usuarios do Active Directory.

4.1.75 Suportar gerenciamento "Out-of-Band" para: WebUI via HTTPS e CLI via SSH.

4.1.76 Possuir porta console para possiveis manutengoes in loco no equipamento.

4.1.77 Deve permitir controle de versao, com capacidade de armazenar a (ltima configuracao
apos alteracao, permitindo a comparacao entre estas versoes, bem como o restore para a
configuragao vigente em producao de uma versao especifica.

4.1.78 Gerar alertas automaticos via: E-mail , SNMP, Syslog.

4.1.79 Suportar administracao baseada em Papel (roles)

4.1.80 Suportar gerenciamento para:

4.,1.80.1 Criacao e Administracao de Politicas.
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4.,1.80.2 Politicas IPS / Anti-Virus / Anti-Malware
4.1.80.3 Politicas de Filtro de Dados.
4.1.80.4 Monitoramento e Logging.

4.1.81 Permitir monitoramento em tempo real das conexoes, permitindo a realizagao de filtros
como enderecos de origem e destino, portas, aplicacao.

4.1.82 Possuir estatistica de utilizacao de CPU e meméria do firewall.

4.1.83 Permitir a visualizagao, em tempo real, de todas as conexdes TCP e sessoes UDP que se
encontram ativas através do firewall e a remocao de qualguer uma destas sessdes ou
conexoes.

4.1.84 Possuir niveis de privilégio para configuragao via console;

4.1.85 Permitir capturar, em tempo real, pacotes que entram e saem de suas interfaces, sem o
uso de probes externos, para fins de solucao de problemas.

4,1.85.1 Deve ser possivel visualizar em tempo real os pacotes capturados e filtra-los por
diversos parametros, tais como: tipo de protocolo e campos dos principais protocolos.

4,1.85.2 Deve ser possivel salvar os pacotes coletados em formato PCAP, para que o
administrador possa analisa-los com programas como Wireshark.

Relatorio

4.,1.86 Conter um moédulo de sistema de relatério ou hardware dedicado a esta funcao para
geracao de relatorios que apresentem informagdes de todo o trafego permitido, trafego
bloqueado, classificacao deste trafego bem como a classificagao das ameacas
detectadas, sejam elas por se caracterizar uma malware ou simples violacao de politica.

4.1.87 Possuir relatérios pré-definidos na solucao;
4.1.88 Permitir a customizacao de relatérios onde sejam possiveis a exibicao de trafego através
da selecao de campos, classificacao, e filtros baseados nestes campos, além das

caracteristicas pedias abaixo para os relatérios em geral.

4.1.89 Possuir um relatério detalhado de consumo total trafegado e tempo gasto em acesso de
usuario a conteldo externo.

4.1.90 Todos os relatérios que apresentam trafegos gerados ou destinados a usuarios devem
conter a possibilidade de ser classificado e agrupado, baseando-se em usuario e grupo a
que pertence.

4.1.91 Possuir um painel com informacoes personalizadas (dashboard) com informagoes como:

4.1.91.1 Consumo atual de recursos do equipamento;
4,1.91.2 Aplicagoes mais utilizadas;
4,1.91.3 Volume de trafego por perimetro;

4,1.91.4 Categorias de URL/Dominios mais populares;

4.1.91.5 Ultimas ameacas mais encontradas;
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4.1.92 Relatério detalhados considerando os usuarios consumindo a Internet tais como:
4,1.92.1 Top Servidores

4,1.92.2 Top Consumidores

4,1.92.3 Top Usuario;

4,1.92.4 Top sites visitados;

4.1.92.5 Top sites bloqueados;

4.,1.92.6 Top Malwares detectados;

4.1.93 Deve ter relatoérios que proveja uma visibilidade completa de controle de aplicacoes
internas.

4.1.94 Todos os relatbrios devem ser passiveis de:
4,1.94.1 Exportagao em diferentes formatos graficos tais como: pdf, csv, xIs e outros.

4,1.94.2 Agendamento para geracao automatica e armazenamento em local determinado
por UNC (Universal Naming Convention)

4,1.94.3 Agendamento para geracao automatica e envio dos relatérios através de e-mail pré-
determinados.

4.1.95 Possuir relatério de ameacgas detectadas através dos mecanismos IPS e Antivirus;

4.1.96 Possuir relatério de consumo da VPN Client to Site, informando usuario, banda trafegada e
tempo de conexao dentro de periodo parametrizado.

4.1.97 Permitir customizacao de todos os relatérios citados, incluindo logotipo do Orgao.

4.2 ITEM 02 - SERVICOS DE MIGRACAO, INSTALAGAO, CONFIGURACAO E TRANSFERENCIA
DE TECNOLOGIA, DE ACORDO COM AS SEGUINTES CARACTERISTICAS:

4.2.1 Elaborar um planejamento para instalacao e configuracao da solucao, contemplando no
minimo as seguintes atividades:

4.2.1.1 Analise as informacoes de configuracao do ambiente atual do TCE e criar plano de
implantacao considerando a migracao do ambiente de modo gradativo, trazendo o minimo
de indisponibilidade possivel, mantendo todas as funcionalidades atualmente
configuradas e também implantando as novas.

4.2.1.2 Envio do planejamento da instalagdao e configuracao dos equipamentos para
aprovacao da equipe do TCE em até 48 horas antes do inicio dos trabalhos, apresentando
cronograma basico de execugao das atividades de acordo com janelas predefinidas e
autorizadas pela CONTRATANTE.

4.2.2 Instalar, configurar e documentar com informacoes suficientes para pleno entendimento
da implantagcao, todos os métodos, parametros, topologias ou outras informacoes
passiveis de escolha para a implantacao da solugao.

4.2.3 Criar documentagoes elaboradas por textos, desenhos compreensivos, fisicos e l6gicos,
abrangendo minimamente informacoes como seguem:
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4.2.3.1 Topologia da Rede

4,2.3.2 Descricao de Portas fisicas;

4.2.3.3 Enderecamento IPs de perimetro e Gerenciamento;
4.2.3.4 Agregacoes e uplinks;

4,2.3.5 Mapeamento de politicas;

4.2.4 |dentificar através de etiquetas todas as interconexdes necessarias praticadas na
instalagcao dos equipamentos, e também referir esta documentacao no relatério de
entrega do servico como no exemplo a seguir:

4.2.4.1 Modelo de Identificacao

RACK DC1-01 UNIT 2

Conexoes Ethernet: SP0-00 ligado a DC1-SW-SANO-Interface 0/5
SP0-01 ligado a DC1-SW-SAN1-Interface 0/5

Interface 0/2 ligado a DC1-SW-ETHO Interface 0/1

Interface 0/1 ligado a DC1-SW-ETHO Interface O/1

Conexoes Elétricas: Input O ligado a DC1-PDUO-TOMADA-4

4.2.5 Instalar, energizar e configurar os equipamentos em RACK destinado a este fim
acomodando todo o seu cabeamento de modo estruturado com presilhas e abragadeiras.

4.2.6 Aplicar configuragcoes necessarias para operagao em modo de alta disponibilidade.

4.2.7 Aplicar configuracoes necessarias para autenticacao da interface de gerenciamento com o
Active Directory.

4.2.8 Analisar o ambiente do TCE-ES e implementar a funcionalidade de IPS/IDS de acordo com
as melhores praticas e que atenda aos propdsitos do ambiente analisado.

4.2.9 Implementar o servico de VPN compreendendo todas as necessidades do TCE-ES
relacionadas a este servigo, de modo seguro e de acordo com as melhores praticas.

4.,2.10 Atualizar as versoes de firmware do equipamento para Gltima versao estavel.

4.2.11 Efetuar repasse de conhecimento da solucao através de um hands-on para até 06 (seis)
pessoas que aborde no minimo:

4.2.11.1 Conceitos: Mostrar as principais caracteristicas fisicas e légicas do equipamento,
cobrindo o necessario para que a equipe de Tl do TCEES possa dar a manutencao basica
no equipamento.

4.2.11.2 Operagao: Execucao de tarefas comuns no dia a dia do gerenciamento do
equipamento, como o gerenciamento de usuarios, criacao de regras, gerenciamento da
VPN, gerenciamento do IDS/IPS, analise de informacdes de salde do servidor,
gerenciamento de logs, etc.

4.2.11.3 Manutencao: Execucao de tarefas de reconfiguracao do equipamento. Backup
Restore, etc.

5. DO FORNECIMENTO DO(S) PRODUTO(S) E DA PRESTACAO DO SERVICO

5.1 A entrega dos equipamentos devera ser realizada no Tribunal de Contas do Estado do
Espirito Santo, localizado na Rua José Alexandre Buaiz n? 157, Enseada do Sua, Vitoria, ES,
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CEP 29.050-913, em dias (teis, no horario de 12h0O0min as 19h00min (horario local),
mediante agendamento com os servidores do TCEES;

5.2 0Os equipamentos deverao ser entregues acompanhados de documento fiscal, com as
mesmas condicoes indicadas na proposta de preco vencedora do certame, forma de
acondicionamento, aparéncia, peso, volume, tamanho, composigao, garantia, quantidade e
qualidade, respeitando rigorosamente as especificacoes do Termo de Referéncia;

5.3 Durante o periodo de garantia deverao ser fornecidas todas as licencas necessarias para
que as funcionalidades descritas na sec¢ao 4 estejam disponiveis.

5.4 0Os equipamentos deverao ser novos, estar adequadamente embalados de forma a
preservar suas caracteristicas originais, atender as especificagdes técnicas exigidas e
obedecer rigorosamente:

5.4.1 As normas e especificacdes constantes neste Termo de Referéncia;

5.4.2 As prescricoes e recomendacdes dos fabricantes.

5.5 A entrega dos equipamentos, no local indicado pelo TCEES, ficara a cargo do fornecedor, a
guem cabera providenciar a mao de obra e equipamentos necessarios.

5.6 0O servico sera acompanhado por servidores designados como fiscais do contrato.

5.7 A CONTRATADA devera disponibilizar ao menos 01 (um) profissional para analise e
implantacao da solucao que tenha certificacdo em implantagcao do produto da solucao
ofertada.

5.8 Deverao ser fornecidos pela CONTRATADA todas as ferramentas e materiais auxiliares a
serem utilizados nos servigos, incluindo os de uso rotineiro e aqueles especificos para
execucao do servigo objeto deste termo.

5.9 Os servicos que envolverem indisponibilidade da rede deverao ser executados fora do
expediente do Tribunal, entre as 19h e as 24h, em data e horario acordados com a STI.

6. DA GARANTIA PELO FORNECIMENTO E PELA PRESTACAO DO SERVICO
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6.10 prazo de garantia dos equipamentos e de licenciamento das solucoes serd de 60 meses, a
contar do aceite definitivo emitido pela CONTRATANTE.

6.20s chamados referentes a garantia serao abertos diretamente com o fabricante por telefone
com ligacao gratuita, de segunda a sexta-feira, das 08nh00min as 18h00min, ou, através de e-
mail.

6.3A garantia do fabricante devera cumprir os prazos para regularizacao das ocorréncias que
estao descritos sob o tépico Acordo de Nivel de Servicos.

6.4A garantia sera prestada na modalidade "on site", com substituicao de pecas ou
equipamentos defeituosos, sem qualquer limitacao quanto ao quantitativo das mesmas, além
da resolucao dos problemas de hardware e software;

6.5Quando necessaria a substituicao de algum equipamento, peca, aparelho ou demais itens
componentes da solugao, dentro do periodo da garantia, a CONTRATADA devera efetuar a
substituicao por outra nova, sem uso anterior e quando na impossibilidade de fornecimento
da mesma por estar descontinuada, fornecer equivalente ou superior. Nao serao aceitas
pecgas e demais itens recuperados;

6.6 TOLERANCIA A FALHAS: Caso algum dos equipamentos apresente um nimero de ocorréncias
ou defeitos igual ou superior a 03 (trés) em um periodo de 90 (noventa) dias consecutivos,
este devera ser substituido por outro, NOVO do mesmo fabricante, de caracteristicas iguais
ou superiores, totalmente compativel com os demais equipamentos aos quais estara
interligado, num prazo nao superior a 30 (trinta) dias, contados a partir da solicitacao do
TCEES. Para esse fim, o TCEES mantera um relatério de falhas do equipamento conforme
item Acordo de Nivel de Servicos.

6.7 ACORDO DE NIiVEL DE SERVICOS

6.7.1 Quando da descricao de criticidade de falhas/demandas:

Baixa Davida relativa a operacao ou configuracao ou instalacao dos
produtos®.
Média Nao funcionamento de qualquer componente do produto!, desde que

nao comprometa a sua operacao.

Alta Produto! fora de operacdo, ou com operacdo degradada ao ponto de
comprometer o funcionamento do ambiente como um todo.
! Todos os itens adquiridos: Equipamento, software, licenca.

6.7.2 SLAs - Baseado no quadro de criticidade de falhas/demandas:

Gravidad |Atendimento Solucao do

Descricao .
e inicial problema

Horario de -

atendimento 8x5 (8h as 18h)

1 2,h0ras 6 horas Uteis
Gteis
Te’m'po 2 4,h0ras 12 horas Uteis
maximo Gteis
3 6 horas

L 20 horas Uteis
uteis
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7. DA AMOSTRA

7.1 Nao se aplica.

8. DO PRAZO DE ENTREGA/PRESTACAO DO SERVICO E CRITERIOS DE RECEBIMENTO

8.1A entrega dos equipamentos devera ocorrer em até 30 (trinta) dias contados do recebimento
da Ordem de Fornecimento, podendo este prazo ser prorrogado a critério do Tribunal de
Contas do Espirito Santo;

8.20s equipamentos serao recebidos PROVISORIAMENTE, a critério do CONTRATANTE através de
vistoria realizada por comissao composta de 03 (trés) servidores previamente designados,
responsaveis pelo acompanhamento e fiscalizacdo da contratacao, promovido através de
TERMO CIRCUNSTANCIADO, em até 5 (cinco) dias contados do recebimento dos itens no
Almoxarifado;

8.3Apdés o RECEBIMENTO PROVISORIO dos equipamentos, os servicos de instalacdo e
configuragao poderao ser iniciados, devendo ser concluidos em até 15 (quinze) dias.
Excepcionalmente, o prazo podera ser prorrogado por igual periodo, caso ocorra alguma
intercorréncia na execucgao;

8.4 A prorrogagao devera ser solicitada e devidamente fundamentada pela CONTRATADA, ficando
a cargo do CONTRATANTE a decisao quanto ao acatamento ou nao da solicitagao;

8.5A0 final da execucao do servico a CONTRATADA devera apresentar relatério de todos os
servigos executados;

8.60 RECEBIMENTO PROVISORIO dos servicos de instalacdo e configuracao sera promovido pela
comissao de fiscalizacao em até 5 (cinco) dias contados do recebimento do relatério citado no
item 8.2, através da elaboracao de TERMO CIRCUNSTANCIADO;

8.7No TERMO CIRCUNSTANCIADO constara se o0s servicos prestados estdao ou nao em
conformidade com o Termo de Referéncia. Em caso negativo, sera assinado prazo pelo
CONTRATANTE para correcao;

8.8 A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou
incorrecoes;

8.9Para o RECEBIMENTO DEFINITIVO da solucao a comissao vistoriara os servicos de instalacao
e configuragao, assim como o funcionamento dos equipamentos para em seguida emitir o
TERMO DE RECEBIMENTO DEFINITIVO em até 10 (dez) dias;

8.10 O inicio da vigéncia da garantia ocorrera no dia seguinte a data do RECEBIMENTO
DEFINITIVO da solucao;

8.11 Apbs a conclusao da instalagao e configuragao, a CONTRATADA tera até 10 (dez) dias
para transferéncia de tecnologia, quando deverao ser treinados e capacitados na configuracao
e suporte ao(s) produto(s) até 06 (seis) técnicos da Secretaria de Tecnologia da Informacao
do Tribunal de Contas do Espirito Santo. A CONTRATADA devera fornecer todo o material
didatico necessario.

9. DOS PROCEDIMENTOS DE FISCALIZACAO

9.10s servidores da Secretaria de Tecnologia da Informagao serao formalmente designados pela
Administracao para a fiscalizagcao do contrato;

9.2 Aos servidores investidos na funcao de fiscal, especialmente designados pela Administracao,
compete:

9.2.1 Exercer de modo sistematico a fiscalizacao e o acompanhamento da execucao do
contrato, objetivando verificar o cumprimento das disposicoes contratuais, técnicas e
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administrativas, em todos 0s seus aspectos;

9.2.2 Solicitar ao preposto da CONTRATADA que o0s empregados estejam sempre usando
uniformes e craché de identificacao;

N

9.2.3 Solicitar a CONTRATADA a substituicao de qualquer material ou equipamento, que
apresente defeito durante seu uso, cujo prazo maximo sera o préximo dia 0Otil;

9.2.4 Anotar em registro préprio, comunicando ao preposto da CONTRATADA as irregularidades
constatadas, informando prazo para sua regularizagao, propondo a Administracao, quando
for o caso, a aplicacao das penalidades previstas na legislagao pertinente;

9.3As decisdes e providéncias que ultrapassarem a competéncia da fiscalizacao do contrato
serao submetidas & apreciacao da autoridade superior do TCEES, para adocao das medidas
cabiveis, consoante disposto no art. 67, §§ 12 e 29, da Lei n? 8.666/1993;

9.4A comissao de fiscalizacao podera apontar quaisquer servicos quando entender que a sua
execucao esta fora dos padroes técnicos e de qualidade definidos neste Termo de Referéncia;

9.5 Exigéncias da fiscalizacao, respaldada na legislacao aplicavel, no Termo de Referéncia, Edital
e no Contrato, deverao ser imediatamente atendidas pela CONTRATADA,;

9.6 0 descumprimento total ou parcial das demais obrigacoes e responsabilidades assumidas
pela CONTRATADA ensejara a aplicacao de sancoes administrativas, previstas neste Termo de
Referéncia e na legislacao vigente;

9.7 A fiscalizagcao sera exercida no interesse exclusivo do TCEES e nao exclui nem reduz a
responsabilidade da CONTRATADA por qualquer irregularidade;

9.8A atestacao de conformidade do fornecimento cabe ao titular da Secretaria de Tecnologia da
Informacao - STI;

9.9 A comunicacao entre a fiscalizacago e a CONTRATADA sera realizada através de
correspondéncia oficial, anotacoes, registros no Relatério de Servicos e e-mail a ser definido
pelo CONTRATANTE, através de um consultor 0800 e quaisquer outros mecanismos
disponibilizados pela CONTRATADA e aprovados pelo CONTRATANTE;

9.10 Nao obstante a CONTRATADA seja a Unica e exclusiva responsavel pela execucao de
todos os servigos, a Administragao reserva-se o direito de, sem que de qualquer forma
restrinja a plenitude desta responsabilidade, exercer a mais ampla e completa fiscalizagao
sobre 0s servicos, diretamente ou por prepostos designados.

10. DA RESPONSABILIDADE PELA FISCALIZACAO

10.1 A fiscalizacao e acompanhamento da implantacao das solucoes adquiridas serdao de
responsabilidade da comissao designada pela administracao do TCEES, sendo responsavel
pela avaliagao dos niveis minimos e continuidade/escalabilidade ininterrupta dos mesmos,
assim como quaisquer atividades relacionadas com a operacao da Solucao;

10.2 A fiscalizacao contratual sera realizada por servidores formalmente designados pela
Administracao lotados na Secretaria de Tecnologia da Informacao - STI.

11. DAS OBRIGACOES E RESPONSABILIDADES DA CONTRATADA

11.1 A CONTRATADA obriga-se a:

11.1.1 Cumprir integralmente as obrigacoes, obedecendo rigorosamente as especificacoes,
prazos e demais condicoes relacionadas ao Termo de Referéncia e Contrato;

11.1.2 Manter sigilo de informagoes as quais porventura venha a ter acesso, e que se refiram a
Administracao Publica. Em caso de descumprimento do sigilo de informacoes, a
Administragao procedera a analise e as acOes cabiveis, sem prejuizo das sancoes nas
esferas penal e civil;

11.1.3 Manter, durante toda a execugao contratual, compatibilidade com as obrigacoes
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assumidas, conforme dispde o inciso XlIl, do artigo 55, da Lei n® 8.666/1993;

11.1.4 Disponibilizar quadro de profissionais técnicos especializados, com a qualificacao
adequada para cada atividade ou tarefa a ser desempenhada;

11.1.5 Selecionar e preparar rigorosamente os empregados que irao prestar os servigos, tendo
as fungoes profissionais legalmente registradas nas suas carteiras de trabalho;

11.1.6 Prestar os servicos dentro de elevados padroes de qualidade, de acordo com as
especificacoes do fabricante, normas técnicas e legislacao vigente sobre seguranga do
trabalho e as boas praticas de engenharia e manutencao;

11.1.7 Designar um preposto, aceito pela Administragcao, para representa-la na execucao do
contrato, informando nome completo, CPF, e-mail e telefone de contato e substituto em
suas auséncias;

11.1.8 Responsabilizar-se pelo cumprimento, por parte de seus empregados, das normas
determinadas pelo CONTRATANTE, respondendo inclusive pela imediata indenizacao de
danos por eles eventualmente causados;

11.1.9 Assumir todas as responsabilidades e tomar as medidas necessarias ao atendimento dos
seus empregados, acidentados ou com mal sUbito;

11.1.10 Cumprir as Normas Regulamentadoras do Ministério do Trabalho, em especial as
relativas a salde/seguranga do trabalho;

11.1.11 Repor, no prazo maximo de 05 (cinco) dias Uteis contados da respectiva
notificacao, apds a devida comprovagao, garantida ampla defesa e contraditério, qualquer
objeto do CONTRATANTE e/ou de terceiros que tenha sido danificado;

11.1.12 Responsabilizar-se pelo bom comportamento se seus funcionarios podendo o
CONTRATANTE solicitar a substituicao de qualquer técnico cuja permanéncia seja, a seu
critério do CONTRATANTE, considerada inadequada na area de trabalho;

11.1.13 Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente, a
execucao do contrato, nem subcontratar quaisquer das prestacoes a que esta obrigada,
sem anuéncia do CONTRATANTE;

11.1.14 Responsabilizar-se exclusivamente pelo vinculo empregaticio de seus funcionarios,
bem como por todas as obrigacoes trabalhistas, tributarias, administrativas e civis,
previdenciarias e de seguro, bem como providéncias e obrigacoes em caso de acidente de
trabalho, isentando o CONTRATANTE de qualquer responsabilidade;

11.1.15 Observar as prescricoes relativas as leis trabalhistas, previdenciarias, fiscais,
seguros, seguranca do trabalho e quaisquer outros nao mencionados;

11.1.16 Levar em conta todas as precaucoes e zelar permanentemente para que as suas
operacoes nao provoquem danos fisicos ou materiais ao patriménio CONTRATANTE e a
terceiros;

11.1.17 A empresa devera assumir inteira responsabilidade civil, administrativa e penal por
quaisquer danos e prejuizos materiais ou pessoais causados direta ou indiretamente a
seus empregados, ou prepostos ao CONTRATANTE ou a terceiros, decorrentes de sua
culpa ou dolo, quando da execugao do objeto da licitagao;

11.1.18 Apresentar quando solicitado, os documentos que comprovem cumprimento da
legislacao em vigor quanto as obrigacoes assumidas na contratagcao, como encargos
sociais, trabalhistas, previdenciarios, tributarios, fiscais e comerciais;

11.1.19 Manter seu pessoal devidamente uniformizado e identificado por meio de cracha, e
provendo-os, antes do inicio da execugao dos servicos, de todos os Equipamentos de
Protecao Individual - EPIs, quando necessario, obedecendo as normas de seguranga e
medicina do trabalho para esse tipo de atividade;

11.1.20 Identificar todos os equipamentos, ferramentas e utensilios de sua propriedade,
de forma a nao serem confundidos com similares de propriedade do CONTRATANTE; (caso
sejam necessarios);
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11.1.21 Responsabilizar-se pela qualidade, quantidade e resisténcia dos materiais
fornecidos e pela prestacao dos servigos;

11.1.22 Fornecer juntamente com as solugdes, a documentacao técnica relativa a sua
configuragao e implementacao e aquela necessaria a sua manutencao e operagao. Esta
documentagao deve estar em portugués;

11.1.23 Fornecer o Certificado de Homologacao de Produtos de Telecomunicagdes dos
equipamentos, expedido pela Agéncia Nacional de Telecomunicagdes - ANATEL, quando for
0 caso;

11.1.24 Providenciar a imediata corregao das deficiéncias, falhas ou irregularidades
constatadas pela Secretaria de Tecnologia da Informacgao - STI,

11.1.25 Custear o frete relativo a devolugao dos produtos defeituosos dentro do prazo de
garantia;

11.1.26 Comunicar aos fiscais do contrato, por escrito e imediatamente, a impossibilidade
de execugao de qualquer obrigacao contratual, para adocao das providéncias cabiveis;

11.1.27 Prestar informacGes e esclarecimentos por ventura solicitados pela Secretaria de
Tecnologia da Informacao - STl por meio do preposto designado para acompanhar o
contrato, bem como responder a documentos oficiais dentro do prazo solicitado sob pena

de multa;

11.1.28 Implantar de forma adequada a supervisao permanente dos servicos, de modo a
obter uma operagao correta e eficaz,

11.1.29 Elaborar relatorio dos servicos de manutencao corretiva, a ser atestado pelo fiscal
do contrato, relatando todos os servigos realizados;

11.1.30 Fornecer correcoes e atualizacoes automaticas das versoes de software e firmware
durante o periodo de garantia;

11.1.31 Apresentar contrato de representacao atualizado com o fabricante de cada
solugao.

12. DAS OBRIGACOES E RESPONSABILIDADES DO CONTRATANTE

12.1 Designar comissao para acompanhar a execugao e fiscalizagao dos fornecimentos e
servicos contratados, com responsabilidade de fazer anotagoes e registros de todas as
ocorréncias, propondo a aplicacao das penalidades previstas na legislacao, nos casos de
inexecucao total ou parcial do contrato, sob pena de responsabilidade;

12.2 Cumprir e fazer cumprir todas as disposi¢coes contidas neste Termo de Referéncia;

12.3 Planejar as instalacoes em conjunto com a CONTRATADA e acompanhar a execucao dos
SEervicos;

12.4 Propiciar a CONTRATADA as facilidades necessarias a fim de que possa desempenhar
normalmente os fornecimentos e prestacao de servicos, incluindo acessos fisicos e virtuais
para a equipe da empresa, tais como logins de rede e acesso aos servidores, entre outros,
sempre que se fizer necessario para a execucao dos servicos;

12.5 Fornecer a CONTRATADA todas as informacoes relacionadas com o objeto deste Termo de
Referéncia;

~

12.6 Notificar, por escrito, a CONTRATADA, toda e qualquer irregularidade constatada na
execucao dos servigos;

12.7 Rejeitar os fornecimentos e servicos em desacordo com as obrigacoes assumidas pela
CONTRATADA, estabelecendo prazo razoavel para sua correcao;

12.8 Efetuar os pagamentos a CONTRATADA na forma e nos prazos previstos neste Termo,
apbds o cumprimento das formalidades legais.
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13. DAS PENALIDADES

13.1 A CONTRATADA devera observar rigorosamente as condigdoes estabelecidas para o
fornecimento do(s) produto(s) e prestacao dos servigos, sujeitando-se as penalidades
constantes no art. 72 da Lei n? 10.520/2002 e nos artigos 86 e 87 da Lei n2 8.666/1993, a
saber:

a) ADVERTENCIA, nos casos de pequenos descumprimentos do Termo de Referéncia, que ndo
gerem prejuizo para o TCEES;

b) MULTA POR MORA - 0,33% (zero virgula cinco por cento) ao dia, limitado a 10% (dez por
cento), incidente sobre o valor global da contratacao, nos casos de descumprimento do prazo
estipulado para o fornecimento dos equipamentos e/ou prestacao dos servicos, que sera
calculada pela formula M = 0,0033 x C x D. Tendo como correspondente: M = valor da multa,
C = valor da obrigacao e D = nimero de dias em atraso;

¢) MULTA de 10% (dez por cento), incidente sobre o valor global da contratacao, pela recusa
em fornecer os equipamentos e/ou prestar 0s servigos previstos neste Termo de Referéncia;

d) MULTA POR MORA - 1% (um por cento) incidente sobre o valor global da contratagao, nos
casos de descumprimento do prazo estipulado para a manutencao dos equipamentos, que
sera calculada pela formula M = 0,01 x C x D. Tendo como correspondente: M = valor da
multa, C = valor da obrigagao e D = nUmero de dias em atraso;

e) SUSPENSAO TEMPORARIA DE LICITAR e IMPEDIMENTO DE CONTRATAR com o TCEES por
um periodo de até 2 (dois) anos, nos casos de recusa quanto a assinatura do contrato
administrativo, fornecimento dos equipamentos e/ou prestacao dos servicos;

f) DECLARACAO DE INIDONEIDADE PARA LICITAR OU CONTRATAR com a Administracdo
Pablica, nos casos de pratica de atos ilicitos, incluindo os atos que visam frustrar os objetivos
da licitacao ou contratacao, tais como conluio, fraude, adulteracao de documentos ou
emissao de declaracao falsa;

13.2 Da aplicagcao de penalidades cabera recurso, conforme disposto no art. 109 da Lei n®
8.666/1993;

13.3 As sancoes administrativas somente serdao aplicadas pelo TCEES apbdés a devida
notificacao e o transcurso do prazo estabelecido para a defesa prévia;

13.4 A notificacao devera ocorrer pessoalmente ou por correspondéncia com aviso de
recebimento, onde sera indicada a conduta considerada irregular, a motivacao e a espécie de
sancao administrativa que se pretende aplicar, o prazo e o local de entrega das razoes de
defesa;

13.5 O prazo para apresentacao de defesa prévia sera de 05 (cinco) dias Uteis a contar da
intimacao, onde devera ser observada a regra de contagem de prazo estabelecida no art. 110
da Lei n? 8.666/1993;

13.6 A aplicacdo da sancao declaracao de inidoneidade compete exclusivamente ao
Conselheiro Presidente do TCEES, facultada a defesa do interessado no respectivo processo,
no prazo de 10 (dez) dias da abertura de vista, podendo a reabilitagao ser requerida apds 02
(dois) anos de sua aplicacao.

14. DA FORMA DE PAGAMENTO

14.1 O pagamento sera efetuado em até 20 (vinte) dias corridos ap6s o recebimento definitivo
e recebimento da nota fiscal;

14.2 Para tanto, devera ser fornecido ao TCEES a NOTA FISCAL ELETRONICA, os documentos
de regularidade fiscal exigidos pelo art. 29 da Lei n? 8.666/1993, bem como o relatério de
adimplemento de encargos. Depois de conferidos e visados, serao encaminhados para
processamento e pagamento;

14.3 Apds o prazo acima referenciado, sera paga multa financeira nos seguintes termos:

VM =VFx 0,33 x ND
100
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Onde:

VM = Valor da Multa Financeira.

VF = Valor da NOTA FISCAL ELETRONICA referente ao més em atraso.
ND = NUumero de dias em atraso.

14.4 A NOTA FISCAL ELETRONICA devera conter o mesmo CNPJ e razdo social apresentados na
etapa de CREDENCIAMENTO e acolhidos nos DOCUMENTOS DE HABILITACAO;

14.5 Qualquer alteragao feita no contrato social, ato constitutivo ou estatuto que modifique as
informacoes registradas no Pregao, devera ser comunicada ao TCEES, mediante
documentacao propria, para apreciacao da autoridade competente;

14.6 Ocorrendo erros na apresentacao do(s) documento(s) fiscal(is), o(s) mesmo(s) sera(ao)
devolvido(s) a empresa CONTRATADA para correcao, ficando estabelecido que o prazo para
pagamento sera contado a partir da data de apresentagao do novo documento, devidamente

corrigido;

14.7 O TCE-ES podera deduzir do pagamento importancias que a qualquer titulo lhe forem
devidos pela empresa CONTRATADA, em decorréncia de descumprimento de suas obrigagoes;

14.8 0O pagamento referente ao valor da NOTA FISCAL somente sera feito por Ordem Bancaria;

14.9 Para a efetivacao do pagamento a CONTRATADA devera manter as mesmas condicoes
previstas no edital no que concerne a proposta de preco e a habilitacao;

14.10 O relatério de adimplemento de encargos devera ser encaminhado com os elementos
especificados no caput do art. 12 da Lei n® 5.383/1997.

15. DA DOTACAO ORCAMENTARIA
15.1 - As despesas inerentes a este Termo de Referéncia correrao a conta da Acao ,
Elemento de Despesa do orcamento do TCEES, para o corrente exercicio.

16. DO VALOR DA CONTRATACAO E DA ACEITABILIDADE DA PROPOSTA

16.1 O valor aceito para contratacao devera estar compativel com o valor de mercado,
estabelecido através de pesquisa de precos e expresso no mapa comparativo de precos;

16.2 Sera vencedora a proposta de menor valor, desde que a empresa ofertante comprove sua
regularidade com os encargos trabalhistas, previdenciarios, fiscais e comerciais, e tenha
como cumprir os prazos e condicoes estabelecidos neste Termo;

16.3 Na proposta de preco devem estar incluidas todas as despesas e custos, tributos de
qualquer natureza relacionados com o objeto da licitagao;

16.4 A proposta discriminara, em moeda nacional corrente, 0os precos unitarios e totais dos
respectivos itens;

16.5 A proposta de preco deve informar a validade, que nao podera ser inferior a 60 (sessenta)
dias.

17. DAS DISPOSICOES GERAIS

17.1 Maiores informagdes poderao ser adquiridas na Secretaria de Tecnologia da Informacao
do Tribunal de Contas do Espirito Santo - STI, mediante agendamento através do e-mail
sti.infra@tce.es.gov.br.

| 18. RESPONSAVEL PELA ELABORACAO DO TERMO DE REFERENCIA |
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Ermerson dos Santos Ribeiro — Matricula: 203.619

DESCRICAO E VALOR MAXIMO ADMITIDO

Item Descricao Quantidade Marca

Aquisicao de 02 (dois) equipamentos de

01 rede com caracteristica de firewall de nova 02
geragao.
02 Servigos de migracgao, instalagao, 02 NZo se aplica

configuracao e transferéncia de tecnologia.

Valor GLOBAL total maximo admitido para o lote: RS 133.301,50 (cento e trinta e
trés mil, trezentos e um reais e cinquenta centavos).
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ANEXO 2
DECLARAGAO DE MICROEMPRESA E EMPRESA DE PEQUENO PORTE (MODELO)
PREGAO ELETRONICO N° 08/2016

A empresa , inscrita no CNPJ sob o n° , por
intermédio de seu representante legal Sr.(a) , portador(a) do documento de
identidade n° , inscrito(a) no CPF sob o n° , declara sob as penas

da Lei, que cumpre os requisitos legais para qualificagdo como Microempresa (ME) ou Empresa de
Pequeno Porte (EPP), conforme art. 3° da Lei Complementar n°® 123/2006 e que nao esta sujeita a

quaisquer dos impedimentos do § 4° do referido artigo.

(Observagao: em caso afirmativo assinalar a ressalva abaixo)

[ ] Declaramos possuir restricao fiscal no(s) documento(s) de habilitagdo e pretendemos utilizar o prazo
previsto no art. 43, § 1° da Lei Complementar n° 123/2006 para a regularizagdo, estando ciente que, do
contrario, havera decadéncia do direito a contratagdo, como também sujeicdo as sancdes previstas no

art. 81 da Lei n° 8.666/1993.

Vitoria , de de 2016.

Nome do representante legal da empresa

Empresa:

CNPJ n°
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ANEXO 3

DECLARAGAO DE SUPERVENIENCIA (MODELO)

PREGAO ELETRONICO N° 08/2016

A empresa , inscrita no CNPJ sob o n° , por
intermédio de seu representante legal Sr.(a) , portador(a) do documento de
identidade n° , inscrito(a) no CPF sob o n° , declara sob as penas

da lei a inexisténcia de fato superveniente impeditivo a sua participacdo no Pregado Eletrbnico n°

08/2016.

Vitoria , de de 2016.

Nome do representante legal da empresa
Empresa:
CNPJ n°
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ANEXO 4

DECLARAGAO DE ATENDIMENTO DO ART. 7°, XXXIII,
DA CONSTITUICAO FEDERAL (MODELO)
PREGAO ELETRONICO N° 08/2016

Declaro para os fins do disposto no art. 27, V, da Lei n® 8.666/1993, que ndo empregamos menores de
dezoito anos em trabalho noturno, perigoso ou insalubre, como também menores de dezesseis anos,

salvo na condigéo de aprendiz, a partir de quatorze anos de idade.

Vitoria , de de 2016.

Nome do representante legal da empresa
Empresa:
CNPJ n°
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ANEXO 5
DECLARAGAO DE ATENDIMENTO DAS EXIGENCIAS HABILITATORIAS (MODELO)

PREGAO ELETRONICO N° 08/2016

Declaro que a empresa , nscrita no CNPJ sob o n°

, cumpre plenamente os requisitos de habilitagdo definidos no edital

de licitagdo acima referenciado, conforme o teor do art. 4°, VIl da Lei n° 10.520/2002, sob pena de

responsabilizagdo nos termos da lei.

Vitoria, de de 2016.

Nome do representante legal da empresa
Empresa:
CNPJ n°
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ANEXO 6

MINUTA DE CONTRATO N° __ /2016

CONTRATO QUE ENTRE SI CELEBRAM O
TRIBUNAL DE CONTAS DO ESTADO DO
ESPIRITO SANTO - TCEES E A EMPRESA

NA QUALIDADE DE
CONTRATANTE E CONTRATADA,
RESPECTIVAMENTE,  PARA O FIM
EXPRESSO NAS CLAUSULAS QUE O
INTEGRAM.

O TRIBUNAL DE CONTAS DO ESTADO DO ESPIRITO SANTO, pessoa juridica de
direito publico, com sede na Rua José Alexandre Buaiz, n® 157, CEP n°® 29.050-913,
Enseada do Sua, Vitéria-ES, inscrito no CNPJ n° 28.483.014/0001-22, neste ato
representado por seu Conselheiro Presidente, Exm°. Sr. SERGIO ABOUDIB
FERREIRA PINTO, doravante denominado CONTRATANTE e, de outro lado, a

empresa , pessoa juridica de direito privado, inscrita no
CNPJ n° , com sede na Rua , n° , Bairro,
Cidade-Estado, CEP n° , heste ato representada pelo Sr. ,
portador do CPF n° , CI n°® Orgao Expedidor, doravante denominada
CONTRATADA, celebram o presente CONTRATO, decorrente do procedimento de
licitacao n° 12016, Processo TC n°® 7766/2016, conforme a Lei n°

8.666/1993 e Lei n°® 10.250/2002, que se regera mediante as clausulas e condi¢gbes que
subseguem:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 - Constituem objetos deste Contrato a aquisigdo de 02 (dois) equipamentos de
seguranga de redes com caracteristica de Firewall de nova geragcdo, contemplando
todas as licengas e acessoérios necessarios, incluindo garantia por 05 (cinco) anos,
conforme as especificagdes técnicas descritas no Termo de Referéncia - ANEXO | do
edital do n° /2016.

CLAUSULA SEGUNDA - DOS DOCUMENTOS INTEGRANTES

2.1 - Fazem parte integrante deste Contrato todos os documentos e instrugbes que
compdem o Processo TC n° 7766/2016, completando-o para todos os fins de direito,
independente de sua transcrigdo, obrigando-se as partes em todos os seus termos.

CLAUSULA TERCEIRA - DA DOTAGAO ORGAMENTARIA

3.1 - As despesas decorrentes da execucao deste Contrato correrdo a conta da Acao
, Elemento de Despesa do orgcamento do Tribunal de Contas do Estado do

Espirito Santo.

CLAUSULA QUARTA - DO PRAZO DE VIGENCIA
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4.1 - O prazo de vigéncia do Contrato sera de 180 (cento e oitenta) dias;

4.2 - O inicio da vigéncia sera contado do dia seguinte ao da publicacdo do extrato do
Contrato no Diario Oficial Eletrénico do Tribunal de Contas do Estado do Espirito
Santo;

4.3 - As obrigagdes relativas a garantia e assisténcia técnica serdo mantidas mesmo
apos o término da vigéncia do Contrato.
CLAUSULA QUINTA - DA ALTERAGAO DO CONTRATO

5.1 - A alteragao de quaisquer das disposi¢cdes estabelecidas neste Contrato somente
se reputara valida se tomada nos termos da lei e expressamente através de Termo
Aditivo ou Termo de Apostilamento, que a este Contrato se aderira.

CLAUSULA SEXTA - DO VALOR

6.1 - O valor global do Contrato corresponde a R$ ( )

6.2 - No valor ja estdo incluidos todos os custos relativos ao fornecimento, transporte,
mao de obra, servicos de garantia, seguros, tributos, taxas, encargos trabalhistas,
previdenciarios e sociais, assim como outras despesas necessarias a perfeita
conclusao do objeto contratado;

6.3 - O valor do Contrato é fixo e irreajustavel.

CLAUSULA SETIMA - DO PAGAMENTO

7.1 - O pagamento sera efetuado em parcela unica até 20 (vinte) dias corridos apos o
término da transferéncia de tecnologia e treinamentos. Para tanto, devera ser fornecido
ao CONTRATANTE a NOTA FISCAL ELETRONICA, os documentos de regularidade
fiscal exigidos pelo art. 29 da Lei n° 8.666/1993, bem como o relatério de adimplemento
de encargos. Os documentos depois de conferidos e visados serdo encaminhados para
processamento e pagamento;

7.1.1 - O relatério de adimplemento de encargos devera ser encaminhado com os
elementos especificados no caput do art. 1° da Lei n® 5.383/1997.

7.2 - Ap6s o prazo acima referenciado, sera paga multa financeira nos seguintes
termos:

VM = VF x 0,33 x ND
100
Onde:
VM = Valor da Multa Financeira;
VF = Valor da Nota Fiscal;
ND = Numero de dias em atraso.

7.3 - A NOTA FISCAL ELETRONICA devera conter o mesmo CNPJ e razdo social
apresentados na proposta de precgos;

7.4 - Qualquer alteracado feita no contrato social, ato constitutivo ou estatuto que
modifique as informagdes registradas na Licitagdo, devera ser comunicada ao
CONTRATANTE, mediante documentacdo propria, para apreciagdo da autoridade
competente;
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7.5 - Ocorrendo erros na apresentacao do documento fiscal, 0 mesmo sera devolvido a
CONTRATADA para corregéo, ficando estabelecido que o prazo para pagamento sera
contado a partir da data de apresentacdo da nova documentagdo, devidamente
corrigida;

7.6 - O CONTRATANTE podera deduzir do pagamento importancias que a qualquer
titulo lhe forem devidos pela CONTRATADA, em decorréncia de descumprimento de
suas obrigagdes;

7.7 - Para a efetivacdo do pagamento a CONTRATADA devera manter as mesmas
condicdes previstas no edital no que concerne a proposta de preco e a habilitagao;

7.8 - Os pagamentos serdo realizados através de Ordem Bancaria no Banco ,
Agéncia n° , Conta Corrente n° , ficando a CONTRATADA responsavel por
avisar qualquer alteracao das informagdes bancarias.

CLAUSULA OITAVA - DO PRAZO DE ENTREGA E DA PRESTAGCAO DOS
SERVIGOS

8.1 - A entrega dos equipamentos devera ocorrer em até 30 (trinta) dias corridos
contados do recebimento da Ordem de Fornecimento, podendo este prazo ser
prorrogado a critério do CONTRATANTE;

8.2 - A entrega dos equipamentos devera ser realizada no almoxarifado do Tribunal de
Contas do Estado do Espirito Santo, localizado na Rua José Alexandre Buaiz n° 157,
Enseada do Sua, Vitéria-ES, CEP 29.050-913, em dias uteis, no horario de 12h as 18h,
mediante agendamento com os servidores do CONTRATANTE;

8.3 - Os servigos de instalagdo deverdo ser executados mediante agendamento e
planejamento em conjunto com os técnicos da Secretaria de Tecnologia da Informagao,
devendo ser concluidos em até 15 (quinze) dias uteis;

8.4 - Os servicos serdao acompanhados por servidores designados como fiscais do
Contrato;

8.5 - Todos os equipamentos fornecidos devem ser novos, sem uso anterior, na ultima
versao de hardware e software disponiveis no mercado e devem estar em linha de
producao do fabricante;

8.6 - Todos os equipamentos deverao ser idénticos, de mesma marca, modelo e tipo
apresentados na proposta de precos;

8.7 - Apdés a conclusdo da instalacdo e configuracdo dos equipamentos, a
CONTRATADA tera até 10 (dez) dias uteis para promover a transferéncia de
tecnologia, quando deveréo ser treinados na configuragédo e suporte dos equipamentos
até 06 (seis) técnicos da Secretaria de Tecnologia da Informagdo. A CONTRATADA
devera fornecer todo o material didatico necessario para a capacitacao.

CLAUSULA NONA - DOS CRITERIOS DE RECEBIMENTO

9.1 - Os equipamentos serdo recebidos PROVISORIAMENTE, a critério do
CONTRATANTE, através de vistoria realizada por comissdo composta de 03 (trés)
servidores previamente designados, responsaveis pelo acompanhamento e fiscalizagao
da contratagédo, promovido através de TERMO CIRCUNSTANCIADO, em até 5 (cinco)
dias uteis contados do recebimento dos itens no Almoxarifado;

9.2 - Apés o RECEBIMENTO PROVISORIO dos equipamentos, os servicos de
instalagcdo e configuracdo poderao ser iniciados, devendo ser concluidos em até 15
(quinze) dias uteis. Excepcionalmente, o prazo podera ser prorrogado por igual
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periodo, caso ocorra alguma intercorréncia na execugao;

9.3 - A prorrogagcao devera ser solicitada e devidamente fundamentada pela
CONTRATADA, ficando a cargo do CONTRATANTE a decisdo quanto ao acatamento
ou nao da solicitacao;

9.4 - Ao final da execucao dos servicos a CONTRATADA devera apresentar relatério
de todos os servigos executados;

9.5 - O RECEBIMENTO PROVISORIO dos servigos de instalacdo e configuracdo sera
promovido pela comissao de fiscalizagdo em até 5 (cinco) dias uteis contados do
recebimento do relatério citado no item 9.4 através da elaboracdo de TERMO
CIRCUNSTANCIADO;

9.6 - No TERMO CIRCUNSTANCIADO constara se os servigos prestados estdo ou ndo
em conformidade com o Termo de Referéncia. Em caso negativo, sera assinado prazo
de 5 (cinco) dias uteis para correg¢ao, podendo este prazo ser prorrogado a critério da
Secretaria de Tecnologia da Informagao - STI;

9.7 - A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem
vicios, defeitos ou incorregdes;

9.8 - Para o RECEBIMENTO DEFINITIVO da solugado a comissao vistoriara os servigos
de instalagéo e configuragéo, assim como o funcionamento dos equipamentos para em
seguida emitir o TERMO DE RECEBIMENTO DEFINITIVO em até 10 (dez) dias uteis,
a partir da comunicacéao escrita da CONTRATADA quanto ao término dos servicos.

CLAUSULA DECIMA - DA GARANTIA E DO ACORDO DE NIiVEL DE SERVIGOS

10.1 - A CONTRATADA devera prestar garantia quanto ao fornecimento dos
equipamentos e servigos de instalacdo nas condi¢des abaixo:

10.1.1 - O prazo de garantia dos equipamentos e servicos sera de
60 (sessenta) meses, a contar do aceite definitivo emitido pelo CONTRATANTE;

10.1.1.1 - O inicio da vigéncia da garantia ocorrera no dia seguinte a data do
RECEBIMENTO DEFINITIVO da solugéo;

10.1.2 - Os chamados referentes a garantia serdo abertos por telefone com
ligacao gratuita, de segunda a sexta-feira, das 08h as 18h ou através de e-mail;

10.1.3 - A garantia do fabricante devera cumprir os prazos para regularizagéo das
ocorréncias que estao descritos no Acordo de Nivel de Servicos;

10.1.4 - Quanto a garantia dos equipamentos:

10.1.4.1 - A garantia sera prestada na modalidade “on site”, com substituigao
de pecas ou equipamentos defeituosos, sem qualquer limitacdo quanto ao
quantitativo das mesmas, além da resolugao dos problemas de hardware e
software;

10.1.4.2 - Durante o periodo de garantia deverao ser fornecidas todas as
licencas necessarias para que as funcionalidades da solugao;

10.1.4.3 - Quando necessaria a substituicdo de algum equipamento, peca,
aparelho ou demais itens componentes da solugao, dentro do periodo da
garantia, a CONTRATADA sera responsavel por efetuar a substituicao por
outro item, sem uso anterior e quando na impossibilidade de fornecimento do



TC E E TRIBUNAL DE CONTAS Proc. TC 7766/2016
DO ESTADO DO ESPIRITO SANTO

mesmo por estar descontinuado, fornecer equivalente ou superior. Nao
serao aceitas pecas e demais itens recuperados.

10.1.5 - TOLERANCIA A FALHAS: Caso algum dos equipamentos apresente um
numero de ocorréncias ou defeitos igual ou superior a 03 (trés) em um periodo de
90 (noventa) dias corridos, este devera ser substituido por outro, NOVO do
mesmo fabricante, de caracteristicas iguais ou superiores, totalmente compativel
com os demais equipamentos aos quais estara interligado, num prazo nao
superior a 30 (trinta) dias corridos, contados a partir da solicitagdo do
CONTRATANTE. Para esse fim, o TCEES mantera um relatério de falhas do
equipamento.

10.2 - ACORDO DE NIVEL DE SERVIGOS relativo a criticidade de falhas/demandas:

Criticidade | Ocorréncia
1 - Alta Produto’ fora de operagdo, ou com operacéo degradada ao ponto de
comprometer o funcionamento do ambiente como um todo.
2 - Média | Nao funcionamento de qualquer componente do produto1, desde que
nao comprometa a sua operagao.
3 - Baixa | Duvida relativa a operagdo ou configuragdo ou instalagdo dos
produtos1.

"Todos os itens adquiridos: Equipamento, software, licencga.

10.3 - ANS - Baseado no quadro de criticidade de falhas/demandas:

Descrigao Criticidade Atepd_lmento Solugao do
inicial problema
Horario de atendimento - - 8x5 (8h as 18h)
Tempo maximo 1 2 horas uteis 6 horas uteis
4 horas uteis 12 horas uteis

6 horas uteis

20 horas uteis

CLAUSULA DECIMA PRIMEIRA - DO ACOMPANHAMENTO E DA FISCALIZAGAO

11.1 - Os servidores da Secretaria de Tecnologia da Informagédo serdo formalmente
designados pela Administracao para a fiscalizagao do Contrato;

11.2 - Aos servidores investidos na funcao de fiscal, especialmente designados pela

Administragédo, compete:

11.2.1 - Exercer de modo sistematico a fiscalizacdo e o acompanhamento da
execucao do contrato, objetivando verificar o cumprimento das disposicdes
contratuais, técnicas e administrativas, em todos os seus aspectos;

11.2.2 - Solicitar ao preposto da CONTRATADA que os empregados estejam
sempre usando uniformes e cracha de identificagéo;

11.2.3 - Solicitar a CONTRATADA a substituicdo de qualquer material ou
equipamento, que apresente defeito durante seu uso, cujo prazo maximo sera o
proximo dia util;

fls. 168



TC E TRIBUNAL DE CONTAS Proc. TC 7766/2016
DO ESTADO DO ESPIRITO SANTO fls. 169

11.2.4 - Anotar em registro préprio, comunicando ao preposto da CONTRATADA
as irregularidades constatadas, informando prazo para sua regularizagao,
propondo a Administracdo, quando for o caso, a aplicacdo das penalidades
previstas na legislacao pertinente.

11.3 - As decisdes e providéncias que ultrapassarem a competéncia da fiscalizagdo do
contrato serdo submetidas a apreciacdo da autoridade superior do TCEES, para
adocdo das medidas cabiveis, consoante disposto no art. 67, §§ 1° e 2° da Lei n°
8.666/1993;

11.4 - A comissao de fiscalizagdo podera apontar quaisquer servicos quando entender
que a sua execugao esta fora dos padrdes técnicos e de qualidade definidos no Termo
de Referéncia;

11.5 - Exigéncias da fiscalizagdo, respaldada na legislagcado aplicavel, no Termo de
Referéncia, Edital e no Contrato, deverdo ser imediatamente atendidas pela
CONTRATADA,;

11.6 - O descumprimento total ou parcial das demais obrigacdes e responsabilidades
assumidas pela CONTRATADA ensejara a aplicagcdo de sang¢des administrativas,
previstas no Contrato;

11.7 - A atestagdo de conformidade dos fornecimentos e prestacdo dos servigos
compete ao titular da Secretaria de Tecnologia da Informacao;

11.8 - A comunicacgao entre a fiscalizagcdo e a CONTRATADA sera realizada através de
correspondéncia oficial, anotagdes, registros no Relatdrio de Servigos e e-mail a ser
definido pelo CONTRATANTE, através de um consultor 0800 e quaisquer outros
mecanismos disponibilizados pela CONTRATADA e aprovados pelo TCEES.

CLAUSULA DECIMA SEGUNDA - DAS RESPONSABILIDADES DAS PARTES
12.1 - Constituem obrigagdes do CONTRATANTE:

12.1.1 - Designar comissado para acompanhar a execugédo e fiscalizagdo dos
fornecimentos e servigos contratados, com responsabilidade de fazer anotacodes e
registros de todas as ocorréncias, propondo a aplicagdo das penalidades
previstas na legislagao, nos casos de inexecucao total ou parcial do contrato, sob
pena de responsabilidade;

12.1.2 - Cumprir e fazer cumprir todas as disposi¢cdes contidas no Termo de
Referéncia e Contrato;

12.1.3 - Planejar as instalagdes em conjunto com a CONTRATADA e acompanhar
a execucao dos servigos;

12.1.4 - Propiciar a CONTRATADA as facilidades necessarias a fim de que possa
desempenhar normalmente os fornecimentos e prestacdo de servicos, incluindo
acessos fisicos e virtuais para a equipe da empresa, tais como /logins de rede e
acesso aos servidores, entre outros, sempre que se fizer necessario para a
execucao dos servicos;

12.1.5 - Fornecer a CONTRATADA todas as informacdes relacionadas com o
objeto do Contrato;

12.1.6 - Notificar, por escrito, a CONTRATADA, toda e qualquer irregularidade
constatada na execugao dos servicos;
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12.1.7 - Rejeitar os fornecimentos e servicos em desacordo com as obrigagdes
assumidas pela CONTRATADA, estabelecendo prazo razoavel para sua
Correcao;

12.1.8 - Efetuar os pagamentos a CONTRATADA na forma e nos prazos previstos
neste instrumento, apds o cumprimento das formalidades legais.

12.2 - Constituem obrigagcdes da CONTRATADA:

12.2.1 - Cumprir integralmente as obrigagbes, obedecendo rigorosamente as
especificagdes, prazos e demais condi¢des relacionadas ao Termo de Referéncia
e Contrato;

12.2.2 - Manter sigilo de informagbes as quais porventura venha a ter acesso, e
que se refiram a Administracdo Publica. Em caso de descumprimento do sigilo de
informagdes, a Administragcdo procedera a andlise e as agbes cabiveis, sem
prejuizo das sangdes nas esferas penal e civil;

12.2.3 - Manter, durante toda a execugao contratual, compatibilidade com as
obrigagdes assumidas, conforme dispde o inciso Xlll, do artigo 55, da Lei n°
8.666/1993;

12.2.4 - Disponibilizar quadro de profissionais técnicos especializados, com a
qualificacdo adequada para cada atividade ou tarefa a ser desempenhada;

12.2.5 - Selecionar e preparar rigorosamente os empregados que irdo prestar os
servigos, tendo as fungdes profissionais legalmente registradas nas suas carteiras
de trabalho;

12.2.6 - Prestar os servigos dentro de elevados padrdes de qualidade, de acordo
com as especificagdes do fabricante, normas técnicas e legislagao vigente sobre
seguranga do trabalho e as boas praticas de engenharia e manutencéo;

12.2.7 - Designar um preposto, aceito pela Administragdo, para representa-la na
execucao do contrato, informando nome completo, CPF, e-mail e telefone de
contato e substituto em suas auséncias;

12.2.8 - Responsabilizar-se pelo cumprimento, por parte de seus empregados,
das normas determinadas pelo CONTRATANTE, respondendo inclusive pela
imediata indenizagao de danos por eles eventualmente causados;

12.2.9 - Assumir todas as responsabilidades e tomar as medidas necessarias ao
atendimento dos seus empregados, acidentados ou com mal subito;

12.2.10 - Cumprir as Normas Regulamentadoras do Ministério do Trabalho, em
especial as relativas a saude/segurancga do trabalho;

12.2.11 - Responsabilizar-se pelo bom comportamento se seus funcionarios,
podendo o CONTRATANTE solicitar a substituicdo de qualquer técnico cuja
permanéncia seja, a critério do CONTRATANTE, considerada inadequada na
area de trabalho;

12.2.12 - Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente,
a execugao do contrato, nem subcontratar quaisquer das prestagcbes a que esta
obrigada, sem anuéncia do CONTRATANTE;

12.2.13 - Responsabilizar-se exclusivamente pelo vinculo empregaticio de seus
funcionarios, bem como por todas as obrigagdes trabalhistas, tributarias,
administrativas e civis, previdenciarias e de seguro, como também as
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providéncias e obrigagbes em caso de acidente de trabalho, isentando o

CONTRATANTE de qualquer responsabilidade;

12.2.14 - Observar as prescri¢coes relativas as leis trabalhistas, previdenciarias,
fiscais, seguros, seguranga do trabalho e quaisquer outros ndo mencionados;

12.2.15 - Considerar todas as precaugoes e zelar permanentemente para que as
suas operagdes nao provoquem danos fisicos ou materiais ao patriménio do
CONTRATANTE e a terceiros;

12.2.16 - Assumir inteira responsabilidade civil, administrativa e penal por
quaisquer danos e prejuizos materiais ou pessoais causados direta ou
indiretamente a seus empregados, ou prepostos ao CONTRATANTE ou a
terceiros, decorrentes de sua culpa ou dolo, quando da execuc¢do do objeto do
contrato;

12.2.17 - Repor, no prazo maximo de 05 (cinco) dias uteis contados da respectiva
notificacdo, apds a devida comprovacgao, garantida ampla defesa e contraditorio,
qualquer objeto do CONTRATANTE e/ou de terceiros que tenha sido danificado;

12.2.18 - Apresentar quando solicitado, os documentos que comprovem
cumprimento da legislacdo em vigor quanto as obrigagbes assumidas na
contratagdo, como encargos sociais, trabalhistas, previdenciarios, tributarios,
fiscais e comerciais;

12.2.19 - Manter seu pessoal devidamente uniformizado e identificado por meio
de cracha, e provendo-os, antes do inicio da execugao dos servicos, de todos os
Equipamentos de Protecéo Individual — EPIs, quando necessario, obedecendo as
normas de seguranga e medicina do trabalho para esse tipo de atividade;

12.2.20 - Identificar todos os equipamentos, ferramentas e utensilios de sua
propriedade, de forma a ndo serem confundidos com similares de propriedade do
CONTRATANTE;

12.2.21 - Responsabilizar-se pela qualidade, quantidade e resisténcia dos
materiais fornecidos e pela prestagao dos servicos;

12.2.22 - Fornecer juntamente com as solugdes, a documentagédo técnica em
portugués relativa a sua configuracao e implementacao e aquela necessaria a sua
manutencao e operacao;

12.2.23 - Fornecer o Certificado de Homologacdo de Produtos de
Telecomunicagdes dos equipamentos, expedido pela Agéncia Nacional de
Telecomunicagdes - ANATEL, quando for o caso;

12.2.24 - Providenciar a imediata correcdao das deficiéncias, falhas ou
irregularidades constatadas pela Secretaria de Tecnologia da Informacgao;

12.2.25 - Custear o frete relativo a devolucido dos equipamentos defeituosos
dentro do prazo de garantia;

12.2.26 - Comunicar aos fiscais do contrato, por escrito e imediatamente, a
impossibilidade de execugao de qualquer obrigagao contratual, para adog¢ao das
providéncias cabiveis;

12.2.27 - Prestar informagdes e esclarecimentos por ventura solicitados pela
Secretaria de Tecnologia da Informagédo por meio do preposto designado para
acompanhar o contrato, bem como responder a documentos oficiais dentro do
prazo solicitado, sob pena de multa;
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12.2.28 - Implantar de forma adequada a supervisao permanente dos servicos, de
modo a obter uma operagao correta e eficaz;

12.2.29 - Elaborar relatorio dos servicos de manutencio corretiva, a ser atestado
pelo fiscal do contrato, relatando todos os servigos realizados;

12.2.30 - Fornecer correcdes e atualizagdes automaticas das versées de software
e firmware durante o periodo de garantia;

12.2.31 - Apresentar contrato de representacao atualizado com o fabricante de
cada solucéo.

CLAUSULA DECIMA TERCEIRA - DAS PENALIDADES

13.1 - A CONTRATADA devera observar rigorosamente as condi¢gdes estabelecidas
para o fornecimento dos equipamentos, sujeitando-se as penalidades constantes no
art. 72 da Lei n® 10.520/2002 e nos artigos 86 e 87 da Lei n° 8.666/1993, a saber:

13.1.1 - ADVERTENCIA, nos casos de pequenos descumprimentos do Termo de
Referéncia e Contrato, que ndo gerem prejuizo para 0o CONTRATANTE;

13.1.2 - MULTA POR MORA de 0,33% (zero virgula trinta e trés centésimos por
cento) ao dia, limitado a 10% (dez por cento), incidente sobre o valor global da
contratagdo, nos casos de descumprimento do prazo estipulado para o
fornecimento dos equipamentos e/ou prestagcao dos servigcos, que sera calculada
pela féormula M = 0,0033 x C x D. Tendo como correspondente: M = valor da
multa, C = valor da obrigagédo e D = numero de dias em atraso;

13.1.3 - MULTA de 10% (dez por cento), incidente sobre o valor global da
contratacado, pela recusa em fornecer os equipamentos e/ou prestar os servigos
previstos para a contratagao;

13.1.4 - MULTA POR MORA - 1% (um por cento) ao dia, incidente sobre o valor
global da contratagdo, nos casos de descumprimento do prazo estipulado para a
manutencgao dos equipamentos;

13.1.5 - SUSPENSAO TEMPORARIA DE LICITAR e IMPEDIMENTO DE
CONTRATAR com o TCEES por um periodo de até 2 (dois) anos, nos casos de
recusa quanto ao fornecimento dos equipamentos e/ou prestacado dos servicos;

13.1.6 - DECLARACAO DE INIDONEIDADE PARA LICITAR OU CONTRATAR
com a Administracdo Publica, nos casos de pratica de atos ilicitos, incluindo os
atos que visam frustrar os objetivos da licitagdo ou contratagdo, tais como conluio,
fraude, adulteracao de documentos ou emissao de declaragao falsa;

13.2 - Da aplicagdo de penalidades cabera recurso, conforme disposto no art. 109 da
Lei n° 8.666/1993;

13.3 - As san¢des administrativas somente serdo aplicadas pelo CONTRATANTE apés
a devida notificacao e o transcurso do prazo estabelecido para a defesa prévia;

13.4 - A notificacdo devera ocorrer pessoalmente ou por correspondéncia com aviso de
recebimento, onde sera indicada a conduta considerada irregular, a motivagcao e a
espécie de sangao administrativa que se pretende aplicar, o prazo e o local de entrega
das raz6es de defesa;

13.5 - O prazo para apresentagdo de defesa prévia sera de 05 (cinco) dias uteis a
contar da intimacdo, onde devera ser observada a regra de contagem de prazo
estabelecida no art. 110 da Lei n° 8.666/1993;
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13.6 - A aplicacdo da sancao declaragao de inidoneidade compete exclusivamente ao
Conselheiro Presidente do TCEES, facultada a defesa do interessado no respectivo
processo, no prazo de 10 (dez) dias da abertura de vista, podendo a reabilitagdo ser
requerida apos 02 (dois) anos de sua aplicagao.

CLAUSULA DECIMA QUARTA - DA RESCISAO
14.1 - A inexecugdo total ou parcial do Contrato enseja a sua rescisdo, com as

consequéncias contratuais e as previstas em lei, bem como a aplicacdo das multas e
penalidades previstas neste Instrumento;

14.2 - Constituem motivo para rescisao do Contrato:
| - O ndo cumprimento de clausulas contratuais, especificacdes ou prazos;
Il - O cumprimento irregular de clausulas contratuais, especificagdes ou prazos;

[l - A lentiddo do seu cumprimento, levando o CONTRATANTE a comprovar a
impossibilidade, da conclusao da contratagdo, nos prazos estipulados;

IV - O atraso injustificado no inicio da execugéo deste Contrato;

V - A subcontratagao total do seu objeto, a associacdo da CONTRATADA com
outrem, a cessao ou transferéncia, total ou parcial, bem como a fusdo, cisdo ou
incorporacao;

VI - O desatendimento das determinag¢des regulares da autoridade designada
para acompanhar e fiscalizar a sua execugao, assim como as de seus superiores;

VII - O cometimento reiterado de faltas na sua execug¢do, anotadas na forma do §
1° do art. 67 da Lei n°® 8.666/1993;

VIl - A instauracéo de insolvéncia civil;

IX - A alteracdo da finalidade ou da estrutura da empresa, que, a juizo do
CONTRATANTE, prejudique a execug¢ao do Contrato;

X - Razdes de interesse publico de alta relevancia e amplo conhecimento,
justificadas e determinadas pela maxima autoridade da esfera administrativa a
que esta subordinado o CONTRATANTE e exaradas no processo administrativo a
que se refere o Contrato;

Xl - A ocorréncia de caso fortuito ou de forgca maior, regularmente comprovada,
impeditiva da execugao do Contrato;

14.2.1. A decisao da autoridade competente, relativa a rescisdo do Contrato,
devera ser precedida de justificativa fundada, assegurado o contraditério e a
ampla defesa.

14.3 - A rescisao do Contrato podera ser:

| - Determinada por ato unilateral e escrito do CONTRATANTE, nos casos
enumerados nos incisos | a X do item 14.2;

Il - Consensual, por acordo entre as partes e reduzida a termo no processo da
contratacao, desde que haja conveniéncia para 0 CONTRATANTE;

[l - Judicial, nos termos da legislacéo.

14.3.1 - A rescisdo consensual devera ser precedida de autorizacdo escrita e
fundamentada pelo Conselheiro Presidente do Tribunal de Contas do Estado do
Espirito Santo.
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CLAUSULA DECIMA QUINTA - DA PUBLICAGAO

15.1 - O Contrato sera publicado, em resumo, no Diario Oficial Eletrénico do Tribunal
de Contas do Estado do Espirito Santo, dando-se cumprimento ao disposto no artigo
61, paragrafo unico da Lei n° 8.666/1993.

CLAUSULA DECIMA SEXTA - DO FORO

16.1 - Fica eleito o foro da cidade de Vitéria-ES, para dirimir quaisquer duvidas
oriundas deste Contrato e que ndo possam ser resolvidas por meios administrativos,
com renuncia a qualquer outro, por mais privilegiado que seja.

E por estarem, assim, justos e acertados, assinam o presente instrumento, apos lido e
achado conforme.

Vitoria-ES, de de 2016.

Sérgio Aboudib Ferreira Pinto
Conselheiro Presidente do TCEES
CONTRATANTE CONTRATADA




