TRIBUNAL DE CONTAS DO
ESTADO DO ESPIRITO SANTO

Comissao Permanente de Contrata¢dao — CPC

EDITAL DE PREGAO ELETRONICO N2 10/2023

Processo TC n2 3447/2023-9

ID da contratag¢ao no CidadES n2: 2023.500T1500001.01.0008

Objeto: Contratagcdo de licenca de subscricio da solugdo de segurang¢a Symantec Endpoint
Protection (antivirus corporativo), conforme condigGes, quantidades e exigéncias estabelecidas no
Termo de Referéncia.

Critério de julgamento: MENOR PRECO

Modo de disputa: ABERTO E FECHADO

Sistema de Registro de Pregos: [ ] Sim X N3o
Licitagdo exclusiva para ME/EPP: [1 Sim X N&o
Amostra/Demonstragdo? [] Sim N3o

Prazo para envio da proposta e documentos de habilitagdo: 13h do dia 24/10/2023
Abertura das Propostas: 13h30 do dia 24/10/2023
Sessdo Publica de Disputa: 14h do dia 24/10/2023

Total estimado da contratagdo: RS 87.500,00 (oitenta e sete mil e quinhentos reais).

OBSERVACOES:

Em caso de eventual diferenca entre a(s) especificacao(oes) do objeto descritas no “Sistema de
Compras do Governo Federal (www.gov.br/compras)” e as especificacdes constantes neste edital de
pregao eletronico, prevalecerao as ultimas especificacoes
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ESTADO DO ESPIRITO SANTO
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EDITAL DE PREGAO ELETRONICO N2 10/2023

PREAMBULO

O Tribunal de Contas do Estado do Espirito Santo - TCEES, localizado na Rua José Alexandre
Buaiz, n2 157, Enseada do Sud, Vitdria/ES, torna publico que realizard procedimento de
licitacdo na modalidade Pregdo Eletronico, por meio do critério de julgamento menor preco,
com amparo na Lei Federal n? 14.133, de 01/04/2021, Lei Complementar n2 123, de
14/12/2006 e suas alteragdes, Lei Complementar Estadual n? 618/2012 e Portaria Normativa
00052/2023-8 do TCEES, por meio do Agente da Contratacdo/Pregoeiro e Equipe de Apoio
designados pela Portaria Normativa n2 64, de 3 de setembro de 2021, cujas competéncias
estao regulamentadas na Portaria Normativa n2 63, de 3 de setembro de 2021.

| - DISPOSICOES PRELIMINARES

1 - Processo TC n2 3447/2023-9

2 - Modalidade: Pregao Eletrénico

3 - Critério de julgamento: MENOR PRECO
4 - Modo de disputa: ABERTO E FECHADO

5 — Objeto: Contratagdo de licenga de subscricio da solugao de seguranca Symantec
Endpoint Protection (antivirus corporativo), conforme condigdes, quantidades e exigéncias
estabelecidas no Termo de Referéncia.

OBSERVACAO: Em caso de eventual diferenga entre a(s) especificagio(6es) do objeto
descritas no “Sistema de Compras do Governo Federal (www.gov.br/compras)” e as
especificagdes constantes neste edital de pregao eletronico, prevalecerao as ultimas
especificagOes.

6 - Total estimado da contratagdo: R$ 87.500,00 (oitenta e sete mil e quinhentos reais)

7 - Dotagao Orgamentdria: Os recursos destinados a execugao deste objeto correrdo a conta
da Ac¢do 2018, Elemento de Despesa 3.3.90.40 prevista no or¢camento do TCEES para o
corrente exercicio.
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Il - SESSAO PUBLICA DO PREGAO ELETRONICO

1- O procedimento do Pregdo Eletronico sera realizado por meio de sessdo publica no Sistema
de Compras do Governo Federal (www.gov.br/compras), mediante condi¢des de seguranca,
criptografia e autenticacdo em todas as suas fases.

2 - INICIO DO ACOLHIMENTO DAS PROPOSTAS: 8h do dia 06/10/2023.

3 - LIMITE PARA ACOLHIMENTO DAS PROPOSTAS E HABILITACAO: 13h do dia 24/10/2023.
4 - DATA E HORARIO DA ABERTURA DAS PROPOSTAS: 13h30 do dia 24/10/2023.

5 - DATA E HORARIO DE ABERTURA DA SESSAO PUBLICA: 14h do dia 24/10/2023.

6 - REFERENCIA DE TEMPO: HORARIO DE BRASILIA.

7 - Todos os documentos de habilitagdo e o MODELO DE PROPOSTA COMERCIAL (ANEXO 3)
devem ser inseridos no sistema apds a sessdo publica de disputa.
7.1 — Como condicao para participagao na sessao publica, os licitantes devem inserir os
dados da proposta inicial no Sistema de Compras do Governo Federal
(www.gov.br/compras).

8 - O Pregdo Eletrénico sera conduzido pelo Agente da Contrata¢do/Pregoeiro, que terd, em
especial, as seguintes atribuicoes:
8.1 - Conduzir a sessdo publica do Pregdo Eletronico;
8.2 - Receber, examinar e decidir as impugnacbes e os pedidos de esclarecimentos ao
edital e aos anexos, além de poder requisitar subsidios formais aos responsaveis pela
instrucao desses documentos;
8.3 - Verificar a conformidade da(s) proposta(s) em relacdo aos requisitos estabelecidos
no edital;
8.4 - Coordenar a sessdo publica e o envio de lances;
8.5 - Verificar e julgar as condicdes de habilitacdo;
8.6 - Sanear erros ou falhas que ndo alterem a substancia das propostas, dos
documentos de habilitacdo e sua validade juridica;
8.7 - Receber, examinar e decidir os recursos e encaminha-los a autoridade competente
guando mantiver sua decisao;
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8.8 - Indicar o vencedor do certame;

8.9 - Adjudicar o objeto, quando ndo houver recurso;

8.10 - Conduzir os trabalhos da equipe de apoio;

8.11 - Encaminhar o processo devidamente instruido a autoridade competente e propor
a sua homologacao.

9 - O Agente da Contratacdo/Pregoeiro podera solicitar manifestacdo técnica da Consultoria
Juridica ou de outros setores do TCEES, a fim de subsidiar sua decisao.

10 - Cabera a equipe de apoio auxiliar o Agente da Contratacdo/Pregoeiro nas etapas do
processo licitatorio.

Il - DIVULGAGAO, ESCLARECIMENTOS E IMPUGNACOES

1 - As empresas interessadas em participar do certame deverdo retirar o edital nos sites

https://www.tcees.tc.br/portal-da-transparencia/licitacoes-e-contratacoes/licitacoes/pregao-eletronico ou

Sistema de Compras do Governo Federal (www.gov.br/compras), ficando obrigadas a acompanhar as

publicacdes referentes a licitacdo nestes enderecos eletrénicos, no Diario Oficial Eletrénico do
Tribunal de Contas do Estado do Espirito Santo, como também no Didrio Oficial do Estado do
Espirito Santo, tendo em vista a possibilidade de alteracdes, disponibilizacdo de informacdes
e avisos sobre o procedimento do pregdo eletronico.

2 - Qualquer pessoa é parte legitima para impugnar edital de licitacdo ou para solicitar
esclarecimento sobre os seus termos, devendo encaminhar o pedido até 3 (trés) dias uteis
antes da data de abertura da sessdo publica, mediante documento formalizado e apresentado
no endereco eletrénico da Comissao Permanente de Contratacao
(comissao.cpc@tcees.tc.br.).

2.1 - O Agente de Contratacdo/Pregoeiro ou a Comissdo de Contrata¢do, quando o
substituir, respondera aos pedidos de esclarecimentos e/ou impugnacdo no prazo de
até 3 (trés) dias uteis contado da data de recebimento do pedido, limitado ao ultimo dia
util anterior a data da abertura do certame, e podera requisitar subsidios formais aos
responsaveis pela elaboracao do Termo de Referéncia e seus anexos.

2.2 - A impugnagdao nao possui efeito suspensivo, sendo a sua concessao medida
excepcional que devera ser motivada pelo Agente de Contratacdo/Pregoeiro ou pela
Comissdao de Contratacdo, quando o substituir, ou ainda pelos responsdveis pela
elaboracdo do Termo de Referéncia e seus anexos, nos autos do processo de licitacao.
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2.3 - Acolhida a impugna¢do contra o instrumento convocatorio, sera definida e
publicada nova data para a realizacdo do certame.

2.4 - As respostas aos pedidos de esclarecimentos e impugnagées serdo divulgadas no
https://www.tcees.tc.br/portal-da-transparencia/licitacoes-e-contratacoes/licitacoes/pregao-eletronico
e no Sistema de Compras do Governo Federal (www.gov.br/compras), e vinculardo os

participantes e a Administracao.

IV - CONDICOES DE PARTICIPACAO

1 - Poderdo participar deste pregdo eletrénico somente os interessados cujo ramo de
atividade seja compativel com o objeto desta licitacdo, conforme disposto nos respectivos
atos constitutivos, que atenderem todas as exigéncias, inclusive quanto a documentacao,
constantes deste edital e seus anexos.

2 - Estardo impedidos de participar de quaisquer fases do certame, interessados que se
enquadrem em uma ou mais das situacdes a seguir:
a) estejam cumprindo penalidade de suspensdo temporaria imposta pela Administracdo

Publica Estadual, direta e indireta, em face da hipdtese prevista no inciso lll do Art. 156,
da Lei n? 14.133/2021;

b) sejam declaradas inidoneas em qualquer esfera de Governo, em face da hipdtese
prevista no inciso IV do Art. 156, da Lei n® 14.133/2021;

c) estejam sob faléncia, dissoluc¢do ou liquidacao;

d) estejam enquadradas no disposto do Art. 14, da Lei n® 14.133/2021;

e) estrangeiros que ndo tenham representacao legal no Brasil com poderes expressos
para receber citacdo e responder administrativa ou judicialmente;

f) que ndo se qualifiguem como microempresas, empresas de pequeno porte ou
equiparadas, no caso de licitacGes ou lotes exclusivos fundamentados no art. 48, incisos
| e lll da Lei Complementar n2 123, de 2006;

g) que, embora qualificadas como microempresas, empresas de pequeno porte ou
microempreendedor individual, incidam em qualquer das vedag¢des do artigo 3°,
paragrafo 4°, da Lei Complementar n? 123, de 2006 no caso de licitacdes ou lotes
exclusivos fundamentados no art. 48, incisos | e lll da Lei Complementar n2 123, de 2006;

3. Para a participacdo de CONSORCIOS deverido ser atendidas as condi¢des previstas no Art.
15 da Lei n2 14.133/2021.
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3.1. Ndo podera participar do consércio pessoa fisica ou juridica que tenha sido indicada,
nesta mesma licitacdo, como subcontratada de outra licitante, quando assim for
permitido.
3.2. Aempresa integrante de consércio ndo podera participar isoladamente ou em mais
de um consodrcio, na mesma licitagdo. Também estard impedida empresa ou firma na
qual figure, entre seus diretores, responsdveis técnicos ou socios, pessoa que seja
funcionario, diretor, responsavel técnico ou sécio de empresa consorciada.
3.3. No caso da participacdo de consédrcios, serdo exigidas as comprovacdes de
Habilitacdo de CADA UMA DAS EMPRESAS participantes do consércio, admitindo-se,
para efeito de qualificacdo técnica, o somatdrio dos quantitativos de cada consorciado
e, para efeito de habilitacdo econémico-financeira, do somatério dos valores de cada
consorciado;
3.4. As Pessoas Juridicas que participarem em consdrcio deverao apresentar, além dos
documentos exigidos neste Edital, o TERMO DE COMPROMISSO DE CONSTITUI(;AO DO
CONSORCIO, por escritura publica ou documento particular subscrito por todas, que
devera atender aos seguintes critérios, sob pena de desclassificacio:
a) A designacdo do consércio, a indicacdo da participacdo nesta licitacdo e
execucdo do contrato dela decorrente como seu objeto e o enderegco em que estd
estabelecido;
b) A qualificacdo das empresas participantes e a forma de composicdo do
consarcio, indicando o percentual de participacdo de cada uma na execuc¢do do
objeto licitado;
c) Discriminar a empresa lider;
d) O prazo de dura¢do de consércio, que deve, no minimo, ser 180 (cento e
oitenta) dias superior a data de conclusdo do objeto da licitacdo, admitindo-se
cldusula de prorrogacao;
e) Detalhar a participacdo, as obrigacdes e a responsabilidade solidaria de cada
consorciado pelos atos praticados por qualquer deles tanto na fase de licitacdo
guanto na de execucao do contrato;
f) Declarar que o consdércio ndo se constitui, nem se constituird, em pessoa
juridica distinta da de seus membros, nem terd denominacdo propria ou diferente
de seus consorciados.
3.5. A empresa lider serd a responsavel pela realizacdo dos atos que cumpram ao
consdrcio, assim como por representar o consércio junto ao érgao licitante.
3.6. Os integrantes do consércio respondem solidariamente pelos atos praticados pelo
consdrcio, tanto na fase de licitagdo quanto na de execucao do contrato.
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3.7. N3o serd permitida a modificacdo da composicdo do consércio ou a substituicdo de
consorciado até a conclusdo do objeto do certame, ressalvada, se permanecerem as
condicOes de habilitagdo, a autorizacdo expressa do drgao licitante.

5.3.10. O Licitante vencedor, se constituido sob a forma de consércio, devera
apresentar, antes da celebracdo do contrato, a constituicdo e o registro do consadrcio,
nos termos do Termo de Compromisso de Constituicdo do Consorcio.

5.3.11. No caso de consdrcio, para atendimento ao EFD-REINF, da Receita Federal,
para fins de recebimento junto ao Org3o, o Contrato devera ser formalizado em nome
do consdrcio e o pagamento sera realizado em conta bancdria em nome do Consércio.
5.3.12. No consércio entre empresas brasileiras e estrangeiras a lideranca caber3,
obrigatoriamente, a empresa brasileira.

4 - A observancia das vedacdes do item anterior é de inteira responsabilidade do licitante que,
pelo descumprimento, fica sujeito a desclassificacdo no certame e as penalidades cabiveis.

5 - O Agente da Contratacdo/Pregoeiro poderd promover diligéncias para averiguar a
veracidade das informagdes constantes nos documentos apresentados pelas empresas
licitantes acerca das condicdes de participacao.

6 - As diligéncias promovidas pelo Agente da Contrata¢do/Pregoeiro poderdo envolver a
solicitacdo de outros documentos e informacdes para a tomada de decisdo.

7 - A apresentacdo da proposta implica plena aceitagdo, por parte do licitante, das condicGes
estabelecidas neste edital e seus anexos, bem como obrigatoriedade do cumprimento das
disposicdes nela contidas, assumindo o proponente o compromisso de executar a contratacgado
nos termos propostos.

8 - Todos os avisos relativos aos atos praticados durante o procedimento licitatério serdo
efetuados pelo Agente da Contratacdo/Pregoeiro aos licitantes por meio do campo de
mensagens do Sistema de Compras do Governo Federal (www.gov.br/compras), ficando sob
inteira responsabilidade do licitante acompanhar o tramite do certame.

V - DAS OBRIGAGOES DOS LICITANTES E REQUISITOS DE CREDENCIAMENTO

1 - Compete ao licitante interessado em participar do pregdo eletrénico:
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1.1 — Estar previamente credenciados no Sistema de Cadastramento Unificado de
Fornecedores - SICAF e no Sistema de Compras do Governo Federal
(www.gov.br/compras), no prazo minimo de 24 (vinte e quatro) horas antes da data de

realizacdo da sessdo publica;
1.2 - Informar-se a respeito do funcionamento e regulamento do Sistema de Compras
do Governo Federal (www.gov.br/compras), como também receber instrucdes

detalhadas para sua correta utilizacdo;

1.3 - Remeter, no prazo estabelecido por este edital, exclusivamente via sistema, a
proposta e os documentos de habilitacdo e, quando necessario, os documentos
complementares;

1.4 - Responsabilizar-se formalmente pelas negociacGes efetuadas em seu nome,
assumindo suas propostas e seus lances, inclusive os atos praticados diretamente ou por
seu representante, excluida a responsabilidade do provedor do sistema ou do TCEES por
eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros;

1.5 - Acompanhar as operagdes no sistema eletronico durante o processo licitatério e
responsabilizar-se pelo 6nus decorrente da perda de negdcios diante da inobservancia
de mensagens emitidas pelo sistema ou de sua desconexao;

1.6 - Comunicar imediatamente ao provedor do sistema qualquer acontecimento que
possa comprometer o sigilo ou a inviabilidade do uso da chave de identificagdo/senha,
para imediato bloqueio de acesso;

1.7 - Utilizar-se da chave de identificacdo (login) e da senha de acesso para participar do
pregdo na forma eletrdnica;

1.8 - Solicitar o cancelamento da chave de identificacdo (login) ou da senha de acesso
por interesse proprio;

1.9 - Manter o endereco atualizado de correio eletrénico, bem como submeter-se as
exigéncias da legislacdo pertinente, em especial da Lei n? 14.133/2021, assim como aos
termos de participacao e condi¢cdes de contratacdo constantes neste instrumento
convocatorio.

VI - DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

1 - Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta
com o prego ou o percentual de desconto, conforme o critério de julgamento adotado neste
Edital, até a data e o hordrio estabelecidos para abertura da sessdo publica.

1.1 — Caso a fase de habilitacdo anteceda as fases de apresentacdo de propostas e

lances, os licitantes encaminhardo, na forma e no prazo estabelecidos no item anterior,
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simultaneamente os documentos de habilitacdo e a proposta com o preco ou o
percentual de desconto;

2 — No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema,
que:
2.1 — Esta ciente e concorda com as condicdes contidas no edital e seus anexos, bem
como de que a proposta apresentada compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convencdes coletivas de trabalho e nos termos
de ajustamento de condutas vigentes na data de sua entrega em definitivo e que cumpre
plenamente os requisitos de habilitagao definidos no instrumento convocatério;
2.2 —Nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢cao de aprendiz,
nos termos do artigo 7°, XXXIIl, da Constituicao;
2.3 — Ndo possui empregados executando trabalho degradante ou forcado, observando
o disposto nos incisos Ill e IV do art. 12 e no inciso Ill do art. 52 da Constituigdo Federal;
2.4 — Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

3 — O fornecedor enquadrado como microempresa ou empresa de pequeno porte devera
declarar, ainda, em campo proprio do sistema eletronico, que cumpre os requisitos
estabelecidos no artigo 3° da Lei Complementar n2 123, de 2006, estando apto a usufruir do
tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 12 ao
32 do art. 49, da Lei n.2 14.133, de 2021.

3.1 — No item exclusivo para participacdo de microempresas e empresas de pequeno

porte, a assinalacdo do campo “nao” impedird o prosseguimento no certame, para
aquele item;

3.2 — Nos itens em que a participacdo nado for exclusiva para microempresas e empresas
de pequeno porte, a assinalacdo do campo “ndo” apenas produzira o efeito de o licitante
ndo ter direito ao tratamento favorecido previsto na Lei Complementar n2 123, de 2006,
mesmo que microempresa ou empresa de pequeno porte.

4 — A falsidade da declaracdo de que trata os itens 2 e 3 sujeitara o licitante as san¢bes
previstas na Lei n? 14.133, de 2021, e neste Edital.

5 — Os licitantes poderdo retirar ou substituir a proposta ou, na hipdtese de a fase de
habilitacdo anteceder as fases de apresentacdo de propostas e lances e de julgamento, os

@ +55 27 3334-7600 @ www.tcees.tc.br o o o @tceespiritosanta

e Rua José de Alexandre Buaiz, 157 - Enseada do Sua | Vitoria - ES | CEP: 29050-913

Assi nado digital mente. Conferéncia em ww.tcees.tc.br Identificador: 89640-7206D 06405



TRIBUNAL DE CONTAS DO
ESTADO DO ESPIRITO SANTO

Comissao Permanente de Contrata¢ao — CPC

documentos de habilitacdo anteriormente inseridos no sistema, até a abertura da sessdo
publica.

6 — Ndo haverd ordem de classificacdo na etapa de apresentacdo da proposta e dos
documentos de habilitacdo pelo licitante, o que ocorrera somente apds os procedimentos de
abertura da sessdo publica e da fase de envio de lances.

7 — Serao disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacgdo de propostas, apds a fase de envio de lances.

8 — Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o
seu valor final minimo ou o seu percentual de desconto maximo quando do cadastramento da
proposta e obedecera as seguintes regras:

8.1 — A aplicagao do intervalo minimo de diferenga de valores ou de percentuais entre

os lances, que incidird tanto em relacdo aos lances intermediarios quanto em rela¢do ao
lance que cobrir a melhor oferta; e

8.2 — Os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo,
caso estabelecido, e o intervalo de que trata o subitem acima.

9 — O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema
poderad ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:
9.1 — Valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado

o critério de julgamento por menor preco; e
9.2 — Percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema,
guando adotado o critério de julgamento por maior desconto.

10 — O valor final minimo ou o percentual de desconto final maximo parametrizado na forma
do item 8 possuird carater sigiloso para os demais fornecedores e para o érgao ou entidade
promotora da licitagcdo, podendo ser disponibilizado estrita e permanentemente aos érgaos
de controle externo e interno.

11 — Cabera ao licitante interessado em participar da licitacdo acompanhar as operagées no
sistema eletronico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da
perda de negdcios diante da inobservancia de mensagens emitidas pela Administracdo ou de
sua desconexao.

12 — O licitante devera comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranca, para imediato bloqueio de
acesso
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13 - O envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste edital,
ocorrera por meio de chave de acesso e senha.
13.1 — O Licitante devera enviar sua proposta comercial preliminar mediante o
preenchimento, no sistema provedor, dos seguintes campos:
a) Valor unitario e total do item;
13.2 — Todas as especificacdes do objeto contidas na proposta vinculam o licitante.
13.3 — Nos valores propostos estarao inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam
direta ou indiretamente na execugao do objeto.
13.4 — Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo
de exclusiva responsabilidade do licitante, ndo |he assistindo o direito de pleitear
gualquer alteracdo, sob alegacdo de erro, omissdo ou qualquer outro pretexto.
13.5 — Se o regime tributario da empresa implicar o recolhimento de tributos em
percentuais varidveis, a cotacdo adequada sera a que corresponde a média dos efetivos
recolhimentos da empresa nos ultimos doze meses.
13.6 — Independentemente do percentual de tributo inserido na planilha, no pagamento
serdo retidos na fonte os percentuais estabelecidos na legislacdo vigente.
13.7 — Na presente licitacdo, a Microempresa e a Empresa de Pequeno Porte poderao
se beneficiar do regime de tributagao pelo Simples Nacional.

14 — A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposicoes
nelas contidas, em conformidade com o que dispGe o Termo de Referéncia, assumindo o
proponente o compromisso de executar o objeto licitado nos seus termos, bem como de
fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e
gualidades adequadas a perfeita execucdo contratual, promovendo, quando requerido, sua
substituicdo.

14.1- O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da

data de sua apresentacao.

15 - Os documentos complementares a proposta e a habilitacdo, quando necessarios a
confirmacdo daqueles exigidos no edital e ja apresentados, serdo encaminhados pelo licitante
melhor classificado apds o encerramento do envio de lances e solicitacdo do Agente da
Contratagdo/Pregoeiro por meio do sistema, no prazo a ser definido pelo Agente de
Contrata¢do/Pregoeiro.
15.1 - O prazo estabelecido podera ser prorrogado por solicitacdo escrita e justificada
do licitante, formulada antes de findo o prazo, e formalmente aceita pelo Agente de
Contratagdo/Pregoeiro.
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16 - Apds a abertura da sessdao, ndo cabe desisténcia da proposta, salvo por motivo justo
decorrente de fato superveniente e aceito pelo Agente da Contrata¢do/Pregoeiro.

VII - DA SESSAO PUBLICA, DO JULGAMENTO DAS PROPOSTAS E FORMULAGAO DE LANCES

1 - A abertura da sessao publica ocorrerd na data e na hora indicadas na Clausula Il deste
edital.

1.1 - O critério de julgamento deste pregdo eletronico serd o MENOR PRECO, por meio
do modo de disputa ABERTO E FECHADO.

2 - Aberta a sessdo publica, o Agente da Contratacdo/Pregoeiro verificard as propostas
apresentadas e desclassificara
aquelas que nao estejam em conformidade com os requisitos estabelecidos no edital.
2.1 - Serd desclassificada a proposta que identifique o licitante;
2.2 - A desclassificacdo de proposta sera fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes;
2.3 - A classificagao da proposta ndao impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitagao.

3 - O sistema disponibilizara campo proprio para troca de mensagens entre o Agente da
Contratacdo/Pregoeiro e os licitantes.

4 - O sistema ordenara, automaticamente, as propostas classificadas pelo Agente da
Contrata¢do/Pregoeiro, sendo que somente estas participardo da etapa de envio de lances.

5 - Classificadas as propostas, considerando-se o critério de MENOR PRECO, o Agente da
Contrata¢do/Pregoeiro dara inicio a fase competitiva, oportunidade em que os licitantes
poderdao encaminhar lances exclusivamente por meio do sistema eletrénico.

6 - O licitante serd imediatamente informado do recebimento do lance e do valor consignado
no registro.

7 - Os licitantes poderdo oferecer lances sucessivos, observados o hordrio fixado para abertura
da sessdo publica e as regras estabelecidas neste edital.
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8 - Na fase competitiva do pregdo, o intervalo entre os lances enviados obedecera as seguintes

regras:
8.1 - O licitante somente podera oferecer lance de valor inferior ou percentual de
desconto superior ao Ultimo por ele ofertado e registrado pelo sistema;
8.2 - N3o serdo aceitos dois ou mais lances iguais, prevalecendo aquele que for recebido
e registrado primeiro;
8.3 - Ointervalo temporal entre os lances enviados pelo mesmo licitante ndo podera ser
inferior a 5 (cinco) segundos e o intervalo entre lances ndo podera ser inferior a 5 (cinco)
segundos, sob pena de serem automaticamente descartados pelo sistema os
respectivos lances;
8.4 - Os lances enviados em desacordo com este item serdao descartados
automaticamente pelo sistema;
8.5 - Em caso de falha no sistema, os lances em desacordo com a norma deverao ser
desconsiderados pelo Agente da Contratagdo/Pregoeiro;
8.6 - Na hipdtese do subitem anterior, a ocorréncia sera registrada em campo proprio
do sistema.
8.7 - O Agente da Contratacdo/Pregoeiro, poderd, durante a disputa, como medida
excepcional, excluir o lance que possa comprometer, restringir ou frustrar o carater
competitivo do processo licitatério, mediante comunicagdo eletrénica automatica via
sistema

9 - Durante a sessdo publica, os licitantes serdo informados, em tempo real, via sistema, do
menor preco ou maior desconto registrado, vedada a identificacdo do licitante.

10 - Serd adotado para o envio de lances no pregdo eletronico o modo de disputa ABERTO E
FECHADO, no qual os licitantes apresentardo lances publicos e sucessivos, com lance final e
fechado, conforme o critério de julgamento adotado neste edital.
10.1 - A etapa inicial de envio de lances da sessdo publica tera duracdao de 15 (quinze)
minutos;
10.2 - Encerrado o prazo previsto no subitem anterior, o sistema encaminhara o aviso
de fechamento iminente dos lances e, transcorrido o periodo de até 10 (dez) minutos,
aleatoriamente determinado, a recepc¢ao de lances sera automaticamente encerrada;
10.3 - Encerrado o prazo de que trata o subitem anterior, o sistema abrird a
oportunidade para que o autor da oferta de valor mais baixo e os autores das ofertas
com valores até 10% (dez por cento) superior aquela possam ofertar um lance final e
fechado em até 5 (cinco) minutos, que sera sigiloso até o encerramento deste prazo;
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10.4 - Na auséncia de, no minimo, 3 (trés) ofertas nas condi¢cGes de que trata o subitem
anterior, os autores dos melhores lances subsequentes, na ordem de classificacdo, até
o maximo de 3 (trés), poderdo oferecer um lance final e fechado em até 5 (cinco)
minutos, que sera sigiloso até o encerramento do prazo;

10.5 - Encerrados os prazos estabelecidos nos subitens 10.3 e 10.4, o sistema ordenara
os lances em ordem de vantajosidade;

10.6 - Na auséncia de lance final e fechado classificado nos termos dos subitens 10.3 e
10.4, havera o reinicio da etapa fechada para que os demais licitantes, até o maximo de
3 (trés), na ordem de classificacdo, possam ofertar um lance final e fechado em até 5
(cinco) minutos, que sera sigiloso até o encerramento deste prazo, observado, apds esta
etapa, o disposto no subitem 10.5;

10.7 - Na hipodtese de ndo haver licitante classificado na etapa de lance fechado que
atenda as exigéncias para habilitacdo, o Agente da Contratacdo/Pregoeiro podera,
auxiliado pela equipe de apoio, mediante justificativa, admitir o reinicio da etapa
fechada, nos termos do disposto no subitem 10.6.

11 - Na hipotese de o sistema eletrénico desconectar para o Agente da Contratagdo/Pregoeiro
no decorrer da etapa de envio de lances da sessdo publica e permanecer acessivel aos
licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos realizados.

12 - Quando a desconexdo do sistema eletronico para o Agente da Contratagdo/Pregoeiro
persistir por tempo superior a 10 (dez) minutos, a sessdo publica sera suspensa e reiniciada
somente decorridas 24 (vinte e quatro) horas apds a comunica¢ao do fato aos participantes,
no Sistema de Compras do Governo Federal (www.gov.br/compras) e/ou site

https://www.tcees.tc.br/portal-da-transparencia/licitacoes-e-contratacoes/licitacoes/pregao-eletronico/.

13 - Caso ocorra qualquer problema técnico no sistema, os licitantes serao informados no
campo de mensagens pelo Agente da Contratagdo/Pregoeiro. Desde ja solicitamos que os
licitantes aguardem o inicio ou continuidade do certame na sala de disputa.

14 - Apds a etapa de envio de lances, haverd a aplicacdo dos critérios de desempate previstos
nos art. 44 e art. 45 da Lei Complementar n2 123, de 14 de dezembro de 2006, de modo que
o Agente de Contratacdo/Pregoeiro adotara os procedimentos referentes aos beneficios da
Lei Complementar n? 123/2006, como segue:

14.1 - O procedimento de empate - lances classificados no intervalo de até 5% (cinco por

cento) superior ao da empresa declarada arrematante - serd detectado
automaticamente na sala de disputa. Encerrado o recebimento de lances, o sistema
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identificara a existéncia da situacdo de empate informando o nome da empresa. Em
seguida, o sistema habilitara para o Agente de Contratagdo/Pregoeiro o botdo
“Convocar” que permitird a convocacao da empresa que se encontra em situacdo de
empate. Acionado o botdo, o sistema emitird nova mensagem informando para a
empresa em situacdo de empate que esta deverd, em 5 (cinco) minutos, ofertar novo
lance, inferior ao menor lance registrado para o lote. Durante o periodo, apenas a
empresa convocada poderd registrar o novo lance.
14.2 - O prazo é decadencial e, ndo havendo manifestacdo da empresa, o sistema
verificard se hd outra em situacdo de empate, realizando o chamado de forma
automatica. Ndo havendo mais nenhuma empresa em situacdo de empate, o sistema
emitird mensagem, cabendo ao Agente de Contratacdo/Pregoeiro dar encerramento a
disputa do lote. Todos esses procedimentos acontecerdo na sala de disputa, estando
essas informacodes disponiveis para os demais participantes do certame.
14.3 - No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos
subitens anteriores, serd realizado sorteio entre elas para que se identifique aquela que
primeiro podera apresentar melhor oferta.
14.4 - S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.
14.5 - Apenas terdo direito aos beneficios acima mencionados as empresas que tiverem
se manifestado como enquadradas nos termos da Lei Complementar n? 123/06, na
forma prevista neste Edital.
14.6 - Os beneficios acima mencionados ndo sdo aplicados aos LOTES cujos valores
estimados forem superiores a receita bruta mdaxima admitida para fins de
enquadramento como empresa de pequeno porte.
14.6.1 - Nas contratacdes com prazo de vigéncia superior a 1 (um) ano, serd
considerado o valor anual da contratacdo na aplicacdo do limite previsto no
subitem anterior.

15 - Havendo eventual empate entre propostas ou lances, serdo utilizados os critérios de
desempate previstos no Art. 60 da Lei n? 14.133/2021.

16 - Encerrada a etapa de envio de lances da sessdo publica, o Agente da
Contratacdo/Pregoeiro devera encaminhar, pelo sistema eletrénico, contraproposta ao
licitante que tenha apresentado a proposta mais vantajosa, para que seja obtida melhor
proposta, vedada a negociacdo em condic¢des diferentes das previstas neste edital.
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17 - A negociacdo sera realizada por meio do sistema e sera acompanhada pelos licitantes.

18 - Encerrada a etapa de negociacdo da proposta, o Agente da Contratacdo/Pregoeiro
examinara a proposta classificada em primeiro lugar quanto a compatibilidade da proposta de
preco em relacdo ao estimado, a sua exequibilidade e adequacdo do objeto e verificara, em
seguida, a habilitacdo do licitante conforme disposicOes deste edital.
18.1 - Se a proposta ou lance vencedor for desclassificado, o Agente da
Contratacdo/Pregoeiro examinard a proposta ou lance subsequente, e, assim
sucessivamente, seguindo a ordem de classificacado.

19 — O Agente da Contratagdo/Pregoeiro solicitara ao licitante mais bem classificado que, no
prazo a serinformado, envie a proposta adequada ao ultimo lance ofertado apds a negociacado
realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios
a confirmacdo daqueles exigidos neste Edital e ja apresentados.

19.1 — E facultado ao Agente da Contratacdo/Pregoeiro prorrogar o prazo estabelecido,

a partir de solicitagdao fundamentada feita no chat pelo licitante, antes de findo o prazo.

20 - Serdo desclassificadas as propostas que:
20.1 - Contiverem vicios insanaveis;
20.2 - Nao obedecerem as especificagdes técnicas pormenorizadas no edital;
20.3 - Apresentarem pregos inexequiveis ou permanecerem acima do orgamento
estimado para a contratagdo;
20.4 - Nao tiverem sua exequibilidade demonstrada, quando exigido pela Administragao

VIIl - DOCUMENTOS DE HABILITACAO

1 - Os documentos de habilitacdo elencados abaixo serdo enviados por meio do sistema, em
formato digital, no prazo de 2 (duas) horas, prorrogavel por igual periodo, contado da
solicitagdo do Agente da Contratagdo/Pregoeiro.
1.1 - Parafins do disposto neste edital, entende-se como documento digital aquele nato-
digital ou digitalizado, este ultimo em formato PDF, sendo vedada a apresentacdo de
arquivos em imagem.
1.2 - A documentagao exigida para fins de habilitagao juridica, fiscal, social e trabalhista
e econOmico-financeira, podera ser substituida pelo registro cadastral no SICAF.
1.2.1 - E de responsabilidade do licitante conferir a exatiddo dos seus dados
cadastrais no SICAF e manté-los atualizados junto aos 6rgdos responsaveis pela
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informacdo, devendo proceder, imediatamente, a correcdo ou a alteracdo dos

registros tdo logo identifique incorre¢do ou aqueles se tornem desatualizados. (IN

n2 3/2018, art. 72, caput).

1.2.2 - A ndo observancia do disposto no item anterior poderd ensejar

desclassificacdo no momento da habilitacdo. (IN n? 3/2018, art. 72, paragrafo

Unico).
1.3 - O Agente da Contratacdo/Pregoeiro podera solicitar a qualquer momento, em
carater de diligéncia, que os documentos de habilitacdo remetidos sejam apresentados
em original ou por copia autenticada. Para tanto, os documentos deverdao ser
encaminhados ao setor Pregdo do Tribunal de Contas do Estado do Espirito Santo,
situado na Rua José Alexandre Buaiz, n? 157, Enseada do Sua, CEP: 29.050-913,
Vitéria/ES, no prazo estabelecido pelo Agente da Contratacdo/Pregoeiro.

2 - Como condicdo prévia ao exame da documentacdo de habilitacdo, o Agente da
Contratagdo/Pregoeiro verificard o eventual descumprimento das condi¢es de participagdo
previstas na Clausula IV - item 2 deste edital, especialmente quanto a existéncia de sancdo
que impeca a participagdo no certame ou a futura contratagao:

2.1 - Na avaliagdo descrita acima serdo consultados os seguintes cadastros:
2.1.1 - Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unidao no
endereco eletronico https://certidoes-apf.apps.tcu.gov.br/;
2.1.2 - Cadastro de Fornecedores Sancionados do Sistema Integrado de Gestao
Administrativa (SIGA-ES) no endereco eletrénico https://www.siga.es.gov.br/;
2.1.3 - Lista de empresas inidoneas e proibidas de contratar do Tribunal de Contas
do Estado do Espirito Santo nos enderegos eletronicos:
2.1.3.1 - https://www.tce.es.gov.br/portal-da-
transparencia/consultas/lista-de-responsaveis/empresas-inidoneas/;
2.1.3.2 - https://www.tcees.tc.br/portal-da-transparencia/consultas/lista-
de-responsaveis/proibidos-de-contratar/.

2.2 - Constatada a existéncia de sangdo que inviabilize a participagdo ou contratacao, o
Agente da Contratagdo/Pregoeiro reputara o licitante inabilitado, por falta de condicdo
de participacao.

2.3 - Apds a verificagcdo das condicdes dos itens antecedentes, os documentos de
habilitacdo serdo apreciados nos termos do presente edital e, apds andlise, sera
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declarado vencedor o licitante classificado em primeiro lugar, caso tenha atendido a
todas as exigéncias do edital.
2.3.1 - Averificagdo pelo TCEES nos sitios eletronicos oficiais de 6rgaos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitacao;
2.3.2 - Os documentos necessarios a habilitacdo deverdo estar com prazo vigente,
a excecdo daqueles que, por sua natureza, ndo contenham validade;
2.3.3 - N3o serdo aceitos “protocolos de entrega” ou “solicitacdo de documento”
em substituicdo aos documentos requeridos neste edital.

2.4 - Na hipotese da proposta arrematante nao for aceitavel, ou se o licitante ndo
atender as exigéncias habilitatdrias ou se recusar a assinar o contrato, o Agente da
Contratacdo/Pregoeiro examinara a proposta subsequente e assim sucessivamente, na
ordem de classificacdo, até a apuracdo de uma que atenda ao edital.

3 - HABILITAGCAO JURIDICA
I.REGISTRO COMERCIAL, no caso de empresa individual;
ll. ATO CONSTITUTIVO, ESTATUTO OU CONTRATO SOCIAL E SUA CONSOLIDACAO ou
alteragGes em vigor;
lll. DECRETO DE AUTORIZACAO, em se tratando de empresa ou sociedade estrangeira
em funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento
expedido pelo érgao competente, quando a atividade assim o exigir;
IV. INSCRICAO DO ATO CONSTITUTIVO, no caso de sociedades civis, acompanhada de
documento de eleicdo da diretoria em exercicio;
V. CERTIFICADO DA CONDICAO DE MICROEMPREENDEDOR INDIVIDUAL — CCMEI, em se

tratando se Microempreendedor Individual.

4 - REGULARIDADE FISCAL E TRABALHISTA
I. Prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ);
II. Inscricdo no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;
lll. Prova de Regularidade referente aos Tributos Federais;
IV. Prova de Regularidade com a Fazenda Publica do Estado onde for sediada a empresa;
V. Prova de Regularidade com a Fazenda Publica do Municipio onde for sediada a
empresa, relativa aos tributos relacionados com o objeto licitado;
VI. Prova de regularidade relativa a Seguridade Social e ao Fundo de Garantia por Tempo
de Servico — FGTS;
VII. Prova de Inexisténcia de Débitos inadimplidos perante a Justica do Trabalho.
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4.1 - Sob pena de inabilitacdo, todos os documentos apresentados para fins de
habilitacdo deverdo conter o nome do licitante e, preferencialmente, com nimero do
CNPJ e endereco respectivo, observando-se que:
4.1.1 - Se o licitante for a matriz, todos os documentos deverdo estar em nome da
matriz;
4.1.2 - Se o licitante for a filial, todos os documentos deverdo estar em nome da
filial;
4.1.3 - Se o licitante for matriz e a responsavel pela execu¢do da contratagao for
filial, a documentagdo devera ser apresentada com CNPJ da matriz e da filial,
simultaneamente;
4.1.4 - Serdo dispensados da filial agueles documentos que, pela prdpria natureza,
comprovadamente, forem emitidos somente em nome da matriz;
4.1.5 - Figuram como excecOes as certiddoes cuja abrangéncia atinge tanto a
empresa matriz quanto as filiais (INSS e PGFN/RFB).
4.2 - O Agente da Contratacdo/Pregoeiro e a equipe de apoio durante a andlise dos
documentos de habilitacdo procederdo a validagdo das certiddes negativas/positivas
apresentadas nos sites dos orgdos oficiais (RECEITA FEDERAL, PROCURADORIA GERAL
DA FAZENDA NACIONAL, CAIXA ECONOMICA FEDERAL, PREVIDENCIA SOCIAL,
SECRETARIAS DA FAZENDA E TRIBUNAL SUPERIOR DO TRABALHO).
4.3 - Os documentos que nao possuirem prazo de vigéncia estabelecido pelo érgao
expedidor deverdo ser datados dos ultimos 180 (cento e oitenta) dias anteriores a data
de abertura do Pregdo.

5 - QUALIFICACAO TECNICA

5.1 - Para fins de qualificacdo técnica, deverd ser apresentado no minimo, 1 (um)

atestado de capacidade técnica comprovando que o licitante executou contratacao

compativel com as caracteristicas indicadas no Termo de Referéncia:
5.1.1 - O(s) atestado(s) deve(m) ser emitido(s), preferencialmente, em papel
timbrado da empresa, 6rgdo ou entidade da Administracdo Publica, assinado por
seu representante, com descricao dos itens contratados;
5.1.2 - O(s) atestado(s) devera(dao) contemplar, em relagdo as parcelas de maior
relevancia ou valor significativo do objeto, a quantidade de pelo menos 50%
(cinquenta por cento) dos quantitativos previstos no Termo de Referéncia;
5.1.3 - Serdo consideradas de maior relevancia ou valor significativo, as parcelas
que tenham valor individual igual ou superior a 4% (quatro por cento) do valor
total estimado da contratacdo;
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5.1.4 - Serdo aceitos atestados ou outros documentos habeis emitidos por
entidades estrangeiras quando acompanhados de traducdo para o portugués,
salvo se comprovada a inidoneidade da entidade emissora;
5.1.5- Em caso de apresentacdo por licitante de atestado de desempenho anterior
emitido em favor de consércio do qual tenha feito parte, se o atestado ou o
contrato de constituicdo do consércio nao identificar a atividade desempenhada
por cada consorciado individualmente, serdo adotados os seguintes critérios na
avaliacdo de sua qualificacdo técnica:
5.1.5.1 - Caso o atestado tenha sido emitido em favor de consdrcio
homogéneo, as experiéncias atestadas deverdo ser reconhecidas para cada
empresa consorciada na proporcao quantitativa de sua participagdo no
consdrcio, salvo nas licitacbes para contratacdo de servigos técnicos
especializados de natureza predominantemente intelectual, em que todas
as experiéncias atestadas deverdo ser reconhecidas para cada uma das
empresas consorciadas;
5.1.5.2 - Caso o atestado tenha sido emitido em favor de consodrcio
heterogéneo, as experiéncias atestadas deverdo ser reconhecidas para cada
consorciado de acordo com os respectivos campos de atuacdo, inclusive nas
licitacGes para contratacao de servicos técnicos especializados de natureza
predominantemente intelectual.
5.1.6 - Para fins de comprovacao do percentual de participa¢cdo do consorciado,
caso este ndo conste expressamente do atestado ou da certiddo, devera ser
juntada ao atestado ou a certiddo cépia do instrumento de constituicdo do
consorcio;
5.1.7 - O Agente da Contratacdo/Pregoeiro poderd promover diligéncias para
averiguar a veracidade das informagdes constantes nos documentos
apresentados, caso julgue necessdrio, estando sujeita a inabilitacdo, o licitante
gue apresentar documentos em desacordo com as informacGes obtidas pela
Equipe de Pregdo, além de incorrer nas sang¢des previstas na legislacao.

6 - QUALIFICACAO ECONOMICO-FINANCEIRA

6.1 - COPIAS DAS FOLHAS DO LIVRO DIARIO relativo aos 02 (dois) ultimos exercicios
sociais, devidamente registrado no Orgido Competente e apresentado na forma da Lei,
onde se encontram transcritos:

a) Termo de Abertura;

b) Termo de Encerramento;

c) Balancgo Patrimonial;

d) Demonstracao de Resultado do Exercicio;
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e) A Licitante obrigada a publicar suas pecas contabeis devera apresentar os
documentos relacionados nas alienas “a” e “b” acima, bem como cdpia da referida
publicacdo onde conste o Balanco Patrimonial e a Demonstracdo de Resultado do
Exercicio.
6.2 - A boa situacdo financeira da licitante sera verificada pela Administracdo com base
nos documentos apresentados no item anterior, nos seguintes moldes:
l. O Indice de Liquidez Corrente é o quociente da divisdo do Ativo Circulante pelo
Passivo Circulante, conforme abaixo:

Ativo Circulante
ILC = - -
Passivo Circulante

Il. O Indice de Liquidez Geral, correspondente ao quociente da soma do Ativo
Circulante com Realizavel a Longo Prazo pela soma do Passivo Circulante com o
Exigivel a Longo Prazo, conforme abaixo:

Ativo Circulante + Realizavel a Longo Prazo

ILG =
Passivo Circulante + Exigivel a Longo Prazo

1. O indice de Solvéncia Geral, correspondente ao quociente do Ativo Total pela
soma do Passivo Circulante com o Exigivel a Longo Prazo, conforme abaixo:

1SC = Ativo Total
~ Passivo Circulante + Exigivel a Longo Prazo

6.2.1 - Serd habilitada a empresa que apresentar:
l. indice de Liquidez Corrente — igual ou maior que 1,0;
ll. indice de Liquidez Geral — igual ou maior que 1,0;
lII. indice de Solvéncia Geral — igual ou maior que 1,0.
6.2.2 - As empresas que apresentarem resultado menor que 01 (um), em qualquer dos
indices estabelecidos no item acima, deverdo comprovar Capital Social ou Patrimonio
Liquido, no minimo de 10% (dez por cento) da soma dos valores ESTIMADOS dos lotes
arrematados.
6.2.2.1 - Para os consarcios, para fins de comprovacdo da qualificacdo econdmico-
financeira, devera ser comprovado o valor descrito no subitem 6.2.2, com
acréscimo de 10% (dez por cento) sobre o valor exigido ao licitante individual,
perfazendo assim o valor a ser comprovado de 20% (vinte por cento).
6.2.2.2 - O acréscimo previsto no subitem anterior ndo se aplica aos consércios
compostos, em sua totalidade, de Microempresas e Empresas de Pequeno Porte,
assim definida em lei.
6.2.3 - O exercicio social torna-se exigivel:
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I. Apds o ultimo dia do més de MAIO do ano subsequente, para as Licitantes que
utilizam a contabilidade digital através do Sistema Publico de Escrituracdo Digital
- SPED;
II. Apds o ultimo dia do més de ABRIL do ano subsequente, para as demais
licitantes.
6.2.4 - Excepcionalmente, para as empresas criadas no exercicio financeiro desta
licitacdo, fica autorizado a substituicdo dos demonstrativos contabeis, pelo balanco de
abertura, e no caso de ter sido constituida ha menos de 2 (dois) anos, devera ser
apresentado o balanco patrimonial do ultimo exercicio social.
6.2.5 - Os indices serdo apurados sobre dados do balanco do ultimo exercicio social, e
as demais informacdes do balanco do exercicio imediatamente anterior, serdo tratados
apenas como informacdes adicionais e comparativas.
6.2.6 - O balango patrimonial, demonstragao de resultado de exercicio e demais

demonstracdes contdbeis dos 2 (dois) ultimos exercicios sociais, poderdo ser
apresentados de forma cumulativa, quando a informacdo do ultimo exercicio, constar
os dois periodos.

6.3 - CERTIDAO NEGATIVA DE FALENCIA, expedida pelos Cartérios Distribuidores
competentes da sede da pessoa juridica, emitida ha, no maximo, 60 (sessenta) dias,
guando outro prazo de validade n3o estiver expresso no documento.

6.3.1 - As empresas que apresentarem certiddo positiva de RECUPERACAO
JUDICIAL poderdo participar desta licitacdo desde que o Juizo em que tramita o
procedimento dispense a apresentacdao da Certiddo Negativa de Recuperacao
Judicial ou certifique que a empresa estd em condi¢cbes de contratar com a
Administracdo Publica;

6.3.2 - O fato de o licitante encontrar-se em situacdo de Recuperacdo Judicial ndo
o exime de comprovar sua qualificacdo econdmico-financeira, pela apresentacao
de indices ou comprovacédo de Capital Social/Patrimonio Liquido minimo, na forma
exigida neste instrumento.

7 - REGULARIDADE FISCAL E TRABALHISTA DE MICROEMPRESA OU EMPRESA DE PEQUENO
PORTE
7.1 - O licitante deverd apresentar na etapa de habilitacdo, todos os documentos
exigidos para efeito de comprovacdo de regularidade fiscal, mesmo que apresentem
alguma restricao;
7.2 - Havendo alguma restricdo na comprovacao da regularidade fiscal, é assegurado o
prazo de 5 (cinco) dias uteis, contados da apresentacdo dos documentos, para a
regularizacdo da documentacdo, pagamento ou parcelamento do débito, e emissdo de
eventuais certidOes negativas ou positivas com efeito de certiddo negativa, nos termos
do art. 43, §19, da Lei Complementar n2 123/2006;

@ +55 27 3334-7600 @ www.tcees.tc.br o o o @tceespiritosanta

e Rua José de Alexandre Buaiz, 157 - Enseada do Sua | Vitoria - ES | CEP: 29050-913

Assi nado digital mente. Conferéncia em ww.tcees.tc.br Identificador: 89640-7206D 06405



TRIBUNAL DE CONTAS DO
ESTADO DO ESPIRITO SANTO

Comissao Permanente de Contrata¢ao — CPC

7.3 - O prazo acima poder3, a critério do TCEES, ser prorrogado por igual periodo;

7.4 - A formalizacdo da contratacdo fica condicionada a regularizacdo da documentacgao
comprobatdria de regularidade fiscal, sob pena de decadéncia do direito a contratacao,
sem prejuizo da aplicagdo das sangdes previstas na Lei n2 14.133/2021, sendo facultado
ao TCEES convocar os licitantes remanescentes e com elas contratar, observada a ordem
de classificacdo, ou revogar a licitagdo.

8 - COMPROVAGAO DA CONDIGAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

8.1 - O licitante enquadrado como Microempresa ou Empresa de Pequeno Porte que desejar
obter os tratamentos previstos na Lei Complementar n? 123/2006 devera apresentar a
CERTIDAO EXPEDIDA PELA JUNTA COMERCIAL, seguindo a previsdo da Instrucdo
Normativa DREI n2 10/2013 ou norma que venha a substitui-la.

8.2 - Caso o licitante enquadrado como Microempresa ou Empresa de Pequeno Porte seja
optante pelo Sistema Simples Nacional de Tributacdo, regido pela Lei Complementar n2
123/2006, devera apresentar também o comprovante de opc¢do obtido no site do Ministério
da Fazenda (http://www8.receita.fazenda.gov.br/SimplesNacional).

8.3 - O licitante que apresentar declaracao falsa responderd por seus atos na esfera civil, penal
e administrativa.

IX - DA ACEITABILIDADE DA PROPOSTA

1 - 0 Agente da Contrata¢do/Pregoeiro convocara o vencedor do certame e fixara prazo para
enviar, pelo sistema, a PROPOSTA ATUALIZADA, em conformidade com o ultimo lance
ofertado ou valor negociado.
1.1 - Quando por impossibilidade de carregamento do arquivo da proposta atualizada
no Sistema de Compras do Governo Federal (www.gov.br/compras), serd admitido o

envio para o e-mail comissao.cpc@tcees.tc.br;

1.1.1 - No caso de envio por e-mail, serd considerada a data e hora de efetivo
recebimento na caixa postal da equipe de pregao.
1.2 — A prorrogacdo do prazo poderd ocorrer por solicitacdo do licitante, mediante
justificativa aceita pelo Agente da Contratacdo/Pregoeiro, bem como de oficio quando
constatado que o prazo
estabelecido nao é suficiente para o envio dos documentos exigidos;
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2 - A Proposta Atualizada devera ser entregue no sistema, sendo necessario o upload de seu
arquivo, juntamente com a documentacao complementar, quando exigida no edital, em
moeda corrente do Pais, nas condicGes e especificacbes estabelecidas neste edital, seus
anexos e sistema provedor.

2.1 Devera constar na Proposta Atualizada:
2.1.1 - Indicacdo dos valores unitdrios dos itens e totais por lote, no modelo
apresentado em campo préprio do sistema provedor;
2.1.2 - Prazo de Validade da Proposta: ndo devera ser inferior a 60 (sessenta) dias
corridos, a contar da data de sua apresentacdo. Na auséncia de indicagdo expressa
do prazo de validade, considerar-se-a tacitamente indicado o prazo de 60
(sessenta) dias;
2.1.3 - Quando exigido, a indicacdo da MARCA, que deverd ser idéntica a
apresentada inicialmente, quando do cadastramento da proposta comercial
preliminar, no sistema provedor;
2.1.4 - Quando exigido, a indicacdo da modalidade de Garantia Contratual,
conforme Art. 96, §12 da Lei 14.133/2021.
2.2 - O valor devera ser apresentado em moeda nacional utilizando-se 4 (quatro) casas
decimais para o valor unitario, desprezando-se as demais, incluindo todos os impostos,
seguros, transportes, embalagens, contribuicGes sociais, bem como quaisquer outros
custos relacionados com a entrega do produto, com base nas especificacdes do objeto.
2.3 - Deverdo ser cotados todos os itens constantes do respectivo lote, em suas
guantidades totais.
2.4 - A proposta deverd conter oferta firme e precisa, limitada, rigorosamente, ao objeto
deste Edital, sem conter alternativas de precos ou qualquer outra condicdo que induza
o julgamento a ter mais de um resultado, sob pena de desclassificacado.
2.5 - Ndo serdo adjudicadas as propostas de precos com valores superiores ao estimado
para CADA LOTE e para CADA ITEM.
2.6 - Quaisquer tributos, custos e despesas diretos ou indiretos omitidos da proposta ou
incorretamente cotados, serdo considerados como inclusos nos pregos, ndo sendo
considerados pleitos de acréscimos, a esse ou a qualquer titulo, devendo o objeto ser
entregue ao Orgdo sem dnus adicionais.

3 - O Agente da Contratacdo/Pregoeiro examinard a proposta melhor classificada quanto a

compatibilidade do(s) preco(s) ofertado(s) em relacdo ao(s) preco(s) estimado(s) na pesquisa

@ +55 27 3334-7600 @ www.tcees.tc.br o o o @tceespiritosanta

e Rua José de Alexandre Buaiz, 157 - Enseada do Sua | Vitoria - ES | CEP: 29050-913

Assi nado digital mente. Conferéncia em ww.tcees.tc.br Identificador: 89640-7206D 06405



TRIBUNAL DE CONTAS DO
ESTADO DO ESPIRITO SANTO

Comissao Permanente de Contrata¢ao — CPC

de mercado, podendo solicitar manifestacdo do setor demandante acerca de sua

compatibilidade técnica com as especificagdes contidas no Termo de Referéncia.

4 - O Agente da Contratacdo/Pregoeiro podera solicitar parecer técnico de servidores do
TCEES para orientar sua decisao.

5 - Ndo serd admitida proposta que apresente valores simbdlicos, irrisérios ou incompativeis
com os praticados no mercado, exceto quando se referirem a recursos materiais ou técnicos
do licitante, para os quais ele renuncie a parcela ou a totalidade da remuneracao.

6 - Quando necessario, o Agente da Contratacdo/Pregoeiro podera estabelecer prazo para que
o licitante demonstre a exequibilidade da sua proposta, por meio de documentos.

7 - O Agente da Contratacdo/Pregoeiro podera fixar prazo para o reenvio do anexo contendo
a proposta detalhada quando o preco ofertado for aceitavel e houver necessidade de ajustes
para adequar a propostas aos requisitos exigidos neste edital e seus anexos.

8 - Em carater de diligéncia, os arquivos remetidos poderdo ser solicitados a qualquer
momento em original ou por copia autenticada. Para tanto, os documentos deverdo ser
encaminhados ao setor de Pregdo do Tribunal de Contas do Estado do Espirito Santo, situado
na Rua José Alexandre Buaiz, n? 157, Enseada do Sua, CEP.: 29.050-913, Vitdria/ES, no prazo
estabelecido pelo Agente da Contratagdo/Pregoeiro.

9 - Sera desclassificado o licitante que abandonar o certame deixando de enviar a

documentacdo acima indicada, o que pode ensejar a instrucdo de processo para aplicacdo de
sangdes previstas neste edital.

X - DO SANEAMENTO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

1 - O Agente da Contratacdo/Pregoeiro poderd, no julgamento da habilitacdo e das propostas,
sanar erros ou falhas que nao alterem a substancia das propostas, dos documentos e sua
validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel aos
licitantes, e lhes atribuira validade e eficacia para fins de habilitacdo e classificacdo.
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1.1 - O desatendimento de exigéncias formais ndo essenciais ndo importarda no
afastamento do proponente, desde que seja possivel a afericdo da sua qualificacdo e a
exata compreensao da sua proposta.

2 - Na hipdtese de necessidade de envio de documentos complementares apds o julgamento
da proposta, os documentos deverdo ser apresentados em formato digital, via sistema, no
prazo a ser estabelecido, apds solicitacdo do Agente da Contratacdo/Pregoeiro no sistema
eletrénico.
2.1 - O prazo estabelecido no subitem 2 podera ser prorrogado pelo Agente da
Contratagdo/Pregoeiro por solicitacdo escrita e justificada do licitante, formulada antes
de findo o prazo, e formalmente aceita pelo Agente da Contratagdo/Pregoeiro.

XI - REGRAS PARA RECURSOS

1- Aintencdo de interpor recurso podera ser promovida pelos licitantes, de forma IMEDIATA,
via sistema provedor, APOS O TERMINO DO JULGAMENTO DAS PROPOSTAS E DO ATO DE
HABILITACAO OU INABILITACAO. O sistema aceitara a intencdo o licitante, incialmente, nos 10
(dez) minutos imediatamente posteriores ao julgamento das propostas e do ato de habilitacdo
ou inabilitacdo, sob pena de preclusdo, ficando a Autoridade Competente autorizada a
adjudicar o objeto ao licitante declarada vencedor.

2 - N3o serdo conhecidas as manifestacGes de recurso efetuadas por meio diverso do aqui
estabelecido (chat de mensagens, e-mail, carta, etc.).

3 - As razOes do recurso deverdo ser apresentadas em momento Unico, EXCLUSIVAMENTE
POR MEIO DO SISTEMA PROVEDOR, no prazo de 03 (trés) dias Uteis, contados da data de
intimacgao pessoal, realizada pelo sistema provedor.

3 - Os demais licitante ficardo intimados para, se desejarem, apresentar contrarrazoes, EM
IGUAL NUMERO DE DIAS E NA MESMA FORMA, cujo prazo correrd a partir da data de

intimacao pessoal ou de divulgacdo da interposicdo do recurso.

4 - Sera assegurado ao licitante vistas dos elementos indispensdveis a defesa de seus
interesses.

5 - O acolhimento de recurso importard na invalidacdo apenas dos atos insuscetiveis de
aproveitamento.
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6 - N3o serdo conhecidos os recursos apresentados fora do prazo legal, subscritos por
representante nao habilitado legalmente ou ndo identificado no processo para responder pelo
licitante.

7 - Os recursos terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha
decisdo final da Autoridade Competente.

X1l - DA ADJUDICACAO, DA HOMOLOGACAO E CONVOCACAO PARA ASSINAR O CONTRATO

1 — Encerradas as fases de julgamento e habilitacdo, e exauridos os recursos administrativos,
o processo licitatorio sera encaminhado a autoridade superior para promover a adjudica¢do
do objeto e homologar a licitacdo.

2 - A proposta vencedora estard disponivel no portal de transparéncia do TCEES apds a
homologacdo do pregdo eletronico.

3 - Apds a homologacdo, o adjudicatario sera convocado para assinar o contrato no prazo de
até 5 (cinco) dias uteis a partir da data da convocacdo, sob pena de decair o direito a
contratacdo, sem prejuizo das sancOes previstas neste Edital e seus anexos.

3.1 - O prazo para assinatura do contrato podera ser prorrogado 1 (uma) vez, por igual

periodo, mediante solicitacdo da parte durante seu transcurso, devidamente justificada
e desde que o motivo seja aceito pela Administragao.
3.2 - A Administracao, quando o convocado nao assinar o Termo de Contrato ou nao
aceitar ou retirar o instrumento equivalente no prazo e nas condi¢des estabelecidas,
podera convocar os licitantes remanescentes, na ordem de classificagdo, para a
celebracdo do contrato nas condicdes propostas pelo licitante vencedor.
3.3 - Caso nenhum dos licitantes aceitar a contratacdo nos termos do subitem anterior,
a Administragao, observados o valor estimado e sua eventual atualizagdo nos termos
deste edital, podera:
I. Convocar os licitantes remanescentes para negociacdo, na ordem de
classificacdo, com vistas a obtencao de preco melhor, mesmo que acima do preco
ou inferior ao desconto do adjudicatario;
Il. Adjudicar e celebrar o contrato nas condi¢cbes ofertadas pelos licitantes
remanescentes, atendida a ordem classificatéria, quando frustrada a negociacao
de melhor condicao.
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Xl - ORIENTAGOES SOBRE A EXECUGAO DA CONTRATAGCAO

1-Todos os procedimentos e orientacdes sobre a execug¢do da contratacdao constam no Termo
de Referéncia — ANEXO 1 e Minuta do Contrato — ANEXO 2.

XIV - DO PAGAMENTO

1 - As orientacdes sobre o pagamento constam no Termo de Referéncia — ANEXO 1 e Minuta
do Contrato — ANEXO 2.

XV - SANGOES ADMINISTRATIVAS

1 - Os licitantes estardo sujeitos as sancdes administrativas previstas na Lein2 14.133, de 2021,
e as demais cominac¢des legais, resguardado o direito a ampla defesa;

2 - As sanc0es relativas a execucdo do contrato constam no Termo de Referéncia — ANEXO 1.

XVI - DO CONTRATO

1 — A vigéncia do Contrato e suas eventuais prorrogacdes constam no Termo de Referéncia —
ANEXO 1 e Minuta do Contrato — ANEXO 2.

2 - As previsdes quanto assinatura do contrato constam na Clausula XII - item 4 deste edital.

XVII - DA ATA DA LICITAGAO

1 - Os atos praticados durante a sessao publica deverao ser registrados em ata, em especial:
os licitantes participantes; as propostas apresentadas; os avisos, os esclarecimentos e as
impugnacdes; os lances ofertados, na ordem de classificacdo; a suspensao e o reinicio da
sessdo, se for o caso; a aceitabilidade da proposta; a habilitacdo; a decisdo sobre o
saneamento de erros ou falhas na proposta ou na documentacdo; os recursos interpostos, as
respectivas analises e as decisdes; o resultado da licitacao.
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2 - A ata da sessdo publica sera disponibilizada no portal de transparéncia do TCEES e no
Sistema de Compras do Governo Federal (www.gov.br/compras), imediatamente apds o seu

encerramento, para acesso livre.

XVIII - DISPOSICOES FINAIS

1 - E facultado ao Agente da Contrata¢do/Pregoeiro, em qualquer fase do procedimento,
efetuar diligéncias destinadas a esclarecer ou completar a instrucdo do processo, sendo
vedada aos licitantes a juntada posterior de informac¢Ges ou documentos que deveriam ter
sido apresentados para fins de andlise da proposta de preco e habilitacao.

2 - E facultado ao Agente da Contratacdo/Pregoeiro, em qualquer fase do procedimento,
solicitar informagGes complementares aos licitantes.

3 - E facultado ao Agente da Contratacdo/Pregoeiro solicitar a contribuicdo de servidores do
TCEES para subsidiar a analise técnica de qualquer objeto licitado.

4 - Cabe ao Agente da Contratacdo/Pregoeiro solucionar os casos omissos do edital com base
no ordenamento juridico vigente e nos principios de Direito Publico.

5 - O licitante é responsavel pela veracidade das informacgGes prestadas e dos documentos
apresentados em qualquer fase do Pregdo, cabendo responsabilizacao na esfera civil, penal e
administrativa pela pratica de atos fraudulentos.

6 - Constituem anexos deste edital, dele fazendo parte:
ANEXO 1 - TERMO DE REFERENCIA

ANEXO 2 - MINUTA DO CONTRATO
ANEXO 3 - PROPOSTA COMERCIAL (MODELO)

Vitoria, 04 de outubro de 2023.

LUCAS GIL CARNEIRO SALIM
Agente da Contratacao/Pregoeiro Titular

Assinado eletronicamente, conforme Instrucdo Normativa TC n2 35/2015
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ANEXO 1
TERMO DE REFERENCIA

PREGAO ELETRONICO N° 10/2023

1. DO OBJETO

1.1. Contratacdo de licenca de subscricdo da solucdo de seguranca Symantec Endpoint
Protection (antivirus corporativo), conforme condi¢des, quantidades e exigéncias estabelecidas neste

Instrumento;

1.2. Os servicos objeto desta contratacdo enquadram-se na categoria de bens e servicos comuns, por
possuirem padrdes de desempenho e caracteristicas gerais e especificas usualmente encontradas no

mercado, conforme justificativa constante no Estudo Técnico Preliminar;

1.3. O prazo de vigéncia da contratagdo € de 24 (vinte e quatro) meses contados do dia seguinte ao
da publicacdo do seu extrato no Diario Oficial Eletrénico do Tribunal de Contas do Estado do Espirito

Santo, podendo ser prorrogado, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021,

1.3.1. O servico é enquadrado como continuado tendo em vista que ndo pode haver
interrupcdo/descontinuidade, caracterizando assim, sua essencialidade. Qualquer
interrupcdo neste servico (antivirus) é inaceitavel e provoca impacto imediato no
andamento dos trabalhos do Tribunal, conforme demonstrado no Estudo Técnico

Preliminar.

1.4. Em caso de discordancia existente entre as especificacdes deste objeto descritas no Compras.gov

e as constantes deste Termo de Referéncia, prevaleceréo as Ultimas.
2. DA JUSTIFICATIVA E OBJETIVO DA CONTRATACAO
2.1. Quanto a necessidade de possuir as solucdes de antivirus

Dado o acelerado ritmo de informatizacdo dos processos, ferramentas de trabalho e novos sistemas
por qual passa o Tribunal de Contas do Estado do Espirito Santo - TCEES, o parque de recursos
tecnoldgicos que suporta essas iniciativas necessita de protecédo constante. Dentre as protecdes mais
préximas do usuario final e que estdo atualmente presentes no ambiente do Tribunal, podemos

destacar o antivirus.
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A presente contratacdo justifica-se pela necessidade de garantir a continuidade de protecéo e
seguranca do ambiente de informatica do TCEES, principalmente considerando a existéncia e o
aumento continuo de softwares maliciosos como virus, trojan, spyware, adware, worms e outros
malwares. Uma solucdo corporativa de antivirus torna-se imprescindivel para o bom funcionamento
dos computadores e servidores de rede da Instituicdo. Os antivirus sdo capazes de prevenir infeccdes
por malwares e de também detectar, capturar e elimina-los.

Esta contratagdo €, portanto, indispensavel para a seguranca dos dados e continuidade das

atividades desempenhadas pelos setores do Tribunal de Contas do Estado do Espirito Santo.

Infelizmente neste periodo pés-pandémico, varias novas ameacas, dentre elas uma denominada
ransomware tornou-se comum e obteve destaque no noticiario nacional devido ao potencial de
estrago, afetando, inclusive, alguns 6rgdos do Judiciario e outros da esfera estadual e federal sem

disting&o.

A auséncia de uma licenca exp6e o ambiente eletrdnico do TCEES a ataques cibernéticos, com
consequéncias significativas. I1sso compromete a seguranca dos dados da instituicdo, podendo
resultar no roubo de informacdes valiosas. Além disso, diversas atividades seriam interrompidas, uma
vez que a rede e 0 acesso aos sistemas poderiam ser bloqueados pelos ataques, impedindo o

funcionamento adequado do expediente do TCEES.

A recuperacgdo das informagfes roubadas por esses ataques é extremamente dificil, ressaltando a
importancia de se proteger contra essas ameacas. Assim, a presente aquisicdo tem por objetivo
manter o parque do TCEES com protecéo atualizado contra as ameacas virtuais mais recentes.

2.2. Quanto a manutencdao das solu¢fes atualmente em uso no TCEES

Foram estudados no mercado e identificadas duas soluc8es possiveis:

OPCAO DESCRICAO DA SOLUCAO OU CENARIO

01 ‘ Renovacédo da solugéo atualmente em uso (SEP — Symantec Endpoint Protection)
02 ‘ Aquisicdo de nova solucéo de antivirus
A primeira opgao, que € manter a atual solugéo de seguranca da empresa Symantec neste TCEES,
apesar de ser restrita a um Unico fabricante, ndo possui carater de exclusividade, dado que existem

diversos fornecedores no mercado que comercializam as licencas do fabricante.
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A andlise da segunda opcéo foi feita mediante consulta com as revendas dos principais fornecedores
de solucéo de antivirus, conforme requisitos definidos no Estudo Técnico Preliminar. Agregou-se a
média dos valores obtidos nas cotacfes das licencas os custos indiretos recorrentes da implantagéo

de uma nova solucéo.

Em conclusdo aos dados analisados, a manutencéo da solucdo atual apresentou custo menor do que
a implantacdo de uma solu¢do nova quando agregado os custos de treinamento e implantacdo, possui
menor tempo de implantacdo e por fim a manutencdo da solugéo atual ndo traz riscos de implantacéo,

dado que a solugéo ja se encontra implantada e operacional desde o ano de 2009.
2.3. Quanto aindicacdo da marca

A equipe da SGTI adquiriu, durante os anos, experiéncia suficiente para manter essas solucdes
Symantec de forma adequada. Tal experiéncia foi adquirida, principalmente, através de passagens
de conhecimento e troca de informagfes com técnicos que prestaram suporte especializado para
solucdes da Symantec (Processos TC 1287/2015, 13240/2015 e 2973/2020) ao longo de 42 (quarenta
e dois) meses. Esses contratos tinham como objetivo a prestacéo de servigos de suporte preventivo
e corretivo relacionado com as solu¢des Symantec, bem como apoiar na resolucéo de problemas no
ambiente de tecnologia da informacdo no que tange a questBes relacionadas a seguranca da

informacao.

Ha incertezas se uma nova contratacdo com a implantacéo de novas solugdes ira garantir a mesma
seguranca fornecida atualmente. Esse risco deve ser levado em consideragdo, uma vez que as
unidades do TCEES lidam com varias informacdes sigilosas e é imprescindivel evitar qualquer

possibilidade de abertura de brechas que possam resultar em vazamentos de dados.

As equipes do Nucleo de Infraestrutura de Redes, Servidores e Seguranca (NINFRA) e do Nucleo de
Atendimento em tecnologia da Informacao (NATI) possuem experiéncia e expertise com a solucéo da
Symantec, pois ja estdo familiarizados com a operagdo e administracdo da solugcdo de modo que
operam o produto desde 2009. Desta forma, a aquisi¢édo de solugdo seguranca de outro fabricante ira
onerar em custos mensais (contrato) em virtude da necessidade da terceirizacdo do servico de

implantag&o, suporte para manutenc¢do e administrag&o da nova solucéo.

Além disso, a solucdo Symantec ja se encontra implantada no TCEES desde 2009, ndo sendo

necessaria uma nova implantacéo, o que reduz o custo relativo ao tempo que seria despendido com
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equipe e treinamento de pessoal, em detrimento de outros projetos que deixariam de ser alocados

por falta de capacidade disponivel.

3. DAS ESPECIFICAGCOES E QUANTIDADES

3.1. Especificacdes técnicas e quantitativo do objeto a ser contratado:

Valor

Item Catserv Descricao Unidade Quantidade Unitério Valor Total

Licenca de
subscricéo da
solucéo de
seguranga
Symantec
Endpoint
Protection por 24
meses

Licenca de
subscricao da
solucéo de
seguranga
Symantec Endpoint
Protection por 24
meses, contendo
minimamente:

- Direito de
instalacdo do SEP
(Symantec Endpoint
1 27502 Protection) nos Unidade 700 R$ 125,00 R$ 87.500,00
computadores
clientes e
servidores de rede
em quantidade
compativel com o
contratado;

- Gerenciamento
dos clientes SEP on
premises;

- Direitos de
atualizacao
constante,
enquanto durar a
subscrigao, das
bases de ameagas
das solugdes parte
da solucgéo;

- Direitos de
atualizacao de
versao de todos os
componentes da
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solucéo, enquanto
durar a subscri¢éo;

- Suporte técnico
diretamente com o
fabricante.

Informagéao
técnica sobre a
licenca:

ENDPOINT
PROTECTION,
SUBSCRIPTION
LICENCE WITH
SUPPORT, 500+
DEVICES, 2Y

PART NUMBER:
SEP-SUB-500-
PLUS

Garantia: 24 meses

3.2. O objeto devera contemplar ainda, no minimo, os seguintes pontos:
3.2.1. SERVIDOR DE GERENCIAMENTO DA SOLUGAO DE ANTIVIRUS

3.2.1.1. Deve possuir ferramentas que facam varreduras periédicas na rede visando
localizar maquinas que, possivelmente, ndo estejam com o cliente da SOLUCAO DE
ANTIVIRUS instalado no equipamento ou que tenham o cliente instalado ou nio se

comunicando com o servidor de antivirus;

3.2.1.2. Deve permitir a instalagcdo automatica por Deployment em maquinas novas na rede
via software de geréncia, através da geracdo de pacotes podendo ser distribuidos em

contéiner (estrutura) por deployment remoto;

3.2.1.3. A solucéo de gerenciamento deve registrar em arquivo de log todas as atividades
efetuadas pelos administradores ou ndo, permitindo execucdo de analises em nivel de

auditoria;

3.2.1.4. A solucéo de geréncia centralizada deve permitir através da console visualizar o

namero total de licencas gerenciadas pelo servidor;

3.2.1.5. A solucdo de geréncia centralizada deve permitir gerar relatérios, visualizar
eventos, gerenciar politicas e criar painéis de controle que tem como objetivo nos dar uma

visdo mais estratégica da saude do ambiente;
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3.2.1.6. Todos os relatérios solicitados devem ser passiveis de exportagcdo para 0s
formatos: PDF, HTML e CSV, com possibilidade de agendamento para envio por e-mail

para os enderecos pré-configurados;

3.2.1.7. A comunicacéo entre o administrador da SOLUCAO DE ANTIVIRUS e o servidor
da SOLUCAO DE ANTIVIRUS deve utilizar criptografia para proteger o trafego de rede;

3.2.1.8. O servidor da SOLUCAO DE ANTIVIRUS deve intermediar, direta ou
indiretamente, a comunicacdo entre os clientes da SOLUCAO DE ANTIVIRUS e os
recursos disponibilizados pelo fabricante, servindo como um proxy para a SOLUCAO DE
ANTIVIRUS.

3.2.1.9. Deve permitir agrupar os clientes da SOLUCAO DE ANTIVIRUS com a selecéo

feita a partir de no minimo os seguintes critérios:

3.2.1.9.1. Endereco IP ou subrede;

3.2.1.9.2. Sistema Operacional.

3.2.1.9.3. Através do console da ferramenta deve ser exibido a lista dos clientes
(servidores e estacdes) que possuem 0 antivirus instalado, contendo as seguintes
informacBes, mesmo com os clientes desligados:

3.2.1.9.4. Nome da maquina;

3.2.1.9.5. Endereco IP;

3.2.1.9.6. Verséo do sistema operacional (incluindo a versao do service Pack);
3.2.1.9.7. Versao do antivirus;

3.2.1.9.8. Versdo do mecanismo de varredura (engine) e da vacina;

3.2.1.9.9. Histdrico de infecces.

3.2.1.10. Deve permitir, por meio da console da ferramenta executar as seguintes

operacoles:

3.2.1.10.1. Extrair um artefato em quarentena;
3.2.1.10.2. Executar escaneamento no cliente;
3.2.1.10.3. Atualizar conteudo;

3.2.1.10.4. Atualizar Politica.
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3.2.1.11. A Solucéo de geréncia deve dispor de mecanismo de distribuicdo de atualizacdes
de forma centralizada (Live Update) armazenando as atualizagGes baixadas do repositério
do fabricante e redistribuindo automaticamente para o cliente, de forma balanceada e que
o cliente ndo precise conectar a internet para atualizar as vacinas. O tempo de retencdo
de atualizac6es cumulativas de versdes de vacina devera ser personalizado, com o minimo
de 25 dias para que em caso de computadores que ficarem desligados ou fora da rede por
até este numero de dias quando ligadas ou conectadas a rede, consigam encontrar todas

as vacinas necessarias para sua atualizacao;

3.2.1.12. Possibilitar criagao de politicas de update de forma que o cliente consiga se
conectar ao servidor de gerenciamento, mesmo estando fora do dominio do TCE, VPN,
DMZ etc;

3.2.1.13. Deve possuir banco de dados local e ser compativel com SQL 2008 ou superior
podendo armazenar informagdes de no minimo 1000 clientes sem que haja degradacao

na performance;

3.2.1.14. O servidor de gerenciamento devera possuir compatibilidade para instalagao nos

sistemas operacionais Microsoft Windows Server 2019 64 bits ou superior;

3.2.1.15. O servidor de gerenciamento devera ser passivel de virtualizacdo através da

solucao de virtualizacédo hoje utilizada no TCEES (VMware);

3.2.1.16. Deve disponibilizar acesso a Console de gerenciamento via tecnologia Web

(HTTP e HTTPS), compativel com os navegadores a seguir: Chrome e/ ou Mozilla;
3.2.1.17. Deve ter IPS (Sistema de prevencéo de intrusao) para Servidores e Estacdes;
3.2.1.18. Mecanismo de comunicacao via push onde a requisi¢cdo para uma determinada
transagcdo € iniciada pelo publicador ou servidor de gerenciamento e pull onde as

requisicdes sdo realizadas através do cliente para entrega de configuragdes e assinaturas;

3.2.1.19. Deve possuir integragdo com LDAP, para importacdo da estrutura organizacional

e autenticacdo dos usuarios;

3.2.1.20. Suportar o gerenciamento de no minimo 1000 (mil) estacdes de trabalho a partir
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de um Unico servidor;

3.2.1.21. As configuracdes da solucdo de gerenciamento, bem como as configuracdes dos
seus clientes devem ser passiveis de copia de seguranca, bem como a sua restauracao,

para no caso de procedimento de Disaster Recovery.
3.2.2. REQUISITOS DO CLIENTE DA SOLUCAO DE ANTIVIRUS:
3.2.2.1. Deve ser disponibilizado no idioma inglés e portugués;

3.2.2.2. Deve permitir o bloqueio das configuracdes no cliente da SOLUCAO DE

ANTIVIRUS, impedindo alteracdes efetuadas pelos usuarios;
3.2.2.3. Deve ter suporte a instalacao e a desinstalacdo remota nas estacées de trabalho;
3.2.2.4. Deve ter prote¢ado contra desinstalagdo ndo autorizada do produto;

3.2.2.5. Deve ser capaz de realizar a prote¢cdo antimalware em equipamentos com 0s

seguintes sistemas operacionais (x64 e x86):

3.2.2.5.1. Windows 10;
3.2.2.5.2. Windows 11,
3.2.2.5.3. Windows Server 2012;
3.2.2.5.4. Windows Server 2016;
3.2.2.5.5. Windows Server 2019.

3.2.2.6. Deve ter protecdo em tempo real contra malwares em geral, como virus, trojan,
adware, rootkits, spywares, aplicacdes potencialmente indesejadas, softwares
fraudulentos, dialers, jokes, arquivos com dupla extensado, arquivos com extenséo falsa,
virus de macro, backdoors e quaisquer outras pragas que foram concebidas com o objetivo

de adulterar o funcionamento normal do sistema ou até paralisa-lo;

3.2.2.7. Deve ter geragdo de backup de arquivos antes de iniciar o processo de remocao

de virus;

3.2.2.8. Deve permitir verificar arquivos/pastas via menu de contexto do Windows;
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3.2.2.9. Deve armazenar localmente e enviar e armazenar no servidor da SOLUCAO DE

ANTIVIRUS a ocorréncia de virus com os seguintes dados, no minimo:

3.2.2.9.1. Nome do virus;

3.2.2.9.2. Nome do arquivo infectado;

3.2.2.9.3. Data e hora da deteccdo, tipo de deteccdo (manual, tempo real,
agendado);

3.2.2.9.4. Nome da maquina, endereco IP e usuario causador da infecgéo;
3.2.2.9.5. Ac¢do realizada;

3.2.2.10. Deve rastrear em tempo real arquivos durante gravacao e leitura no equipamento.
Durante o rastreamento devera limpar, apagar ou isolar o arquivo infectado conforme a
politica definida pelo administrador da SOLUCAO DE ANTIVIRUS;

3.2.2.11. Deve rastrear arquivos compactados para, no minimo, os seguintes formatos:
ZIP, EXE, RAR, TAR, GZIP, ARJ, Microsoft CAB, Microsoft Compress, vbs;

3.2.2.12. Em caso de deteccdo de malwares, permitir a configuracdo das acbes a serem

tomadas pela ferramenta, com as seguintes opcdes:

3.2.2.12.1. Negar acesso ao arquivo infectado e prosseguir;

3.2.2.12.2. Limpar o arquivo;

3.2.2.12.3. Apagar o arquivo infectado;

3.2.2.12.4. Mover o arquivo infectado para area de seguranga (quarentena);

3.2.2.12.5. Deve permitir o rastreamento em tempo real dos processos em memoria, para
a captura de malwares que séao executados em memadria RAM (VOLATIL).

3.2.2.13. Deve permitir o rastreamento em tempo real de arquivos lidos, escritos e

armazenados em unidades de rede;

3.2.2.14. Deve permitir o rastreamento em tempo real de arquivos lidos, escritos e

armazenados em dispositivos removiveis, como pendrives e discos externos;

3.2.2.15. O cliente instalado nas estacbBes deve ter atualizacdes de definicdo de virus

(vacina), e da versédo do programa de forma automatica e estas atualizac6es devem se dar
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de forma centralizada, de modo tal que a atualizac@o na internet devera ocorrer apenas

pelo servidor que concentrara estas definigbes;

3.2.2.16. Deve ter a capacidade de retomar atualizacdes de assinaturas de malwares e de

software em caso de perda de conexdo, sem necessidade de reinicio de todo o processo;

3.2.2.17. Deve permitir a programacao de rastreamentos automaticos do sistema com no
minimo uma das opg¢8es de cada uma das seguintes areas:

3.2.2.17.1. Escopo: Todos os drives locais, drives especificos, ou pastas especificas;
3.2.2.17.2. Acdo: Somente alertas, limpar automaticamente, apagar automaticamente, ou
mover automaticamente para area de seguranca (quarentena);

3.2.2.17.3. Frequéncia: Horaria, diaria, semanal, mensal, dia da semana especifico;
3.2.2.17.4. Exclusdes: Pastas ou arquivos que ndo devem ser rastreados. Permitir a
criacao de regras de excecao para casos de falso positivo.

3.2.2.18. Deve permitir blogueio de aplicagbes pelo nome do arquivo;

3.2.2.19. Deve permitir detecgdo de virus em arquivos com nomes longos;

3.2.2.20. Deve ter a capacidade de finalizar processos com nomes de virus ou nomes
relacionados;

3.2.2.21. Os Clientes/Agentes da solucdo devem ser dotados de mecanismos de deteccdo
e prevencao de intruso (IDS/IPS), com mecanismos baseados em reconhecimento de
comportamento de trafego malicioso;

3.2.2.22. Deve permitir criar regras de firewall de bloqueio/permisséao utilizando protocolos
TCP/IP e de acordo com as aplica¢des instaladas nos clientes;

3.2.2.23. Deve poder bloquear acessos indevidos que ndo estejam nas politicas definidas
pelo administrador;

3.2.2.24. Deve permitir monitoracao de aplicagbes com o propdsito de determinar quais
processos poderdo ser executados ou nao;

3.2.2.25. Deve ter a capacidade de detectar uma epidemia, usando parametros
configuraveis pelo administrador da SOLUCAO DE ANTIVIRUS;

3.2.2.26. Deve permitir o bloqueio de compartilhamentos da maquina em caso de epidemia
e, ap0s o término desta, restaurar as configuragfes originais;

3.2.2.27. Deve possuir protecdo contra vulnerabilidades desconhecidas, tais como estouro
de buffer (buffer overflow) e ataques de dia zero (zero-day attacks);

3.2.2.28. Deve permitir rastreamento em trafego e requisicbes HTTP/HTTPS apés
decriptacédo e decodificacéo;

3.2.2.29. Deve permitir rastreamento em trafego e requisicdes POP3, SMTP e IMAP, com
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ou sem uso de criptografia;

3.2.2.30. Os clientes/ agentes devem funcionar tanto em computadores dentro do dominio
quanto a outros de fora;

3.2.2.31. A estrutura de geréncia dos repositérios de atualizacdo deve trabalhar com no
minimo as seguintes opcdes:

3.2.2.31.1. Utilizac&o do repositorio distribuido em um servidor Web;3.

2.2.31.2. Utilizacdo do repositdrio distribuido em um servidor FTP.

3.2.2.32. Utilizagao do repositério distribuido em uma estacao de trabalho da rede;
3.2.2.33. Deve permitir 0 agendamento das tarefas de atualizag&o do cliente da SOLUCAO
DE ANTIVIRUS;

3.2.2.34. Deve permitir que tarefa de atualizacdo do cliente da SOLUCAO DE ANTIVIRUS

seja intermediada pelo servidor de gerenciamento.
4. DA PRESTACAO DO SERVICO

4.1. O fornecimento das licencas devera ser disponibilizado via internet pela CONTRATADA informando
todos os codigos e as senhas de ativacdo e/ou acesso necessarios ao download e instalagdo das
licencas;

4.2. A CONTRATADA devera fornecer documento que comprove o direito de uso das licencas por parte
do Tribunal de Contas do Espirito Santo - TCEES, de acordo com as exigéncias especificas do
fabricante;

4.3. Havendo alteracdo na atual descricdo do objeto no que tange ao nimero do Part Number ou
nomenclatura, conforme item 3.1, a CONTRATADA devera prosseguir com a entrega do produto
denominado, com as mesmas funcionalidades da descricdo atual da solucdo sem onerar custos
adicionais a0 CONTRATANTE;

4.4, As licencas incluem garantia dos equipamentos, suporte técnico para davidas e problemas e direito

de atualizacao dos softwares.

5. DOS PRAZOS DE ENTREGA E CRITERIOS DE RECEBIMENTO

5.1. A entrega das licengas de subscricdo das solugGes Symantec Endpoint Protection (antivirus
corporativo) devera ser efetuada em até 10 (dez) dias corridos a contar da emissao da Ordem de

Servico e Nota de Empenho;
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5.2. O recebimento PROVISORIO ocorrera, no prazo maximo de 05 (cinco) dias Gteis apds a

entrega das licengas ou documentacéo / certificados de aquisicdo na SGTI,
5.2.1. O recebimento provisorio das licencas ndo implica em aceitacdo das mesmas;

5.3 - O recebimento DEFINITIVO ocorrera apés a implementacao e validacado das licengas no servidor
e homologacéo realizada pelos analistas de infraestrutura deste TCEES, no prazo maximo de 15

(quinze) dias Uteis a contar do recebimento provisorio;

5.3.1. Havendo alguma ocorréncia ou outra circunstancia impeditiva, o recebimento
definitivo sera suspenso, até que a CONTRATADA tome as medidas saneadoras

necessarias;

5.4. O recebimento definitivo ndo isenta a empresa de reponsabilidades futuras quanto a qualidade

do produto entregue.
6. DA GARANTIA

6.1. O periodo de garantia e suporte dos equipamentos e softwares sera de 24 (vinte quatro) meses, a
contar do aceite definitivo emitido pelo CONTRATANTE.

6.2. Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido nesta clausula, o

fornecedor devera complementar a garantia do bem ofertado pelo periodo restante.
7. DA SUBCONTRATACAO

7.1. E vedada a subcontratac&o ou a transferéncia a terceiros, ainda que parcialmente, da execucdo do

presente objeto, sem prévio consentimento formal do TCEES.
8. DOS PROCEDIMENTOS DE FISCALIZACAO

8.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e
as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugao

total ou parcial.
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8.2. O Fiscal Titular sera exercido por servidor lotado no Secretaria Geral de Tecnologia da
Informacdo - SGTI, devidamente indicado pela chefia imediata e formalmente designado pela
Administracdo, para acompanhar a entrega dos objetos conforme este Termo de Referéncia, nos
termos da Resolucao TC 370/2023;

8.3. A fiscalizacdo sera exercida no interesse exclusivo do TCEES e nao exclui nem reduz a

responsabilidade da CONTRATADA por qualquer inconsisténcia;

8.4. A Administracdo reserva-se o direito de, sem restringir a responsabilidade da contratada, exercer

a mais ampla e completa fiscalizagéo sobre os fornecimentos;
9. DAS OBRIGAGOES DA CONTRATADA

9.1. Prestar os servicos e cumprir integralmente as obrigacGes relacionadas com a contratacao

descritas neste Termo de Referéncia;

9.2. Obedecer rigorosamente as normas e procedimentos de seguranga implementados no ambiente
de Tl e institucional do TCEES;

9.3. Fornecer certificado de registro e/ou licenca de uso do software;

9.4. Prestar todos os esclarecimentos solicitados pelo CONTRATANTE, atendendo prontamente a

todas as reclamacdes;

9.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, os

servicos em que forem verificados vicios, defeitos ou incorre¢des;

9.6. Registrar as ocorréncias havidas durante a execucdo do Contrato, dando plena ciéncia ao

CONTRATANTE, bem como respondendo integralmente por sua omissao;

9.7. Disponibilizar para 0o CONTRATANTE um atendimento personalizado e imediato, com fornecimento

de numeros de telefone, e-mail ou outra forma de comunicagéo para abertura de chamados;

9.8. Assumir inteira responsabilidade civil, administrativa e penal por quaisquer danos e prejuizos,
materiais ou pessoais causados pela CONTRATADA, seus empregados, Ou prepostos ao
CONTRATANTE, ou a terceiros;
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9.9. Se responsabilizar integralmente pelos servi¢os contratados, nos termos da legislagéo vigente;
9.10. Providenciar a imediata correcéo das deficiéncias apontadas pelo CONTRATANTE;

9.11. Comunicar ao CONTRATANTE, por escrito, qualquer anormalidade de carater urgente e prestar

os esclarecimentos julgados necessarios;

9.12. Apresentar os documentos de cobranca, inclusive, nota(s) fiscal(is) com a descricdo completa dos
servicos, juntamente com os documentos de regularidade fiscal exigidos por lei e a declaracéo de
adimplemento de encargos;

9.13. Manter, durante toda a execucao contratual, compatibilidade com as obrigacdes assumidas;
9.14. Prestar informagbes e esclarecimentos por ventura solicitados pela Secretaria Geral de
Tecnologia da Informag&o - SGTI por meio do preposto designado para acompanhar a contratagéo,
bem como responder a documentos oficiais dentro do prazo solicitado;

9.15. Manter sigilo de informacg®es as quais porventura venha a ter acesso;

9.16. Nao subcontratar ou transferir a terceiros, nem mesmo parcialmente, a execucdo do presente

objeto sem prévio consentimento por escrito do CONTRATANTE;

9.17. Observar os preceitos relativos as leis trabalhistas, previdenciarias, fiscais, seguros e quaisquer
outras ndo mencionadas, bem como pagamento de todo e qualquer tributo que seja devido em
decorréncia direta do contrato, isentando o CONTRATANTE de qualquer responsabilidade.

10. DAS OBRIGACOES DO CONTRATANTE

10.1. Cumprir e fazer cumprir todas as disposi¢des contidas neste Termo de Referéncia;

10.2. Proporcionar todas as facilidades, inclusive esclarecimentos atinentes ao objeto deste Termo de
Referéncia, para que a empresa possa cumprir as obrigacdes dentro das normas e condi¢des da
aquisicao;

10.3. Designar servidores com competéncia necessaria para promover o recebimento dos produtos,
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sob 0s aspectos quantitativos e qualitativos, assim como prazo de validade e entrega;

10.4. Cumprir todos os compromissos financeiros assumidos com a CONTRATADA no prazo

estipulado;
10.5. Alocar os recursos orcamentarios e financeiros necessarios a execucao da contratacao;

10.6. Acompanhar, coordenar e fiscalizar a contratagao, anotando em registro proprio os fatos que, a

seu critério, exijam medidas corretivas no fornecimento dos produtos;

10.7. Notificar a CONTRATADA, por escrito, sobre imperfei¢cdes, falhas ou irregularidades constatadas

nos fornecimentos, para que sejam tomadas as medidas corretivas necessarias;
10.8. Aplicar as penalidades nas situacdes previstas neste Termo de Referéncia;

10.9. Notificar a CONTRATADA, por escrito, no tocante a disposicdo de aplicacdo de eventuais

penalidades, garantindo o contraditorio e a ampla defesa;

10.9.1. Podera haver notificacdo por meio eletrénico (e-mail) a ser fornecido pela
CONTRATADA quando da assinatura contratual, ficando a cargo desta avisar qualquer
alteracao deste no curso do contrato. Considerar-se-a lido o e-mail pela CONTRATADA

48 (quarenta e oito) horas ap6és o seu envio.
11. DAS SANCOES

11.1. Comete infragdo administrativa o fornecedor/prestador de servico que cometer quaisquer das
infracdes previstas no art. 155 da Lei n°® 14.133, de 2021, quais sejam:

11.1.1. Dar causa a inexecucéo parcial do contrato;

11.1.2. Dar causa a inexecugéo parcial do contrato que cause grave dano a Administracao,
ao funcionamento dos servigos publicos ou ao interesse coletivo;

11.1.3. Dar causa a inexecugéo total do contrato;

11.1.4. Deixar de entregar a documentacao exigida para o certame;

10.1.5. Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

11.1.6. N&o celebrar o contrato ou nao entregar a documentacdo exigida para a
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contratacdo, quando convocado dentro do prazo de validade de sua proposta;

11.1.7. Ensejar o retardamento da execu¢do ou da entrega do objeto da licitacdo sem
motivo justificado;

11.1.8. Apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar
declaracéo falsa durante a dispensa eletrénica ou a execucédo do contrato;

11.1.9. Fraudar a dispensa eletrénica ou praticar ato fraudulento na execucao do contrato;
11.1.10. Comportar-se de modo inidbneo ou cometer fraude de qualquer natureza;

11.1.10.1. Considera-se comportamento inidéneo, entre outros, a declaracdo falsa
guanto as condicdes de participacdo, quanto ao enquadramento como ME/EPP ou
o conluio entre os fornecedores, em qualquer momento da dispensa, mesmo apés
o encerramento da fase de lances.

11.1.11. Praticar atos ilicitos com vistas a frustrar os objetivos deste certame;
11.1.12. Praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

11.2. O fornecedor que cometer qualquer das infrac6es discriminadas nos subitens anteriores ficara

sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sancdes:

a) Adverténcia pela falta do subitem 11.1.1 deste Termo de Referéncia, quando néo se

justificar a imposicéo de penalidade mais grave;

b) Multa, calculada na forma do edital, com base no total do valor da contratagéo realizada
de forma direta e seréa aplicada ao responsavel por qualquer das infragcdes administrativas
previstas no item 11.1 deste Termo de Referéncia, no percentual de até 10% (dez por
cento), na hipétese de cometimento das infracdes previstas nos itens 11.1.1a 11.1.7 e de

até 20% (vinte por cento), se cometidas infracdes previstas nos itens 11.1.8 a 11.1.12;
b.1) O valor da multa podera ser descontado das faturas devidas a CONTRATADA,;

b.2) A multa pode ser aplicada isoladamente ou juntamente com as penalidades
definidas nos itens “c” e “d” abaixo:

¢) Impedimento de licitar e contratar no &mbito da Administracdo Publica direta e
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indireta do ente federativo que tiver aplicado a sancao, pelo prazo maximo de 03 (trés)
anos, nos casos dos subitens 11.1.2 a 11.1.7 deste Termo de Referéncia, quando ndo se

justificar a imposicéo de penalidade mais grave;

d) Declaracao de inidoneidade para licitar ou contratar, que impedira o responsavel de
licitar ou contratar no ambito da Administracao Publica direta e indireta de todos os entes
federativos, pelo prazo minimo de 03 (trés) anos e maximo de 06 (seis) anos, nos casos

dos subitens 11.1.2 a 11.1.12, deste Termo de Referéncia.
11.3. Na aplicacdo das sanc¢bes serdo considerados:

11.3.1. A natureza e a gravidade da infracdo cometida;

11.3.2. As peculiaridades do caso concreto;

11.3.3. As circunstancias agravantes ou atenuantes;

11.3.4. Os danos que dela provierem para a Administragdo Publica;

11.3.5. A implantacdo ou o aperfeicoamento de programa de integridade, conforme

normas e orientagdes dos 6rgédos de controle.

11.4. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administracdo a CONTRATADA, além da perda desse valor, a diferenca

sera descontada da garantia prestada ou sera cobrada judicialmente;

11.5. A aplicacdo de qualquer das penalidades previstas observara o rito procedimental previsto no
Capitulo | do Titulo IV da Lei 14.133/2021 — Das Infra¢Bes e San¢Bes Administrativas.

12. DO PAGAMENTO

12.1. O pagamento sera realizado em parcela Gnica mediante o fornecimento ao TCEES de NOTA
FISCAL ELETRONICA, juntamente com a comprovacéo da regularidade fiscal exigidos pelo art. 68 da
Lei n°® 14.133/2021. Estes documentos depois de conferidos e visados, serdo encaminhados para

processamento e pagamento no prazo de até 20 (vinte) dias corridos, apos a respectiva apresentagao;
12.1.1. Apés o prazo acima referenciado, serd paga multa financeira nos seguintes termos:

0,33
* *
100

VM =VF ND
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Onde:
VM = Valor da Multa Financeira;
VF = Valor da Nota Fiscal;

ND = Numero de dias em atraso.

12.2. Ocorrendo erros na apresentacao do(s) documento(s) fiscal(is), ou outra circunstancia impeditiva,
o(s) mesmo(s) sera(ao) devolvido(s) a empresa CONTRATADA para correcdo, sendo que o
recebimento definitivo sera suspenso, ficando estabelecido que o prazo para pagamento sera contado

a partir da data de apresentacdo do novo documento fiscal, devidamente corrigido;

12.3. A NOTA FISCAL ELETRONICA devera conter o mesmo CNPJ e razdo social apresentados

quando na proposta, assim como, 0 nimero da contratacdo, o (s) objeto (s), os valores unitarios e totais;

12.4. Qualquer alteracéo feita no contrato social, ato constitutivo ou estatuto devera ser comunicado ao

TCEES, mediante documentagé&o propria, para apreciacao da autoridade competente;

12.5. O TCEES poderéa deduzir do pagamento importancias que a qualquer titulo Ihe forem devidos pela
empresa CONTRATADA, em decorréncia de descumprimento de suas obriga¢ées;

12.6. Para a efetivacéo do pagamento, a CONTRATADA devera manter as mesmas condi¢cdes relativas

a proposta de preco e a habilitacédo;
12.7. O pagamento referente ao valor da NOTA FISCAL ELETRONICA seré feito por Ordem Bancaria.

12.8. No caso de controvérsia sobre a execugéo do objeto, quanto a dimenséo, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se & empresa para
emissao de Nota Fiscal no que pertine a parcela incontroversa da execucédo do objeto, para efeito de

liquidacao e pagamento.
13. DOS RECURSOS ORCAMENTARIOS

13.1. Os recursos destinados a execucgado deste objeto correrdo a conta da Acdo 2018, Elemento de

Despesa 3.3.90.40 prevista no orcamento do TCEES para o corrente exercicio.

14. FORMA E CRITERIOS DE SELECAO DA PROPOSTA MAIS VANTAJOSA
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14.1. O fornecedor sera selecionado por meio do procedimento de licitagdo na modalidade pregéo, sob

a forma eletrénica, com adoc¢éao do critério de julgamento pelo menor prego;

14.2. Para fins de habilitacdo, devera o licitante comprovar os requisitos de habilitacéo juridica, fiscal,

social, trabalhista, qualificacdo econémico-financeira e técnica, nos moldes previstos no edital.

14. DA ESTIMATIVA DE VALOR DA CONTRATAGAO E DA ACEITABILIDADE DA PROPOSTA

14.1. O custo estimado da contratacdo é de R$ 87.500,00 (oitenta e sete mil e quinhentos reais),
conforme custos unitarios apostos no documento Mapa Comparativo de Precos;

14.2. O valor aceito para contratacdo devera estar compativel com o valor de mercado, estabelecido
através de pesquisa de precos e expresso no Mapa Comparativo de Preco;

14.3. Sera considerada vencedora a proposta mais vantajosa, desde que a empresa ofertante
comprove sua regularidade com os encargos trabalhistas, previdenciarios, fiscais e comerciais, e tenha
como cumprir os prazos e condi¢des estabelecidos neste Termo de Referéncia;

14.4. Na proposta de preco devem estar incluidos todos os custos e despesas decorrentes da prestacao
do servico;

14.5. O preco devera ser fixo e irreajustavel;

14.6. Os orcamentos providos pelos fornecedores na fase interna da contratacdo e as propostas

apresentadas na fase externa terdo prazo de validade minimo de 60 dias;

15. DOS RESPONSAVEIS PELA ELABORACAO DO TERMO DE REFERENCIA

15.1. As especificagBes técnicas, objetivos, justificativas e contornos da contratacdo constantes dos
itens 2 a 7 foram elaborados pelo servidor Sander Da Silva e revisados pelo Coordenador Carlos
Matheus De Souza da Secretaria Geral de Tecnologia da Informacdo — SGTI, conforme consta no
Estudo Técnico Preliminar 00090/2023-3, cujos esclarecimentos e informag6es poderéo ser prestados

através do e-mail nati.servidores@tcees.tc.br;

15.2. A compilacdo das informacdes elencadas no item 15.1 e a elaboracdo dos demais itens deste
Termo de Referéncia foram estruturadas pela Coordenadora Milena Curto Ribeiro e revisadas pela
Coordenadora Michela Morale Medeiros do Nucleo de ContratagBes — NCT, cujos esclarecimentos e

informacdes poderao ser prestados através do e-mail nct.servidores@tcees.tc.br.
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ANEXO 2
MINUTA DO CONTRATO
PREGAO ELETRONICO N° 10/2023

MINUTA CONTRATO N° /2023

CONTRATO QUE ENTRE SI CELEBRAM O
TRIBUNAL DE CONTAS DO ESTADO DO
ESPIRITO SANTO - TCEES E A EMPRESA

O TRIBUNAL DE CONTAS DO ESTADO DO ESPIRITO SANTO, pessoa juridica de direito
publico, com sede na Rua José Alexandre Buaiz, n° 157, Enseada do Su4, Vitoria/ES, CEP
n° 29.050-913, inscrito no CNPJ sob o n® 28.483.014/0001-22, neste ato representado por
Sr.2 ARINELIA OLIVEIRA DE AGUIAR BRAZ, Secretaria-Geral Administrativa e Financeira,
por delegacdo de competéncia, nos termos da Portaria Normativa n® 104/2020, de
08/10/2020, doravante denominado CONTRATANTE e empresa , inscrita
no CNPJ sob o n° , com sede , por seu
representante legal , doravante denominada CONTRATADA, tendo
em vista 0 que consta no Processo TC n° 3447/2023, resolvem celebrar este Contrato nos
termos do procedimento licitatorio Pregéo Eletrénico n° /2023, em observancia as
disposicdes da Lei n° 14.133, de 1° de abril de 2021 e demais legislacdes aplicaveis, e
ainda, nos casos omissos aplicar-se-a o art. 89 do mesmo diploma legal. Este Contrato sera
regido mediante as clausulas e condi¢des a seguir enunciadas.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Constitui objeto deste Instrumento a contratacéo de licenca de subscricdo da
solucao de seguranca Symantec Endpoint Protection (antivirus corporativo);

1.2. A descricao dos itens, condi¢des, quantidades e exigéncias estao estabelecidas
no Termo de Referéncia - Anexo Il deste Contrato.

CLAUSULA SEGUNDA - DOS DOCUMENTOS INTEGRANTES
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2.1. Vinculam esta contratacdo, independente de transcricdo, os documentos e
instrucdes que compdem o Processo TC n° 3447/2023, em especial, o0 Termo de
Referéncia, Anexo Il deste Instrumento contratual.

CLAUSULA TERCEIRA - VIGENCIA

3.1. O prazo de vigéncia da contratacéo € de 24 (vinte e quatro) meses contados do
dia seguinte ao da publicacdo do seu extrato no Diario Oficial Eletrénico do Tribunal
de Contas do Estado do Espirito Santo, podendo ser prorrogado, na forma dos
artigos 106 e 107 da Lei n° 14.133/2021.

CLAUSULA QUARTA - MODELOS DE EXECUCAO E GESTAO CONTRATUAIS

4.1. O regime de execuc¢ao contratual, os modelos de gestdo e de execucéo, assim
como os prazos e condi¢cdes de conclusado, entrega, observacdo e recebimento do
objeto constam no Termo de Referéncia, Anexo Il deste Instrumento contratual.

CLAUSULA QUINTA - PRECO

5.1. O valor total da contratacdo é de R$ ( ), conforme Anexo
[, deste Instrumento;

5.2. No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execucédo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragéo,
frete, seguro e outros necessarios ao cumprimento integral do objeto da contratacgéo.

CLAUSULA SEXTA - PAGAMENTO

6.1. O prazo para pagamento ao contratado e demais condigbes a ele referentes
encontram-se definidos no Termo de Referéncia, Anexo Il deste Instrumento
contratual,

6.2 - Os pagamentos serdo efetuados no Banco ,Agéncian®
e Conta Corrente n° , ficando a CONTRATADA responséavel por avisar
qualquer alteracdo das informacdes bancérias

CLAUSULA SETIMA - REAJUSTE

7.1. Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um
ano contado da data do orgamento estimado, em 20 de setembro de 2023;

7.2. ApoOs o interregno de um ano, e independentemente de pedido do contratado, 0s
precos iniciais serdo reajustados, mediante a aplicacdo, pelo contratante, do indice
IPCA/IBGE, exclusivamente para as obrigacdes iniciadas e concluidas apés a
ocorréncia da anualidade.
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7.2.1. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano
sera contado a partir dos efeitos financeiros do ultimo reajuste.

7.3. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s)
ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em
substituicéo, o(s) que vier(em) a ser determinado(s) pela legislagao entdo em vigor.

7.4. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegeréo
novo indice oficial, para reajustamento do preco do valor remanescente, por meio de
termo aditivo.

7.5. O reajuste sera realizado por apostilamento.
CLAUSULA OITAVA - OBRIGAQC)ES DO CONTRATANTE E DO CONTRATADO

8.1. As obrigacdes do CONTRATANTE e da CONTRATADA constam no Termo de
Referéncia, Anexo |l deste Instrumento contratual, bem como as determinadas na
legislag&o, entretanto, ressalta-se que:

8.1.1. Constitui obrigacdo da CONTRATADA, manter, durante a execugéo
contratual, todas as condic¢des exigidas para a habilitacdo na licitacao, ou para a
qualificagdo na contratagao direta;

8.1.2. Constitui ainda, obrigagdo da CONTRATADA cumprir as exigéncias de
reserva de cargos para pessoas com deficiéncia, para reabilitado da Previdéncia
Social e para aprendiz em consonancia com o art. 92, XVII da Lei 14.133/2021.

CLAUSULA NONA - GARANTIA DE EXECUCAO

9.1 - Nao havera exigéncia de garantia contratual da execucao.

9.2. A garantia de execucéo € independente de eventual garantia do produto prevista
especificamente no Termo de Referéncia, Anexo Il deste Instrumento contratual.

CLAUSULA DECIMA - INFRACOES E SANCOES ADMINISTRATIVAS

10.1. Comete infracdo administrativa o fornecedor/prestador de servico que cometer
quaisquer das infragcOes previstas no art. 155 da Lei n® 14.133/2021, quais sejam:

10.1.1. Dar causa a inexecugéao parcial do Contrato;

10.1.2. Dar causa a inexecucédo parcial do Contrato que cause grave dano a
Administragdo, ao funcionamento dos servigos publicos ou ao interesse coletivo;

10.1.3. Dar causa a inexecucdo total do Contrato;

10.1.4. Deixar de entregar a documentacéo exigida para o certame;
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10.1.5. Nado manter a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;

10.1.6. Nao celebrar o contrato ou n&o entregar a documentacao exigida para a
contratacao, quando convocado dentro do prazo de validade de sua proposta;

10.1.7. Ensejar o retardamento da execuc¢é&o ou da entrega do objeto da licitacédo
sem motivo justificado;

10.1.8. Apresentar declaracdo ou documentacéo falsa exigida para o certame
ou prestar declaracao falsa durante a dispensa eletronica ou a execucéo do
Contrato;

10.1.9. Fraudar a dispensa eletronica ou praticar ato fraudulento na execucéo
do contrato;

10.1.10. Comportar-se de modo inidoneo ou cometer fraude de qualquer
natureza;

10.1.10.1. Considera-se comportamento inidbneo, entre outros, a
declaragdo falsa quanto as condicdes de participacdo, quanto ao
enquadramento como ME/EPP ou o conluio entre os fornecedores, em
qgualquer momento da dispensa, mesmo apos o encerramento da fase de
lances;

10.1.11. Praticar atos ilicitos com vistas a frustrar os objetivos deste certame;

10.1.12. Praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto
de 2013.

10.2. O fornecedor que cometer qualquer das infragbes discriminadas nos subitens
anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes
sancgoes:

a) Adverténcia pela falta do subitem 11.1.1 do Termo de Referéncia, quando
nao se justificar a imposi¢céo de penalidade mais grave;

b) Multa, calculada na forma do edital, com base no total do valor da contratacéo
realizada de forma direta e sera aplicada ao responsavel por qualquer das
infracdes administrativas previstas no item 11.1 do Termo de Referéncia, no
percentual de 10% (dez por cento), na hipétese de cometimento das infracdes
previstas nos itens 11.1.1 a 11.1.7 e 20% (vinte por cento), se cometidas
infracdes previstas nos itens 11.1.8 a 11.1.12, todos os itens do Termo de
Referéncia, anexo Il deste Instrumento Contratual;
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b.1) O valor da multa poderd ser descontado das faturas devidas a
CONTRATADA,

b.2) A multa pode ser aplicada isoladamente ou juntamente com as
penalidades definidas nos itens “c” e “d” abaixo:

¢) Impedimento de licitar e contratar no ambito da Administracdo Publica direta
e indireta do ente federativo que tiver aplicado a san¢éo, pelo prazo maximo de
03 (trés) anos, nos casos dos subitens 11.1.2 a 11.1.7 do Termo de Referéncia,
guando n&o se justificar a imposicéo de penalidade mais grave;

d) Declaracdo de inidoneidade para licitar ou contratar, que impedira o
responsavel de licitar ou contratar no ambito da Administracdo Publica direta e
indireta de todos os entes federativos, pelo prazo minimo de 03 (trés) anos e
maximo de 06 (seis) anos, nos casos dos subitens 11.1.2 a 11.1.12, do Termo
de Referéncia;

10.3. Na aplicacdo das sanc¢des serao considerados:

10.3.1. A natureza e a gravidade da infracdo cometida;

10.3.2. As peculiaridades do caso concreto;

10.3.3. As circunstancias agravantes ou atenuantes;

10.3.4. Os danos que dela provierem para a Administragdo Publica;

10.3.5. A implantacdo ou o aperfeicoamento de programa de integridade, conforme
normas e orientagdes dos 6rgaos de controle.

10.4. Se a multa aplicada e as indeniza¢6es cabiveis forem superiores ao valor de
pagamento eventualmente devido pela Administracdo a CONTRATADA, além da
perda desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada
judicialmente;

10.5. A aplicacdo de qualquer das penalidades previstas realizar-se-& em processo
administrativo que assegurard o0 contraditorio e a ampla defesa ao
fornecedor/adjudicatéario, observando-se o rito procedimental previsto no Capitulo | do
Titulo IV da Lei 14.133/2021 — Das Infracdes e San¢des Administrativas.

CLAUSULA DECIMA PRIMEIRA — DA EXTINCAO CONTRATUAL

11.1. Aplicar-se-ao os arts. 137, 138 e 139 da Lei n® 14.133, de 2021, nas situagdes
de extingao contratual.

CLAUSULA DECIMA SEGUNDA — DOTACAO ORCAMENTARIA
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12.1. As despesas decorrentes da execucédo deste Contrato correrdo a conta da Agéo
2018, Elemento de Despesa 3.3.90.40 do orcamento do Tribunal de Contas do
Estado do Espirito Santo.

CLAUSULA DECIMA TERCEIRA — ALTERACOES

13.1. Eventuais alteragdes contratuais reger-se-do pela disciplina dos arts. 124 e
seguintes da Lei n°® 14.133, de 2021.

13.2. Registros que né&o caracterizam alteragdo do contrato podem ser realizados por
simples apostila, dispensada a celebracéo de termo aditivo, na forma do art. 136 da
Lei n® 14.133/21.

CLAUSULA DECIMA QUARTA — PUBLICACAO

14.1 O referido Contrato ser& publicado, em resumo, no Diario Oficial Eletrénico do
Tribunal de Contas do Espirito Santo, bem como no Portal Nacional de
Contratacdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133/21.

CLAUSULA DECIMA QUINTA — FORO

15.1. Fica eleito o foro da cidade de Vitéria/ES, para dirimir quaisquer duvidas
oriundas deste Contrato e que nédo possam ser resolvidas por meios administrativos,
com renuncia a qualquer outro, por mais privilegiado que seja.

Vitoria/ES, de do 2023.

Arinélia Oliveira de Aguiar Braz

Secretaria-Geral Administrativa e Financeira

CONTRATANTE CONTRATADA

Por delegacéo de competéncia, conforme
Portaria Normativa 104, de

08/10/2020
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ANEXO |

Item

Descricao

Unidade | Quantidade

Valor
Unit.

Valor
Total

Licenca de subscricdo da solucéo de
seguranca Symantec Endpoint
Protection por 24 meses

Licenca de subscricéo da solucéo de
seguranca Symantec Endpoint
Protection por 24 meses, contendo
minimamente:

- Direito de instalacao do SEP
(Symantec Endpoint Protection) nos
computadores clientes e servidores de
rede em quantidade compativel com o
contratado;

- Gerenciamento dos clientes SEP on
premises;

- Direitos de atualizacdo constante,
enquanto durar a subscrigdo, das bases
de ameacas das solucgdes parte da
solucgéo;

- Direitos de atualizacéo de verséo de
todos os componentes da solucéo,

enquanto durar a subscricéo;

-Suporte técnico diretamente com o
fabricante.

Informacéo técnica sobre alicenca:

ENDPOINT PROTECTION,
SUBSCRIPTION LICENCE WITH
SUPPORT, 500+ DEVICES, 2Y

PART NUMBER: SEP-SUB-500-PLUS

Garantia: 24 meses

Unidade 700
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ANEXO 3
MODELO DE PROPOSTA COMERCIAL

PREGAO ELETRONICO N° 10/2023

Razao Social:
CNPJ:
Endereco:
CEP:
Telefone:
E-mail:

Objeto: Contratacao de licenga de subscri¢ao da solugdao de seguranga Symantec Endpoint
Protection (antivirus corporativo), conforme condigées, quantidades e exigéncias
estabelecidas no Termo de Referéncia.

Valor Total da Proposta: RS (extenso)

Valor | Valor

Item Descrigéo Unidade | Quantidade i
Unit. Total

Licenca de subscricdo da solugcdo de
seguranca Symantec Endpoint Protection por
24 meses, com as especificacdes técnicas
definidas no TERMO DE REFERENCIA

1 | Informacéo técnica sobre a licenca: Unidade 700

ENDPOINT PROTECTION, SUBSCRIPTION
LICENCE WITH SUPPORT, 500+ DEVICES, 2Y

PART NUMBER: SEP-SUB-500-PLUS

Garantia: 24 meses

Declaramos aceitar de forma plena as previsdes do edital e da execucdo da contratacao.

Declaramos estar inclusos na proposta todos os custos diretos e indiretos, tais como impostos,
taxas, obrigacOes trabalhistas, fiscais e previdenciarias a que estiver sujeita a empresa.

Validade da proposta: 60 (sessenta) dias.

Declaramos atender a todas as especificacdes constantes do ANEXO | deste edital.
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Cidade, de 2023.

Representante legal da empresa
Documento de identidade / CPF

Obs.1: Preencher preferencialmente em papel timbrado.
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	1.2. Os serviços objeto desta contratação enquadram-se na categoria de bens e serviços comuns, por possuírem padrões de desempenho e características gerais e específicas usualmente encontradas no mercado, conforme justificativa constante no Estudo Téc...
	1.3. O prazo de vigência da contratação é de 24 (vinte e quatro) meses contados do dia seguinte ao da publicação do seu extrato no Diário Oficial Eletrônico do Tribunal de Contas do Estado do Espírito Santo, podendo ser prorrogado, na forma dos artigo...
	1.3.1. O serviço é enquadrado como continuado tendo em vista que não pode haver interrupção/descontinuidade, caracterizando assim, sua essencialidade. Qualquer interrupção neste serviço (antivírus) é inaceitável e provoca impacto imediato no andamento...
	1.4. Em caso de discordância existente entre as especificações deste objeto descritas no Compras.gov e as constantes deste Termo de Referência, prevalecerão as últimas.
	2. DA JUSTIFICATIVA E OBJETIVO DA CONTRATAÇÃO
	DESCRIÇÃO DA SOLUÇÃO OU CENÁRIO
	OPÇÃO
	Renovação da solução atualmente em uso (SEP – Symantec Endpoint Protection)
	01
	Aquisição de nova solução de antivírus
	02
	3. DAS ESPECIFICAÇÕES E QUANTIDADES
	3.1. Especificações técnicas e quantitativo do objeto a ser contratado:
	Valor Unitário
	Valor Total
	Quantidade
	Unidade
	Descrição 
	Catserv
	Item
	R$ 87.500,00
	R$ 125,00
	700
	Unidade
	27502
	1
	PART NUMBER: SEP-SUB-500-PLUS
	Garantia: 24 meses
	3.2. O objeto deverá contemplar ainda, no mínimo, os seguintes pontos:
	3.2.1. SERVIDOR DE GERENCIAMENTO DA SOLUÇÃO DE ANTIVÍRUS
	3.2.1.1. Deve possuir ferramentas que façam varreduras periódicas na rede visando localizar máquinas que, possivelmente, não estejam com o cliente da SOLUÇÃO DE ANTIVÍRUS instalado no equipamento ou que tenham o cliente instalado ou não se comunicando...
	3.2.1.2. Deve permitir a instalação automática por Deployment em máquinas novas na rede via software de gerência, através da geração de pacotes podendo ser distribuídos em contêiner (estrutura) por deployment remoto;
	3.2.1.3. A solução de gerenciamento deve registrar em arquivo de log todas as atividades efetuadas pelos administradores ou não, permitindo execução de análises em nível de auditoria;
	3.2.1.4. A solução de gerência centralizada deve permitir através da console visualizar o número total de licenças gerenciadas pelo servidor;
	3.2.1.5. A solução de gerência centralizada deve permitir gerar relatórios, visualizar eventos, gerenciar políticas e criar painéis de controle que tem como objetivo nos dar uma visão mais estratégica da saúde do ambiente;
	3.2.1.6. Todos os relatórios solicitados devem ser passíveis de exportação para os formatos: PDF, HTML e CSV, com possibilidade de agendamento para envio por e-mail para os endereços pré-configurados;
	3.2.1.7. A comunicação entre o administrador da SOLUÇÃO DE ANTIVÍRUS e o servidor da SOLUÇÃO DE ANTIVÍRUS deve utilizar criptografia para proteger o tráfego de rede;
	3.2.1.8. O servidor da SOLUÇÃO DE ANTIVÍRUS deve intermediar, direta ou indiretamente, a comunicação entre os clientes da SOLUÇÃO DE ANTIVÍRUS e os recursos disponibilizados pelo fabricante, servindo como um proxy para a SOLUÇÃO DE ANTIVÍRUS.
	3.2.1.9. Deve permitir agrupar os clientes da SOLUÇÃO DE ANTIVÍRUS com a seleção feita a partir de no mínimo os seguintes critérios:
	3.2.1.9.1. Endereço IP ou subrede;
	3.2.1.9.2. Sistema Operacional.
	3.2.1.9.3. Através do console da ferramenta deve ser exibido à lista dos clientes (servidores e estações) que possuem o antivírus instalado, contendo as seguintes informações, mesmo com os clientes desligados:
	3.2.1.9.4. Nome da máquina;
	3.2.1.9.5. Endereço IP;
	3.2.1.9.6. Versão do sistema operacional (incluindo a versão do service Pack);
	3.2.1.9.7. Versão do antivírus;
	3.2.1.9.8. Versão do mecanismo de varredura (engine) e da vacina;
	3.2.1.9.9. Histórico de infecções.
	3.2.1.10. Deve permitir, por meio da console da ferramenta executar as seguintes operações:
	3.2.1.10.1. Extrair um artefato em quarentena;
	3.2.1.10.2. Executar escaneamento no cliente;
	3.2.1.10.3. Atualizar conteúdo;
	3.2.1.10.4. Atualizar Política.
	3.2.1.11. A Solução de gerência deve dispor de mecanismo de distribuição de atualizações de forma centralizada (Live Update) armazenando as atualizações baixadas do repositório do fabricante e redistribuindo automaticamente para o cliente, de forma ba...
	3.2.1.12. Possibilitar criação de políticas de update de forma que o cliente consiga se conectar ao servidor de gerenciamento, mesmo estando fora do domínio do TCE, VPN, DMZ etc;
	3.2.1.13. Deve possuir banco de dados local e ser compatível com SQL 2008 ou superior podendo armazenar informações de no mínimo 1000 clientes sem que haja degradação na performance;
	3.2.1.14. O servidor de gerenciamento deverá possuir compatibilidade para instalação nos sistemas operacionais Microsoft Windows Server 2019 64 bits ou superior;
	3.2.1.15. O servidor de gerenciamento deverá ser passível de virtualização através da solução de virtualização hoje utilizada no TCEES (VMware);
	3.2.1.16. Deve disponibilizar acesso a Console de gerenciamento via tecnologia Web (HTTP e HTTPS), compatível com os navegadores a seguir: Chrome e/ ou Mozilla;
	3.2.1.17. Deve ter IPS (Sistema de prevenção de intrusão) para Servidores e Estações;
	3.2.1.18. Mecanismo de comunicação via push onde a requisição para uma determinada transação é iniciada pelo publicador ou servidor de gerenciamento e pull onde as requisições são realizadas através do cliente para entrega de configurações e assinaturas;
	3.2.1.19. Deve possuir integração com LDAP, para importação da estrutura organizacional e autenticação dos usuários;
	3.2.1.20. Suportar o gerenciamento de no mínimo 1000 (mil) estações de trabalho a partir de um único servidor;
	3.2.1.21. As configurações da solução de gerenciamento, bem como as configurações dos seus clientes devem ser passíveis de cópia de segurança, bem como a sua restauração, para no caso de procedimento de Disaster Recovery.
	3.2.2. REQUISITOS DO CLIENTE DA SOLUÇÃO DE ANTIVÍRUS:
	3.2.2.1. Deve ser disponibilizado no idioma inglês e português;
	3.2.2.2. Deve permitir o bloqueio das configurações no cliente da SOLUÇÃO DE ANTIVÍRUS, impedindo alterações efetuadas pelos usuários;
	3.2.2.3. Deve ter suporte à instalação e à desinstalação remota nas estações de trabalho;
	3.2.2.4. Deve ter proteção contra desinstalação não autorizada do produto;
	3.2.2.5. Deve ser capaz de realizar a proteção antimalware em equipamentos com os seguintes sistemas operacionais (x64 e x86):
	3.2.2.5.1. Windows 10;
	3.2.2.5.2. Windows 11;
	3.2.2.5.3. Windows Server 2012;
	3.2.2.5.4. Windows Server 2016;
	3.2.2.5.5. Windows Server 2019.
	3.2.2.6. Deve ter proteção em tempo real contra malwares em geral, como vírus, trojan, adware, rootkits, spywares, aplicações potencialmente indesejadas, softwares fraudulentos, dialers, jokes, arquivos com dupla extensão, arquivos com extensão falsa,...
	3.2.2.7. Deve ter geração de backup de arquivos antes de iniciar o processo de remoção de vírus;
	3.2.2.8. Deve permitir verificar arquivos/pastas via menu de contexto do Windows;
	3.2.2.9. Deve armazenar localmente e enviar e armazenar no servidor da SOLUÇÃO DE ANTIVÍRUS a ocorrência de vírus com os seguintes dados, no mínimo:
	3.2.2.9.1. Nome do vírus;
	3.2.2.9.2. Nome do arquivo infectado;
	3.2.2.9.3. Data e hora da detecção, tipo de detecção (manual, tempo real, agendado);
	3.2.2.9.4. Nome da máquina, endereço IP e usuário causador da infecção;
	3.2.2.9.5. Ação realizada;
	3.2.2.10. Deve rastrear em tempo real arquivos durante gravação e leitura no equipamento. Durante o rastreamento deverá limpar, apagar ou isolar o arquivo infectado conforme a política definida pelo administrador da SOLUÇÃO DE ANTIVÍRUS;
	3.2.2.11. Deve rastrear arquivos compactados para, no mínimo, os seguintes formatos: ZIP, EXE, RAR, TAR, GZIP, ARJ, Microsoft CAB, Microsoft Compress, vbs;
	3.2.2.12. Em caso de detecção de malwares, permitir a configuração das ações a serem tomadas pela ferramenta, com as seguintes opções:
	3.2.2.12.1. Negar acesso ao arquivo infectado e prosseguir;
	3.2.2.12.2. Limpar o arquivo;
	3.2.2.12.3. Apagar o arquivo infectado;
	3.2.2.12.4. Mover o arquivo infectado para área de segurança (quarentena);
	3.2.2.12.5. Deve permitir o rastreamento em tempo real dos processos em memória, para a captura de malwares que são executados em memória RAM (VOLATIL).
	3.2.2.13. Deve permitir o rastreamento em tempo real de arquivos lidos, escritos e armazenados em unidades de rede;
	3.2.2.14. Deve permitir o rastreamento em tempo real de arquivos lidos, escritos e armazenados em dispositivos removíveis, como pendrives e discos externos;
	3.2.2.15. O cliente instalado nas estações deve ter atualizações de definição de vírus (vacina), e da versão do programa de forma automática e estas atualizações devem se dar de forma centralizada, de modo tal que a atualização na internet deverá ocor...
	3.2.2.16. Deve ter a capacidade de retomar atualizações de assinaturas de malwares e de software em caso de perda de conexão, sem necessidade de reinício de todo o processo;
	3.2.2.17. Deve permitir a programação de rastreamentos automáticos do sistema com no mínimo uma das opções de cada uma das seguintes áreas:
	3.2.2.17.1. Escopo: Todos os drives locais, drives específicos, ou pastas específicas;
	3.2.2.17.2. Ação: Somente alertas, limpar automaticamente, apagar automaticamente, ou mover automaticamente para área de segurança (quarentena);
	3.2.2.17.3. Frequência: Horária, diária, semanal, mensal, dia da semana específico;
	3.2.2.17.4. Exclusões: Pastas ou arquivos que não devem ser rastreados. Permitir a criação de regras de exceção para casos de falso positivo.
	3.2.2.18. Deve permitir bloqueio de aplicações pelo nome do arquivo;
	3.2.2.19. Deve permitir detecção de vírus em arquivos com nomes longos;
	3.2.2.20. Deve ter a capacidade de finalizar processos com nomes de vírus ou nomes relacionados;
	3.2.2.21. Os Clientes/Agentes da solução devem ser dotados de mecanismos de detecção e prevenção de intruso (IDS/IPS), com mecanismos baseados em reconhecimento de comportamento de tráfego malicioso;
	3.2.2.22. Deve permitir criar regras de firewall de bloqueio/permissão utilizando protocolos TCP/IP e de acordo com as aplicações instaladas nos clientes;
	3.2.2.23. Deve poder bloquear acessos indevidos que não estejam nas políticas definidas pelo administrador;
	3.2.2.24. Deve permitir monitoração de aplicações com o propósito de determinar quais processos poderão ser executados ou não;
	3.2.2.25. Deve ter a capacidade de detectar uma epidemia, usando parâmetros configuráveis pelo administrador da SOLUÇÃO DE ANTIVÍRUS;
	3.2.2.26. Deve permitir o bloqueio de compartilhamentos da máquina em caso de epidemia e, após o término desta, restaurar as configurações originais;
	3.2.2.27. Deve possuir proteção contra vulnerabilidades desconhecidas, tais como estouro de buffer (buffer overflow) e ataques de dia zero (zero-day attacks);
	3.2.2.28. Deve permitir rastreamento em tráfego e requisições HTTP/HTTPS após decriptação e decodificação;
	3.2.2.29. Deve permitir rastreamento em tráfego e requisições POP3, SMTP e IMAP, com ou sem uso de criptografia;
	3.2.2.30. Os clientes/ agentes devem funcionar tanto em computadores dentro do domínio quanto a outros de fora;
	3.2.2.31. A estrutura de gerência dos repositórios de atualização deve trabalhar com no mínimo as seguintes opções:
	3.2.2.31.1. Utilização do repositório distribuído em um servidor Web;3.
	2.2.31.2. Utilização do repositório distribuído em um servidor FTP.
	3.2.2.32. Utilização do repositório distribuído em uma estação de trabalho da rede;
	3.2.2.33. Deve permitir o agendamento das tarefas de atualização do cliente da SOLUÇÃO DE ANTIVÍRUS;
	3.2.2.34. Deve permitir que tarefa de atualização do cliente da SOLUÇÃO DE ANTIVÍRUS seja intermediada pelo servidor de gerenciamento.
	4. DA PRESTAÇÃO DO SERVIÇO
	4.1. O fornecimento das licenças deverá ser disponibilizado via internet pela CONTRATADA informando todos os códigos e as senhas de ativação e/ou acesso necessários ao download e instalação das licenças;
	4.2. A CONTRATADA deverá fornecer documento que comprove o direito de uso das licenças por parte do Tribunal de Contas do Espírito Santo - TCEES, de acordo com as exigências específicas do fabricante;
	4.3. Havendo alteração na atual descrição do objeto no que tange ao número do Part Number ou nomenclatura, conforme item 3.1, a CONTRATADA deverá prosseguir com a entrega do produto denominado, com as mesmas funcionalidades da descrição atual da soluç...
	4.4. As licenças incluem garantia dos equipamentos, suporte técnico para dúvidas e problemas e direito de atualização dos softwares.
	5. DOS PRAZOS DE ENTREGA E CRITÉRIOS DE RECEBIMENTO
	6.2. Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido nesta cláusula, o fornecedor deverá complementar a garantia do bem ofertado pelo período restante.
	7. DA SUBCONTRATAÇÃO
	7.1. É vedada a subcontratação ou a transferência a terceiros, ainda que parcialmente, da execução do presente objeto, sem prévio consentimento formal do TCEES.
	8. DOS PROCEDIMENTOS DE FISCALIZAÇÃO
	8.1. O contrato deverá ser executado fielmente pelas partes, de acordo com as cláusulas avençadas e as normas da Lei nº 14.133, de 2021, e cada parte responderá pelas consequências de sua inexecução total ou parcial.
	8.2. O Fiscal Titular será exercido por servidor lotado no Secretaria Geral de Tecnologia da Informação - SGTI, devidamente indicado pela chefia imediata e formalmente designado pela Administração, para acompanhar a entrega dos objetos conforme este T...
	8.3. A fiscalização será exercida no interesse exclusivo do TCEES e não exclui nem reduz a responsabilidade da CONTRATADA por qualquer inconsistência;
	8.4. A Administração reserva-se o direito de, sem restringir a responsabilidade da contratada, exercer a mais ampla e completa fiscalização sobre os fornecimentos;
	9. DAS OBRIGAÇÕES DA CONTRATADA
	9.1. Prestar os serviços e cumprir integralmente as obrigações relacionadas com a contratação descritas neste Termo de Referência;
	9.16.  Não subcontratar ou transferir a terceiros, nem mesmo parcialmente, a execução do presente objeto sem prévio consentimento por escrito do CONTRATANTE;
	9.17. Observar os preceitos relativos às leis trabalhistas, previdenciárias, fiscais, seguros e quaisquer outras não mencionadas, bem como pagamento de todo e qualquer tributo que seja devido em decorrência direta do contrato, isentando o CONTRATANTE ...
	10. DAS OBRIGAÇÕES DO CONTRATANTE
	10.1. Cumprir e fazer cumprir todas as disposições contidas neste Termo de Referência;
	10.2.  Proporcionar todas as facilidades, inclusive esclarecimentos atinentes ao objeto deste Termo de Referência, para que a empresa possa cumprir as obrigações dentro das normas e condições da aquisição;
	10.3.  Designar servidores com competência necessária para promover o recebimento dos produtos, sob os aspectos quantitativos e qualitativos, assim como prazo de validade e entrega;
	10.4.  Cumprir todos os compromissos financeiros assumidos com a CONTRATADA no prazo estipulado;
	10.5. Alocar os recursos orçamentários e financeiros necessários à execução da contratação;
	10.6. Acompanhar, coordenar e fiscalizar a contratação, anotando em registro próprio os fatos que, a seu critério, exijam medidas corretivas no fornecimento dos produtos;
	10.7. Notificar a CONTRATADA, por escrito, sobre imperfeições, falhas ou irregularidades constatadas nos fornecimentos, para que sejam tomadas as medidas corretivas necessárias;
	10.8. Aplicar as penalidades nas situações previstas neste Termo de Referência;
	10.9. Notificar a CONTRATADA, por escrito, no tocante à disposição de aplicação de eventuais penalidades, garantindo o contraditório e a ampla defesa;
	10.9.1. Poderá haver notificação por meio eletrônico (e-mail) a ser fornecido pela CONTRATADA quando da assinatura contratual, ficando a cargo desta avisar qualquer alteração deste no curso do contrato. Considerar-se-á lido o e-mail pela CONTRATADA 48...
	11. DAS SANÇÕES
	11.1. Comete infração administrativa o fornecedor/prestador de serviço que cometer quaisquer das infrações previstas no art. 155 da Lei nº 14.133, de 2021, quais sejam:
	11.1.1. Dar causa à inexecução parcial do contrato;
	11.1.2. Dar causa à inexecução parcial do contrato que cause grave dano à Administração, ao funcionamento dos serviços públicos ou ao interesse coletivo;
	11.1.3.  Dar causa à inexecução total do contrato;
	11.1.4.  Deixar de entregar a documentação exigida para o certame;
	10.1.5. Não manter a proposta, salvo em decorrência de fato superveniente devidamente justificado;
	11.1.6.  Não celebrar o contrato ou não entregar a documentação exigida para a contratação, quando convocado dentro do prazo de validade de sua proposta;
	11.1.7.  Ensejar o retardamento da execução ou da entrega do objeto da licitação sem motivo justificado;
	11.1.8.  Apresentar declaração ou documentação falsa exigida para o certame ou prestar declaração falsa durante a dispensa eletrônica ou a execução do contrato;
	11.1.9.  Fraudar a dispensa eletrônica ou praticar ato fraudulento na execução do contrato;
	11.1.10. Comportar-se de modo inidôneo ou cometer fraude de qualquer natureza;
	11.1.10.1. Considera-se comportamento inidôneo, entre outros, a declaração falsa quanto às condições de participação, quanto ao enquadramento como ME/EPP ou o conluio entre os fornecedores, em qualquer momento da dispensa, mesmo após o encerramento da...
	11.1.11.  Praticar atos ilícitos com vistas a frustrar os objetivos deste certame;
	11.1.12.  Praticar ato lesivo previsto no art. 5º da Lei nº 12.846, de 1º de agosto de 2013.
	11.2. O fornecedor que cometer qualquer das infrações discriminadas nos subitens anteriores ficará sujeito, sem prejuízo da responsabilidade civil e criminal, às seguintes sanções:
	11.3.  Na aplicação das sanções serão considerados:
	11.3.1.  A natureza e a gravidade da infração cometida;
	11.3.2.  As peculiaridades do caso concreto;
	11.3.3.  As circunstâncias agravantes ou atenuantes;
	11.3.4.  Os danos que dela provierem para a Administração Pública;
	11.3.5.  A implantação ou o aperfeiçoamento de programa de integridade, conforme normas e orientações dos órgãos de controle.
	11.4.  Se a multa aplicada e as indenizações cabíveis forem superiores ao valor de pagamento eventualmente devido pela Administração à CONTRATADA, além da perda desse valor, a diferença será descontada da garantia prestada ou será cobrada judicialmente;
	11.5.  A aplicação de qualquer das penalidades previstas observará o rito procedimental previsto no Capítulo I do Título IV da Lei 14.133/2021 – Das Infrações e Sanções Administrativas.
	12.  DO PAGAMENTO
	12.1. O pagamento será realizado em parcela única mediante o fornecimento ao TCEES de NOTA FISCAL ELETRÔNICA, juntamente com a comprovação da regularidade fiscal exigidos pelo art. 68 da Lei nº 14.133/2021. Estes documentos depois de conferidos e visa...
	12.1.1. Após o prazo acima referenciado, será paga multa financeira nos seguintes termos:
	12.2. Ocorrendo erros na apresentação do(s) documento(s) fiscal(is), ou outra circunstância impeditiva, o(s) mesmo(s) será(ão) devolvido(s) à empresa CONTRATADA para correção, sendo que o recebimento definitivo será suspenso, ficando estabelecido que ...
	12.3. A NOTA FISCAL ELETRÔNICA deverá conter o mesmo CNPJ e razão social apresentados quando na proposta, assim como, o número da contratação, o (s) objeto (s), os valores unitários e totais;
	12.4. Qualquer alteração feita no contrato social, ato constitutivo ou estatuto deverá ser comunicado ao TCEES, mediante documentação própria, para apreciação da autoridade competente;
	12.5. O TCEES poderá deduzir do pagamento importâncias que a qualquer título lhe forem devidos pela empresa CONTRATADA, em decorrência de descumprimento de suas obrigações;
	12.6. Para a efetivação do pagamento, a CONTRATADA deverá manter as mesmas condições relativas à proposta de preço e a habilitação;
	12.7. O pagamento referente ao valor da NOTA FISCAL ELETRÔNICA será feito por Ordem Bancária.
	12.8. No caso de controvérsia sobre a execução do objeto, quanto à dimensão, qualidade e quantidade, deverá ser observado o teor do art. 143 da Lei nº 14.133, de 2021, comunicando-se à empresa para emissão de Nota Fiscal no que pertine à parcela incon...
	13. DOS RECURSOS ORÇAMENTÁRIOS
	13.1. Os recursos destinados à execução deste objeto correrão à conta da Ação 2018, Elemento de Despesa 3.3.90.40 prevista no orçamento do TCEES para o corrente exercício.
	14.6. Os orçamentos providos pelos fornecedores na fase interna da contratação e as propostas apresentadas na fase externa terão prazo de validade mínimo de 60 dias;
	15.  DOS RESPONSÁVEIS PELA ELABORAÇÃO DO TERMO DE REFERÊNCIA
	15.1. As especificações técnicas, objetivos, justificativas e contornos da contratação constantes dos itens 2 a 7 foram elaborados pelo servidor Sander Da Silva e revisados pelo Coordenador Carlos Matheus De Souza da Secretaria Geral de Tecnologia da ...
	15.2. A compilação das informações elencadas no item 15.1 e a elaboração dos demais itens deste Termo de Referência foram estruturadas pela Coordenadora Milena Curto Ribeiro e revisadas pela Coordenadora Michela Morale Medeiros do Núcleo de Contrataçõ...
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