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O objeto da presente fiscalizagdo € a Governangca de

Tecnologia da Infformag¢do nos entes jurisdicionados.

Conforme uma das principais normas brasileiras, a
Governanga € o sistema pelo qual as organizacdes
sdo dirigidas e controladas. E uma estrutura que
permite a alta administracdo entender e cumprir suas
obrigacdes legais, regulamentares e éticas com
relagéo ao uso da Tl em suas organizagdes (ABNT
NBR ISSO/IEC 38500).

Segundo o TCU, a Governanga Publica pode ser
entendida como o sistema que determina o equilibrio
de poder entre os envolvidos — cidadaos,
representantes eleitos (governantes), alta
administracéo, gestores e colaboradores — com

vistas a permitir que o bem comum prevalega sobre
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os interesses de pessoas ou grupos (Referencial

Basico de Governancga).

De acordo com o principal padrao de boas praticas
do mundo, a Governanga tem relagdo com negociar e
decidir a partir de diferentes valores e interesses.
Como consequéncia, o sistema de Governanga deve
considerar todas as partes interessadas quando
tomar decisdes sobre beneficios, riscos e recursos.
Para cada decisao, as seguintes questbes devem ser
respondidas: Para quem sao os beneficios? Quem
suporta os riscos? Quais recursos sao necessarios?
(Cobit 5).

Em sintese, a Governangca de Tl é o sistema pelo

qual a alta gestao direciona e monitora a Tl da

organizacao, considerando a legislacao, os

beneficios, 0s riscos, os recursos e os anseios das

partes interessadas, especialmente os do cidadao.
Unidade Gestora: Assembleia Legislativa do Estado do Espirito Santo
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Instituto de Previdéncia Social dos Servidores do
Municipio de Vargem Alta
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Procuradoria Geral do Estado

Regime Préprio de Previdéncia Social de Sao Mateus
Regime Préprio de Previdéncia Social do Municipio
de Castelo-RPPS em extingao

Secretaria de Estado da Agricultura, Abastecimento,
Aquicultura e Pesca

Secretaria de Estado da Cultura

Secretaria de Estado da Educacgao

Secretaria de Estado da Fazenda

Secretaria de Estado da Justica

Secretaria de Estado da Saude

Secretaria de Estado da Seguranga Publica e Defesa
Social

Secretaria de Estado de Gestdo e Recursos
Humanos

Secretaria de Estado de Meio Ambiente e Recursos
Hidricos

Secretaria de Estado de Saneamento, Habitacdo e
Desenvolvimento Urbano

Secretaria de Estado de Transportes e Obras
Publicas

Tribunal de Contas do Estado do Espirito Santo

Tribunal de Justica do Estado do Espirito Santo
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RESUMO

Trata-se de Levantamento realizado em prefeituras, camaras e institutos de
previdéncia municipais, Tribunal de Justica do Estado do Espirito Santo, Assembleia
Legislativa do Estado do Espirito Santo, Ministério Publico do Estado do Espirito
Santo, Tribunal de Contas do Estado do Espirito Santo, bem como em secretarias,
autarquias e empresas publicas vinculadas ao Poder Executivo do Estado do
Espirito Santo, no periodo compreendido entre 09/07/2018 e 01/10/2018. E objetivo
desta fiscalizacdo conhecer o estado atual da Governangca de Tl nos entes
jurisdicionados, de forma a subsidiar o planejamento de futuras fiscalizagdes. Para
cumprir o objetivo proposto, foram definidas as seguintes questdes: Q1 - Identificar
se 0 orgcamento da organizagdo indica a existéncia de alinhamento entre as
necessidades do negdécio e as agdes de Tl, Q2 - Identificar se a organizagdo possui
instrumento de planejamento e gestdo de Tl formalmente instituidos, Q3 - Identificar
o nivel de dependéncia tecnoldogica da organizacdo, Q4 - Identificar se a
organizacdo possui pessoal de Tl capacitado e em quantidade suficiente, Q5 -
Identificar se as contratacbes e os projetos de Tl da organizagdo alinham-se aos
objetivos do negécio, Q6 - Identificar se os contratos de Tl sdo geridos de acordo
com as melhores praticas, bem como acompanhados e fiscalizados conforme a Lei
8.666/93, Q7 - Identificar a forma como sao salvaguardados os ativos de Tl da
organizagdo e Q8 - Identificar aspectos relacionados a gestdo da Seguranga da
Informagao na organizagao. Os trabalhos foram realizados em conformidade com as
Normas de Auditoria Governamental (NAG), naquilo em que se aplicam, adotadas
como Norma Geral de Auditoria pelo TCEES, e com observancia as normas e
padroes estabelecidos pelo TCEES, em especial a Resolucdo TC 279/2014, que
disciplina a realizagdo de levantamentos pelo Tribunal. Contudo, ocorreram
limitagbes significativas nos exames realizados, descritas a seguir. O levantamento
das informacgdes foi realizado por meio do preenchimento de um questionario online,
através da ferramenta LimeSurvey, disponivel no proprio TCEES. Cada Unidade
Gestora recebeu um oficio, contendo um link Unico com o enderego eletrénico do
questionario. Por este motivo, as informagdes fornecidas sao autodeclaratorias,
sendo passiveis de erros. Por este motivo, e também pelo fato de que o
levantamento ndo tem por finalidade constatar impropriedades, mesmo que sejam

identificadas possiveis irregularidades que podem ser alvo de fiscalizagao, € preciso
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verifica-las e confirma-las por meio de evidéncias. Para diminuir a possibilidade da
declaragao equivocada de informagdes algumas evidéncias foram solicitadas, de
acordo com as respostas dadas as questdes. Caso sejam adotados os
encaminhamentos propostos neste trabalho, estimam-se os beneficios: Incremento
da economia, eficiéncia, eficacia ou efetividade de 6rgdao ou entidade da
administrac&o publica e outros beneficios diretos.
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1 INTRODUGAO

1.1 Deliberagéao e razées da fiscalizagao

O Objetivo do Planejamento Estratégico 2016-2020 do TCEES ¢é “Contribuir para a
melhoria da governanga publica”. Alinhada a este objetivo, a avaliagdo da
Governanga de Tl foi incluida no PAF 2018, aprovado por meio da Decisao Plenaria
TC-26/2017.

1.2 Visao geral do objeto

A experiéncia dos auditores do NTI no contato com as instituicdes publicas estaduais
€ municipais, assim como também no contato com os servidores, especialmente no
ambito de fiscalizagdes, indica graves deficiéncias na Governanga de TI. Alguns
problemas que podem ser citados sao: caréncia de servidores na area de TI, tanto
em quantidade quanto em capacitagéo; alta dependéncia tecnoldgica, deficiéncias
graves no planejamento de licitacbes e na fiscalizagdo de contratos; auséncia de
diretivas de seguranga da informagao; e precéaria avaliagdo de economicidade das
contratagdes. Tal situagdo mostra a necessidade de conhecer, avaliar e buscar

melhorias na Governanga de Tl das organizagdes.

Por este motivo, o TCU tem realizado levantamentos de Governanca de TI
frequentemente, nos anos de 2007, 2010, 2012, 2014 e 2016, em parte de seus
jurisdicionados. A corte criou um indice denominado iGovTl, que permite monitorar a
evolugao da Governanga de Tl das organizagdes no decorrer do tempo. Atualmente,
51% das organizagdes estdo em nivel Intermediario ou Aprimorado, enquanto os
outros 49% se encontram em nivel Inicial ou Basico. Trabalhos deste tipo também
tém sido realizados pelos Tribunais de Contas dos Estados do Parana, Amazonas e

Ceara.

Nunca foi realizado um levantamento especifico de Governanga de Tl pelo TCEES.
Ha dados disponiveis no levantamento realizado no ambito do indice de Efetividade
da Gestdo Municipal — [EGM, realizado pelo TCEES em conjunto com outros
Tribunais de Contas do Brasil. Uma das dimensdées do IEGM é o i-GovTl
Nesta dimensédo, atualmente, a média geral das Prefeituras capixabas é 0,57, em

uma escala que varia entre 0 e 1. Essa nota é classificada como “Em fase de
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adequacgao”, sendo inferior a efetividade da gestdo das areas de Educacgao, Saude,
Fiscal e Cidade e superior, apenas, aos indices obtidos relacionados com

Planejamento e Meio Ambiente.

E preciso ressaltar que o escopo do levantamento sobre Governanga de Tl do IEGM
€ relativamente limitado, contendo apenas 24 perguntas, muitas das quais ndo tem
sequer relagdo com Tl, como por exemplo questdes relativas a divulgagao de dados
sobre IPTU e diwlgacado de editais de licitagdo na Internet. Por isso, faz-se

necessario um levantamento especifico da Governanga de TI por parte do préprio
TCEES.

1.3 Objetivo e questoes

Conhecer o estado atual da Governanga de Tl nos entes jurisdicionados, de forma a

subsidiar o planejamento de futuras fiscalizagdes.
Para cumprir o objetivo proposto, foram definidas as seguintes questdes:

Q1 - ldentificar se o orgamento da organizagéo indica a existéncia de alinhamento

entre as necessidades do negocio e as agdes de T

Q2 - Ildentificar se a organizagao possui instrumento de planejamento e gestédo de TI

formalmente instituidos
Q3 - ldentificar o nivel de dependéncia tecnolégica da organizagao

Q4 - Identificar se a organizagdo possui pessoal de Tl capacitado e em quantidade

suficiente

Q5 - Identificar se as contratagbes e os projetos de Tl da organizagdo alinham-se

aos objetivos do negdcio

Q6 - Identificar se os contratos de Tl sdo geridos de acordo com as melhores

praticas, bem como acompanhados e fiscalizados conforme a Lei 8.666/93
Q7 - Identificar a forma como sao salvaguardados os ativos de Tl da organizagao

Q8 - Identificar aspectos relacionados a gestdo da Seguranga da Informacdo na

organizagao.

1.4 Metodologia utilizada e limitagées
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Os trabalhos foram realizados em conformidade com as Normas de Auditoria
Governamental (NAG), naquilo em que se aplicam, adotadas como Norma Geral de
Auditoria pelo TCEES, e com observancia as normas e padrdes estabelecidos pelo
TCEES, em especial a Resolugdo TC 279/2014, que disciplina a realizagcdo de
levantamentos pelo Tribunal. Contudo, ocorreram limitagdes significativas nos

exames realizados. As restrigdes que limitaram os exames estao descritas a seguir.

O levantamento das informagdes foi realizado por meio do preenchimento de um
questionario online, atraves da ferramenta LimeSurvey, disponivel no préprio
TCEES. Cada Unidade Gestora recebeu um oficio, contendo um link Unico com o

endereco eletrbnico do questionario.

Isso significa que as informacgdes fornecidas sdo autodeclaratérias, sendo passiveis
de erros. Por este motivo, e também pelo fato de que o levantamento ndo tem por
finalidade constatar impropriedades, mesmo que sejam identificadas possiveis
irregularidades que podem ser alvo de fiscalizagao, € preciso verifica-las e confirma-
las por meio de evidéncias. Para diminuir a possibilidade da declaragdo equivocada
de informacdes algumas evidéncias foram solicitadas, de acordo com as respostas

dadas as questodes.

Maior detalhamento sobre a metodologia é apresentado no Apéndice A.

1.5 Estimativa do volume de recursos fiscalizados

N&o se aplica, conforme Resolugdo TC 279/2014

1.6 Beneficios estimados da fiscalizagao

Caso sejam adotados os encaminhamentos propostos neste trabalho, estimam-se os

beneficios a seguir descritos.

1.6.1 Incremento da economia, eficiéncia, eficacia ou efetividade de érgao ou

entidade da administragao publica
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A adogao de praticas de governanga de Tl pelos jurisdicionados possibilita a correta
aplicacao de recursos, promove a protecao de informagdes criticas e contribui para

que as organizagdes atinjam seus obijetivos institucionais.

1.6.2 Outros beneficios diretos

O presente levantamento possibilita a melhoria no planejamento das fiscalizagbes

relativas a Tecnologia da Informacao.

2 RESULTADOS

Tendo sido investigadas as questdes apresentadas na seg¢ao 1.3, foram obtidos
resultados a seguir descritos.

21 Q1 -Orgamento de Ti

2.1.1 Critérios

Cobit 5 (APOO06) — Gerenciar orgamento e custos

ABNT NBR ISO 38500 (3.5) — Desempenho

2.1.2 Situagao encontrada

A elaboragdo do orgcamento das organizagbes, de forma geral, ndo tem tomado
como base os planos de Tl ou a opinido dos gestores de Tl. Em 153 jurisdicionados
(mais de 70%), o orgcamento ndo tem como base os planos de Tl e em 184 casos
(cerca de 88%) o gestor de Tl ndo tem qualquer papel no estabelecimento deste

orcamento, conforme se observa na Figura 1 e na Figura 2.
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O Gestor de Tl participa da elaboracao do orcamento da
organizagcao?

153
M Nao
M Sim, com baixo poder de
influéncia
M Sim, com alto poder de
39 influéncia
- .

Figura 1. Participacéo do gestor de Tl na elaboragcdo do orgamento da organizagéo.

180
160
140
120
100
80
60
40
20

Os planos de TI (PETI ou PDTI) fundamentam a proposta
orcamentaria de TI?

200 184
180
160
140 B N3o
120
100 B Sim, com baixo poder de
influéncia
80
B Sim, com alto poder de
60 influéncia
40

20

17
9
0 e

Figura 2. Utilizagao dos planos de Tl na elaboragdo do orgamento da organizagao.

Conforme detalhado no 0, a tendéncia € semelhante quando se observa o resultado

por tipo de organizagao.

Em muitos casos, a ndo utilizagcdo dos planos de Tl se deve justamente a sua
inexisténcia. O mesmo ocorre em relagdo ao gestor de TI, figura inexistente em
algumas organizagbes. Conforme exposto na secdo 2.4 deste relatério, diversas

organizagdo ndo possuem sequer um servidor de TI.
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2.1.3 Possiveis efeitos

Um dos possiveis efeitos da situagdo encontrada € a definicdo de orgcamento
inadequado para as necessidades de Tl da organizagcdo. Nesse sentido, ainda que
possivel a destinagdo de recursos além dos necessarios para a Tl da organizagao,
resultando até mesmo em desperdicio de recursos publicos, a tendéncia € que

esses recursos destinados fiquem aquém do que seria preciso.

Outro possivel efeito € a alocagdo de recursos de Tl em projetos e iniciativas nao
prioritarias. Sempre havera determinadas agoes, seja aquisi¢ao de equipamentos ou
software ou a contratagdo ou treinamento de pessoal, mais urgentes ou necessarias
que outras, em determinado momento. N&o levar em consideragdo o planejamento
de Tl ou o conhecimento do gestor de Tl pode levar a alocagdo de recursos em

iniciativas nao prioritarias.

2.2 Q2 - Planejamento e Gestao de Tl

221 Critérios

Cobit 5 (EDM, APO, BAI, DSS e MEA)

Instrugdo Normativa 04/2014 da SLTUMPOG (art. 2°, inciso XXVIl e XXVIII)
ABNT NBR ISO 20000-2 (8.1 € 8.2)

ABNT NBR ISO 31000 (3.b, 3.e,4.2 €4.3.2)

ABNT NBR ISO 38500 (2.1.2, 2.1.4 e 3.5)

ITIL v3 SO (24.5.2,24.6.1,46.4¢e46.8)

WGITA IDI Handbook (4.ll.a, 4.l.c e 4.l.d)

2.2.2 Situagao encontrada

O Plano Estratégico de Tecnologia da Informagédo é o documento que define como
os objetivos de TI contribuem com os objetivos estratégicos institucionais. Inclui

como a Tl vai dar suporte aos programas de investimento, processos de negocio,
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servigos e ativos. Ja o Plano Diretor de Tecnologia da Infformag¢do é um instrumento
de diagnostico, planejamento de gestdo dos recursos de processos de Tl por um
determinado periodo. Contém diretrizes para areas tais como: contratacbes de
servigos, aquisi¢cao de equipamentos, quantitativo e capacitagdo de pessoal e gestéo

de risco.

A grande maioria das organizagdes ndo possui plano estratégico ou plano diretor de
tecnologia da informagao, conforme apresentado na Figura 3 e na Figura 4. Algumas

poucas possuem planos, mas ndo formalizados.

Dentre as instituicbes que afirmaram possuir PETlI e PDTI e enviaram documentos
como evidéncia, € questionavel se alguns dos documentos possuem a completude a

abrangéncia necessarias para serem considerados instrumentos de planejamento.

A organizac¢ao possui Plano Estratégico de Tecnologia da
Informacdo PETI - vigente, formalmente instituido pelo
seu dirigente maximo como norma de cumprimento
obrigatdrio?
250

194

200 m Ndo

150 .
m Possui plano, mas ndo

formalizado
100

Sim
50
12

Figura 3. Existéncia de PETI nas organizagoes.
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A organizac¢ao possui Plano Diretor de Tecnologia da
Informagao - PDTI vigente, formalmente instituido pelo
seu dirigente maximo como norma de cumprimento
obrigatodrio?
250

192
200 m Ndo

150
B Possui plano, mas ndo

formalizado
100

Sim

50

Figura 4. Existéncia de PDTI nas organiza¢des.

O Comité de Tecnologia da Informacédo € um grupo formado por titulares das areas
finalisticas e da area de Tecnologia da Informagdo. Sua fungcdo e importancia é
assegurar que seus diferentes atores estejam envolvidos nas questdes e decisdes

relevantes de Tecnologia da Informacéo.

Assim como no caso dos planos de Tl, € muito baixo o numero de comités de TI
existentes, estando presentes em 13 jurisdicionados (pouco mais de 6%), incluindo
neste calculo os comités ndo formalmente instituidos. Além disso, os poucos comités
existentes ndo realizam suas atividades de forma plena. Dos 8 comités formalmente
instituidos, somente 2 realizam todas as atividades previstas. Os resultados gerais

sao apresentados na Figura 5 e na Figura 6.

As 8 organizagbes que possuem comité formalmente instituido sdo a Cesan, o

MPES, o TCES, o TJES, duas secretarias estaduais e duas prefeituras municipais.
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A organizacao dispde de um Comité de Tl formalmente
instituido, composto por representantes de areas
relevantes da organizacgao?

250
197
200
® Nao
150
M Possui comité, mas nao
formalmente constituido
100
® Sim, com poder decisério ou
apenas consultivo
50
5 8
0 —
Figura 5. Existéncia de comités de TI.
O Comité de Tl realiza as atividades previstas em seu ato
constitutivo?
250
200
200
B Nenhuma
150
B A menor parte
B A maior parte
100
Todas
50
4 4 2
0

Figura 6. Atuagao dos comités de TI.

Conhecer a opinidao dos usuarios ou clientes € importante para guiar as tomadas de
decisdo em relagdo a Tl Conforme se observa na Figura 7, somente 23 das
organizagdes (11%) fizeram alguma pesquisa sobre a satisfacdo dos usuarios de Tl
(internos e externos) no Ultimo ano. O detalhamento desta questdo pode ser
encontrado no Apéndice C.
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A organizac¢ao apurou no ultimo ano, por meio de
pesquias formais, a satisfacdo dos usuarios (internos e
externos) com a prestacao dos servicos que envolvem TI?

200 187
180
160 B Nao
140
120 Sim, para a menor parte dos
usuarios e servigos
100
80 Sim, para a maior parte dos
usuarios e servicos
60
40 Sim, para todos os usuarios e
18 servigos
20 5

Figura 7. Pesquisa de satisfagdo com usuarios de TI.

Um incidente € uma interrupcdo do servico ndo planejada, uma redugdo na
qualidade de um servico ou uma falha de um item de configuragdo que nao tinha

ainda causado impacto no servigo.

O Processo de Gerenciamento de Incidentes visa garantir sua resolugdo a fim de
cumprir as metas de servigo e os prazos acordados. Conforme disposto na Figura 8,
171 organizagdes (81%) ndo possuem processo de gerenciamento de incidentes
formalmente instituido. Mas 34 (16%) possuem algum processo, ainda que nao

formalizado. O detalhamento desta questao pode ser encontrado no Apéndice C.

Mesmo assim, a mera existéncia de um processo nao significa que todos os
incidentes s&o gerenciados conforme especificado, 0 que se observa nos dados da
Figura 9. Apesar de 39 possuirem processo, ainda que nao formalizado, somente 13

gerenciam todos os incidentes conforme previamente definido.

O resultado da Figura 9 permite observar também as possiveis inconsisténcias que
podem ocorrer numa pesquisa autodeclaratéria. Enquanto somente 39 afirmaram ter
processo, 47 afirmaram gerenciar incidentes conforme algum processo, o que
obviamente nao é possivel. Esse € um dos motivos pelos quais os dados de um
levantamento autodeclaratorio devem ser confirmados por evidéncias posteriores e

devem ser usados com cuidado para fins de classificacdo ou pontuagao (indice).
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180
160
140
120
100
80
60
40
20

O Processo de Gerenciamento de Incidentes de Tl esta
formalmente instituido como norma de cumprimento
obrigatdrio?

171

m Ndo
M Possui processo, mas ndo

formalizado

M Sim

34
- 5
—

Figura 8. Existéncia de Processo de Gerenciamento de Incidente de TI.

180
160
140
120
100
80
60
40
20

Os incidentes de Tl sdo gerenciados conforme processo
previamente definido?

163

B Nunca
B A menor parte
B A maior parte

Sempre

13

16 18
I N

Figura 9. Gerenciamento de Incidente de TI.

Um problema é a causa-raiz de um incidente. E algo desconhecido, que deve ser

investigado. O processo de gerenciamento de problemas, apds a identificacao,

propde resolugdes permanentes. Também previne a ocorréncia de incidentes
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proativamente mediante andlise de tendéncia e recomendacdes de acdes

preventivas.

Conforme se observa na Figura 10, 177 organizagdes (84%) ndo possuem Processo
de Gerenciamento de Problemas de Tl formalmente instituido, e 24 (11%) possuem
processo, mas nao formalizado. Sobre o gerenciamento de problemas conforme
previamente definido, a Figura 11 indica que apenas 13 organizagdes (6%)
declararam que sempre realizam gerenciamento de problemas conforme

previamente definido.

O detalhamento desta questdo pode ser encontrado no Apéndice C.

O Processo de Gerenciamento de Problemas de Tl esta
formalmente instituido como norma de cumprimento
obrigatdrio?
200
180

177

160
140 m Nao
120 _
200 | Possm.processo, mas nao
formalizado
80
Sim
60
40 24

E -
0

Figura 10. Existéncia de Processo de Gerenciamento de Problemas de TI.
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Os problemas de Tl sdao gerenciados conforme processo

previamente definido?
200

180 172

160
140
120
100
80
60

40
20 13 12 13

. N

M Nunca
B A menor parte
B A maior parte

Sempre

Figura 11. Gerenciamento de Problema de TI.

O Plano de Capacidade de Tl aborda os limites estabelecidos para os servigcos e os
investimentos necessarios para a manutengcédo da disponibilidade e do desempenho.
De acordo com o exposto na Figura 12, 200 organizagdes (95%) declararam nao
terem qualquer plano de capacidade de TI, nem mesmo ndo formalizado. As 10
organizagdes que possuem plano de capacidade (ndo formalizado) sédo o DER, a

PCES, a Setop, seis camaras municipais e um instituto de previdéncia municipal.

A organizag¢ao possui Plano de Capacidade de Tl
formalmente instituido como norma de cumprimento
obrigatdrio?

250
200
200
H Nao
150
M Possui plano, mas ndo
formalizado
100
M Sim
50
10 0
0 | ]

Figura 12. Existéncia de Plano de Capacidade de TI.
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O Plano de Continuidade de Servicos de Tl define os passos para recuperar um ou
mais servicos de Tl. O plano também identifica os gatilhos invocados, as pessoas
envolvidas, comunicagdes, etc. Deve ser parte do Plano de Continuidade de

Negécios.

Pelo indicado na Figura 13, 194 organizagdes (92%) declararam nao possuir
qualquer plano de continuidade e 15 (7%) declararam possuir um plano nao

formalmente instituido.

A organizacao possui um Plano de Continuidade de
Servicos de Tl formalmente instituido como norma de
cumprimento obrigatério?

250

194
200

H Nado
150

M Possui plano, mas ndo

formalizado
100
Nao

50

Figura 13. Existéncia de Plano de Continuidade de TI.

Central de Servicos € o ponto Unico de contato entre os usuarios e a equipe de TI,
responsavel por atividades relacionadas aos servicos que sao fornecidos, como
tratar incidentes, requisicdes e duvidas. Também comunica liberagdo de novos

servicos, mudangas e eventuais periodos de indisponibilidade.

De acordo com o que se observa na Figura 14, 21 organizagdes (10%) declararam
possuir central de servigos formalmente instituida e 41 (cerca de 20%) declararam

possuir central, mas nao formalmente instituida.

Sobre o efetivo funcionamento desse setor, conforme se observa na Figura 15,

apenas em 25 organizagdes (12%) todas as solicitagcbes de Tl s&o direcionadas a
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central de servicos. Em 35 organizagdes (17%) a maior parte das solicitagdes sao

direcionadas a esse setor.

O detalhamento desta questdo pode ser encontrado no Apéndice C.

A organizacdo possui uma Central de Servicos (Service
Desk) formalmente instituida?

160 148
140
H N3o
120
100
m Possui Central de Servigos,
80 mas ndao formalmente
instituida
60
M Sim

41
40
21
. ]
0

Figura 14. Existéncia de Central de Senigos (Senice Desk).

Que parte das solicitacdes relacionadas a Tecnologia da
Informacgao sdo direcionadas para a Central de Servigos
(Service Desk)?

160

145
140
120
B Nenhuma
100
B A menor parte
80
M A maior parte
60 g
Todas
40 35

25
0 —

Figura 15. Funcionamento da Central de Senigos (Senvice Desk).
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2.2.3 Possiveis efeitos

A auséncia de plano institucional e diretor de Tl pode dificultar a existéncia, na
organizagado, de uma visdo holistica sobre o0 ambiente atual da Tl, sobre a diregao
futura e sobre as iniciativas necessarias para migrar do estado atual para o futuro
desejado. A Tl pode ter um direcionamento ndo alinhado aos objetivos do negdcio,
de maneira que os esforgos n&do resultam em melhoria, nos aspectos de qualidade e
eficiéncia, na prestagdo de servigos para clientes internos e externos a organizagao.
A auséncia de comité de Tl pode agravar ainda mais tal situagédo, pois ndo ha

garantia de articulagéo entre os atores das areas de Tl e de negdcio.

N&o realizar pesquisas de satisfagdo junto aos usuarios dos servicos que envolvem
Tl pode dificultar a avaliagdo da qualidade do servico. Os usuarios normalmente
possuem maior sensibilidade para detectar deficiéncias nos servigos que recebem e
por isso € importante que sejam ouvidos e a pertinéncia de suas observagdes sejam

avaliadas.

A auséncia de Plano de Gerenciamento de Incidentes e Problemas de Tl como
norma de cumprimento obrigatério pode ndo permitir que a organizagdo faga o
tratamento dessas questdes de maneira padronizada, levando variagdes na forma
de agir de em cada caso e por cada servidor. Isso diminui a probabilidade de
solugado tempestiva dos incidentes detectados, de prevengédo de incidentes futuros e

de descoberta e solugdo dos problemas existentes.

A auséncia de Plano de Capacidade de Tl como norma de cumprimento obrigatorio
pode levar a organizagdo a nao detectar os gargalos atuais e futuros da TI,
necessitante de solugbes emergenciais quando os problemas de desempenho ja se

tornaram patentes.

Ja a auséncia de Plano de Continuidade de Tl como norma de cumprimento
obrigatério pode levar a organizagdo a nao ter meios alternativos de prestagao de
servicos de Tl em caso de falhas, levando paralizagbes na realizagdo do negocio da

organizacado, com resultados, em alguns casos, imprevisiveis.

A inexisténcia de Central de Servicos (Service Desk) formalmente instituida pode

prejudicar o atendimento as demandas de Tl da organizagdo, nao priorizando os
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atendimentos mais urgentes, nado detectando incidentes recorrentes, nao

padronizando a qualidade dos servigos prestados, etc.

2.3 Q3 - Dependéncia tecnoldgica do jurisdicionado

2.3.1 Critérios

Cobit 5 (EDMO03) — Assegurar a otimizagao de riscos
Cobit 5 (APO10) — Gerenciar os fornecedores

Cobit 5 (APO12) — Gerenciar 0s riscos

WGITA IDI Handbook (2.l1.g) — Third party (vendor) dependency

2.3.2 Situagao encontrada

O nivel de dependéncia tecnoldgica indica em que grau o conhecimento e a

capacidade para fazer a gestdo das solugbes de Tl estda em poder das empresas

contratadas e ndo da Administracio.

Quando perguntados sobre o nivel de dependéncia em relagdo as empresas

prestadoras de servicos de Tl, a maior fatia dos respondentes, 75 (36%), afirmou

que ha alta dependéncia. Acrescentando aqueles que responderam a dependéncia €

total, obtém-se um total de 100 organizagbes (48%). Apenas 50 (24%) informaram

que a dependéncia € baixa ou nenhuma, como exibido na Figura 16.
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Qual o nivel de dependéncia tecnolégica da organizagdo em
relacdo as empresas prestadoras de servicos de TI?

80

70

75
60
60 m Total
50 H Alto
40 33 B Intermediario
30 25 © Baixo
20 17 B Nenhum
0

Figura 16 - Nivel de dependéncia tecnoldgica

No questionario existia também pergunta similar relacionada ndo a dependéncia
tecnoldgica, mas em relagdo a uma pessoa. A resposta mais frequente, escolhida
por 75 jurisdicionados (36%), aponta que existe dependéncia intermediaria em
relacdo a uma pessoa. Em seguida, estda a alternativa que aponta para alta

dependéncia, 58 (28%), como pode ser observado na Figura 17.

Qual o nivel de dependéncia tecnoldgica da
organizacdo em relagdo a uma pessoa?

80
70

60

75
58

H Total

50 m Alto

40 34 o Intermediario

30 27 m Baixo

20 16 B Nenhum

l .

0

Figura 17 - Nivel de dependéncia em relacdo a uma pessoa

=]
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Maior detalhamento sobre a dependéncia tecnolégica nos diferentes tipos de

jurisdicionados € apresentado no Apéndice D.

2.3.3 Possiveis efeitos

Como efeito potencial decorrente da dependéncia tecnoldégica em relagdo as
contratadas pode ser citada a dificuldade excessiva ou mesmo a impossibilidade em
substituir um fornecedor, caso ele deixe representar as condigdes mais vantajosas
para a Administracdo em determinado momento. Se a contratada nao tiver
condicbes ou interesse em continuar prestando servicos, ha risco de

descontinuidade.

A dependéncia em relagdo a uma empresa pode estar ligada a auséncia ou
insuficiéncia de pessoal qualificado para o planejamento, a gestdo e a governanga

dos servigos de Tl, tema debatido na sec¢ao 2.4.

A dependéncia em relagdo a uma pessoa tem efeito similar a dependéncia de uma
empresa, no que se refere ao risco de descontinuidade dos servicos. Esse efeito se
materializa no caso de ocorrer suspensao ou interrupgao de vinculo entre a pessoa

e a Administracao.

24 Q4 - Estrutura de pessoal de Tl

2.41 Critérios

Cobit 5 (APOO07) — Gerenciar recursos humanos

24.2 Situagao encontrada

Algumas perguntas do questionario eram relativas a estrutura de pessoal que atua

na area de Tecnologia da Informagao do jurisdicionado.

Inicialmente, questionou-se o numero de profissionais que possuem certificagcdo ou
formacao em nivel técnico. Eram aceitos cursos de nivel médio ou certificagdes em

Tl relacionadas a desenvolvimento de software, redes, banco de dados e similares.
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Os jurisdicionados também foram perguntados sobre o numero de profissionais que
possuem formacgao superior. Nesse caso eram considerados cursos de graduagao
de nivel superior na area de informatica, como Ciéncia da Computagédo, Engenharia
da Computagéo, Sistemas de Informagdao, Matematica Computacional, Engenharia

Elétrica e similares.

Em ambos os casos, os profissionais deveriam ser categorizados, de acordo com a
caracteristica de seus vinculos, em efetivos, comissionados e terceirizados. O

resultado pode ser observado na Figura 18.

Profissionais de Tl nos jurisdicionados

800
700
600
500
400
300
200
100

Efetivos Comissionados Terceirizados

m Nivel técnico ou certificacdo  m Nivel superior

Figura 18 - Quantidade de profissionais que atuam na area de Tl nas organizagdes

Conforme as respostas, existem 1255 profissionais de Tl atuando nos 210
jurisdicionados que responderam ao questionario. Deve ser destacado que em 66
unidades gestoras, todas municipais, ndo ha qualquer profissional de Tl, conforme

exibido na Figura 19. Essa situagdo n&o ocorre nos orgaos estaduais avaliados.
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Profissionais de Tl nos jurisdicionados municipais

35

@ 30

-

2

S 25

2

B 20

=

@ 15

=

=

o 10

£

-3

i 5 I I

; C - C -
Z_er_o .1. ) 2. . . 3. . ) 4. . . 5. . | Entre6e 10 | Acimade 10
profissional = profissional = profissionais profissionais = profissionais = profissionais
mCamara 32 7 20 6 4 2 4 1
Prefeitura 12 7 13 9 9 2 10 9
RPPS 22 5 5 1 1 1

Figura 19 - Quantidade de profissionais de Tl atuando nos jurisdicionados municipais

Maior detalhamento sobre a estrutura de pessoal de Tl nos jurisdicionados é

apresentado no Apéndice E.

2.4.3 Possiveis efeitos

A auséncia de profissionais de Tl capacitados e em numero condizente com a

necessidade da organizagao tem implicagdes.

Em primeiro lugar, ndo ter uma area de Tl qualificada significa que a instituigdo nao
tera condicbes de realizar uma especificacdo de requisitos adequada para os
sistemas de informacgéo a ela necessarios. Também nao conseguira elaborar termos
de referéncia, baseados em estudos técnicos preliminares sob a o6tica da qualidade
e da quantidade, adequados para servigos de Tl que hoje sdo cotidianos a qualquer

instituicdo publica: link de Internet, impressdo, manutengdo de computadores, etc.

Reconhecendo a importancia estratégica do planejamento para o sucesso de
qualquer projeto ou acdo, o Decreto Lei 200/967 veda a possibilidade de sua
terceirizagdo no governo Federal. O §7° do seu art. 10 dispde que a Administragao
procurara desobrigar-se da realizagcdo material de tarefas executivas para
concentrar-se nas tarefas de planejamento, coordenacéao, supervisdo e controle. Ou

seja, essas Ultimas ndo podem ser delegadas a terceiros.

Segundo o TCU, fazer estudos técnicos €& obrigacdo da entidade contratante

(Acordao 2438/2005 — 12 Camara), assim como é obrigagdo também fazer constar
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do Projeto Basico o registro formal da Responsabilidade Técnica nos casos que
envolvem atividades profissionais regulamentares como Engenharia e Arquitetura
(Sumula 260/2010).

E importante lembrar que atualmente a Tl € um meio tanto de subsidiar as tarefas
administrativas internas dos entes publicos quanto de fornecer servicos e
informagdes aos cidadaos e aos orgaos de controle. A Tl se constituiu hoje um
elemento basico para seu funcionamento. Nao ter um setor de Tl especifico e
qualificado equivale hoje, em qualquer prefeitura, camara ou instituto de previdéncia,

a nao ter um setor juridico ou contabil. Algo impensavel.

Em segundo lugar, recorde-se que a Lei 8666/93, em seu art. 67, exige que a
execucao do contrato deve ser acompanhada e fiscalizada por um representante da
Administracado especialmente designado (permitida a contratagdo de terceiros para
assisti-lo e subsidia-lo de informagdes pertinentes a essa atribuicao). Considerando
que os servicos de Tl sdo permanentes, ndo ter area de Tl qualificada significa que
sempre havera a necessidade de ter terceiros contratados para fiscalizar os
contratos de TI vigentes. Todavia, ainda seria preciso resolver o problema de quem

fiscalizara o servigo prestado pelo terceiro contratado para fiscalizar a TI.

Existe também outro problema grave, recorrente em diversos entes publicos no
Brasil: a dependéncia tecnologica. Essa dependéncia se da quando o conhecimento
que a instituicdo tem sobre seus sistemas e dados é inexistente ou tdo escasso que
ela ndo consegue sequer trocar de fornecedor, mesmo que esteja pagando um valor
acima do praticado no mercado ou recebendo servicos de ma qualidade, correndo
ainda o risco de ter seus dados acessados ou até mesmo modificados sem sua
autorizagdo ou conhecimento. A unica forma de evitar esse mal € possuir uma area

de Tl qualificada.

2.5 Q5 -Contratacoes e Projeto de Ti

2.5.1 Critérios

ML v3 (8.2)
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PMBOK

Cobit 5 (BAIO1, BAIO2 e EDMO02)

ISO 20000-2 (5.2.4)

ISO 38500 (1.4.3)

Principio constitucional da economicidade (art. 70, caput, da CF)
Principio constitucional da eficiéncia (art. 37, caput, da CF)

Principio da sele¢cdo da proposta mais vantajosa para a administracao (art. 3°, caput,
da Lei 8666/93)

Art. 6°, IX, da Lei 8666/93.

2.5.2 Situagao encontrada

Um Processo de Gerenciamento de Projetos define as entradas, ferramentas,
técnicas e saidas que envolvem cada etapa do processo. A organizagao pode ter um
processo especifico para Tl ou um processo geneérico que é aplicado a varias areas,
incluindo a TI. A organizagédo executa processos de gerenciamento de projetos
quando aplica conhecimentos, habilidades e técnicas para a execugcédo de projetos

de forma efetiva e eficaz, mantendo registros relativos a esses processos.

Segundo o que se observa nas Figura 20 e Figura 21, 194 organizagdes (mais de
90%) nao tem processo de gerenciamento de projetos de Tl formalmente instituido.
Em 11 organizagbes (5%), ha processo ndo formalizado. Como resultado, 175
organizagdes (83%) declaram que nunca realizam processo de gerenciamento de
projetos de Tl O resultado aponta uma possivel inconsisténcia. Se apenas 16
organizagbes declaram ter algum processo de gerenciamento de projetos de TI
(incluindo os ndo formalizados), a existéncia de 35 realizando gerenciamento de

projetos indica que muitos fazem o gerenciamento de maneira totalmente informal.

O detalhamento dessa questao se encontra no Apéndice F.
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A organizacao possui Processo de Gerenciamento de
Projetos de TI, formalmente instituido pelo dirigente
maximo como norma de cumprimento obrigatdrio?

250
194
200
® Ndo
150
M Possui processo, mas ndo
formalizado
100
= Sim
50
11 5
0 [ [N

Figura 20. Existéncia de Processo de Gerenciamento de Projetos de TI.

A organizagao executa processo de gerenciamento de

projetos de TI?
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100
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60

40 27

- Hm_
0 |

Figura 21. Gerenciamento de projetos de TI.

175

M Nunca
B Na menor parte dos projetos
B Na maior parte dos projetos

Sempre

7

O Escritorio de Projetos € o setor da organizagdo que centraliza e coordena o
gerenciamento de projetos. Tem como missao identificar, divulgar e apoiar o uso das
melhores praticas de gerenciamento de projeto de modo a garantir a satisfagdo do
cliente e a rentabilidade dos projetos.
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Conforme exposto na Figura 22, apenas 9 organizagdes (4%) possuem Escritério de
Projetos formalmente instituido e 4 (2)% possuem escritério, mas nao formalizado.
As 9 organizagcbes que possuem escritério formalmente instituido sdo o CBMES, o
Detran, o Incaper, o lases, o TCES, duas secretarias de Estado e duas prefeituras

municipais.

A organizac¢ao possui Escritorio de Projetos formalmente

implantado?
250
197
200
m Ndo
150
M Possui escritdorio, mas ndo
formalizado
100 .
Sim
50
4 9

Figura 22. Existéncia de Escritorio de Projetos.

Um método formalmente definido de analise entre a vantajosidade da aquisigao e
locagcdo € um procedimento ou técnica, registrado em documento oficial interno, que
permite verificar qual das duas opcdes resulta em maior beneficio financeiro para a

organizagao.

Segundo o que se observa na Figura 23 e na Figura 24, somente 4 (2%) tem
processo formalizado, mas 44 (21%) possuem processo informal. Por outro lado,
109 (52%) afirmam que analisam a vantajosidade da aquisi¢do antes de decidir pela
locacdo de equipamentos de Tl sempre ou na maior parte das vezes, enquanto 101

(48%) declararam que analisam na menor parte das vezes ou nunca.

Este resultado indica que pode haver grande divergéncia entre os métodos de
analise desta vantajosidade. Além de provavelmente ndo estarem documentadas, as

analises podem ser demasiadamente simplorias a ponto de nao levar em
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consideracao aspectos relevantes, tais como a depreciagao, a corre¢ao monetaria, o

valor de revenda, o valor de manutengao, etc.

Outro resultado que merece atengédo € o fato de, das 44 organizagdées que afirmam
possuirem método nido formalizado, 21 serem camaras municipais. Dado que as
camaras apresentarem situagdo da governanga de Tl mais precaria, tal fato pode
indicar que a pergunta nao foi totalmente compreendida ou que os respondentes nao

compreendem exatamente o que significa ter tal método formalmente instituido.

O detalhamento dessa questao se encontra no Apéndice F.

A organizac¢do possui um método formalmente definido para
analisara vantajosidade entreaquisicao e locacdo, antes de

decidir poruma terceirizagao, como normade cumprimento
180 16
160
140
B N3o
120

100 M Possui método, mas ndo
30 formalizado
60 a4 Sim
40

20 2

Figura 23. Existéncia de método para andlise da vantajosidade entre aquisigdo e locagao.
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A organizacdo analisa a vantajosidade da aquisicdao antes
de decidir pela locacao de equipamentos de TI?

90
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80
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61

60 B Nunca

48
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40 Na maior parte das vezes
30 Sempre

21
20

10

Figura 24. Analise da vantajosidade entre aquisicdo e locacéo.

As necessidades do negdcio sao as tarefas comuns da organizagao (sejam internas
ou finalisticas), que precisam do apoio de alguma ferramenta de Tl para seu
funcionamento ou aprimoramento. E importante saber se os editais demonstram a
relacdo entre a contratacdo pretendida e essas necessidades. Ja os beneficios a
serem alcangados sdo melhorias para a organizagdo. Exemplos sao: aumento na
arrecadacdo; diminuicdo nos custos; eficiéncia no atendimento a populacéo, etc. E
importante que estes possam ser avaliados por meio de métricas objetivas e que as
metas a serem alcangadas com a contratagdo sejam os beneficios que devem estar

explicitos nos estudos técnicos preliminares.

Conforme exposto nas Figura 25 e Figura 26, praticamente metade das
organizagbes demonstra sempre ou na maior parte das vezes, nos estudos técnicos
preliminares, a relagcdo entre as necessidades do negdcio e o0s requisitos
tecnoldgicos especificados nas contratagées de Tl. A outra metade nunca demonstra

ou demonstra na menor parte das vezes.

Com relacdo a identificagdo dos beneficios das contratacbes de Tl por meio de
métricas objetivas, 107 organizagdes (58%) nunca ou na menor parte das vezes faz
essa identificagdo, enquanto 103 (42%) fazem tal identificacdo sempre ou na maior

parte das vezes.
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Importante ressaltar que tal realidade ndao se confirma pela experiéncia de
observacdo dos auditores, que raramente avistam em editais de contratagcao de TI

métricas objetivas de beneficios a serem alcangados.

O detalhamento dessa questédo se encontra no Apéndice F.

Os Estudos Técnicos Preliminares que fundamentam os
editais demonstram a relacdo entre as necessidades do
negacio e os requisitos tecnoldgicos especificados?

100
90 86
80
70 M Nunca
60 56
47 B A menor parte
50
- .
40 A maior parte
30 71 Sempre

20
0

Figura 25. Relagao entre negécio e Tl nos Estudos Técnicos Preliminares.

Os Estudos Técnicos Preliminares as contratacGes identificam,
por meio de métricas objetivas, os beneficiosaserem
alcangados com a solugdo escolhidaem termos de eficacia,
eficiéncia, efetividade e economicidade?

100 95
80

® Nunca

60 B A menor parte

46
40 M A maior parte
27
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) .
0

Figura 26. Identificagdo dos beneficios por meio de métricas objetivas.
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2.5.3 Possiveis efeitos

Nao haver processo de gerenciamento de projetos formalmente instituido aumenta o
risco de atraso nos cronogramas estabelecidos, de desobediéncia ao orgamento
previsto e de nao alcance dos resultados esperados, entre outras consequéncias.
Além disso, a ndo existéncia de um escritério de projetos aumenta o risco de
duplicidade de iniciativas com os mesmos objetivos, do ndo compartiihamento de

recursos e informacoes, dentre outros.

Sem um método formalmente definido de analise entre a vantajosidade da opgao da
aquisicao frente a locagao, ha o risco da contratagcao de solugdes a custo superior

ao que seria necessario.

Nao especificar a relagéo entre as necessidades do negdcio e as especificagdes das
contratagdes de Tl pretendidas aumenta o risco de contratagdes ineficazes ou
desnecessarias, o desperdicio de recursos publicos € 0 ndo alcance dos resultados
esperados. Além disso, a auséncia de métricas objetivas para identificacdo dos
beneficios prejudica a avaliagdo da contratagdo realizada ou do servigo prestado,
perpetua contratacdo ineficazes e impede que licbes sejam aprendidas para

melhoria da gestao da TI.

2.6 Q6 — Gestao e fiscalizagao dos contratos de TI

2.6.1 Critérios

Art. 67, caput, da Lei 8.666/93

Art. 58, inciso lll, da Lei 8.666/93

Art. 6°, inciso IX, alinea “e”, da Lei 8.666/93.

Principios da finalidade, razoabilidade, proporcionalidade, interesse publico e
eficiéncia (art. 2°, caput, da Lei 9.784/99).

Principio da eficiéncia (art. 37, caput, da CF)

Art. 30 da Instrucdo Normativa 04/2014, do MPOG
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ISO 20000-2 (6.1.3.3) — Acordos de nivel de servigo
Cobit 5 (APO09) — Gerenciar os contratos de servigos

ITIL v3 — Fase do Desenho de Servigo até a fase de Melhoria de Servigo Continuada

WGITA IDI Handbook (4.1.f) — Service Level Agreement (SLA)

2.6.2 Situagao encontrada

2.6.2.1 Designacao de fiscais

A gestdo, o acompanhamento e a fiscalizagdo dos contratos de Tl foram temas
consultados entre os jurisdicionados. A primeira das perguntas sobre esse tema foi
se os contratos de Tl possuem fiscal formalmente designado, com formacao técnica
relacionada ao objeto contratado. Um fiscal possui formagao técnica relacionada ao
objeto contratado se, por exemplo, em contato para fornecimento de software o fiscal
tem curso técnico na area de desenvolvimento de soffware ou sistema de
informacgéo. Além disso, caso o contrato tenha objeto que contemple multiplas areas
de conhecimento, ou o fiscal deve ter formagao nessas areas ou deve haver mais de
um fiscal, cada um de uma formagdo especifica. 86 jurisdicionados (41%)

informaram nenhum dos contratos de Tl possui esse fiscal técnico.

Também existia questdo acerca da porcdo dos contratos que possuem fiscal de
negocio e fiscal administrativo, além do fiscal de TI. O fiscal administrativo verifica a
aderéncia da execugao quanto aos termos contratuais, sob o prisma administrativo,
tais como regularidade fiscal, trabalhista e previdenciaria. O fiscal de negdcio verifica
a aderéncia do ponto de vista funcional, isto é, se a solugdo atende as necessidades
da instituicdo. O fiscal de TI verifica aspectos técnicos do desenvolvimento e
funcionamento da solugdo, tais como plataforma de programacgao, desempenho e
documentacdo. Quando a solugdo é especifica para o setor de TIl, tal como por
exemplo um banco de dados, a mesma pessoa pode ser fiscal de Tl e de negdcio. A
designagao desses fiscais € uma boa pratica, que ja esta regulamentada como
norma de cumprimento obrigatorio para os 6rgaos federais, conforme artigo 30 da
Instrucdo Normativa 04/2014, do MPOG. Nesse item, 146 dos respondentes (cerca
de 70%) afirmaram que nenhum dos contratos possui esses trés fiscais. Na Figura

27 e na Figura 28 s&o exibidos os resultados obtidos nessas duas questdes.
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Organizacdes que possuem fiscal com formacado técnica em
contratos de TI?

= Todos os contratos ® A maior parte dos contratos

H A menor parte dos contratos ® Nenhum contrato

Figura 27 — Designagdo de fiscais para contratos de TI

Organizag0Oes que possuem, além de fiscal de TI, fiscal de
negocio e fiscal administrativo?

R

= Todos os contratos = A maior parte dos contratos

= A menor parte dos contratos ® Nenhum contrato
Figura 28 - Designam fiscais técnico, de negécio e administrativo

2.6.2.2 Contratagao de servigos por resultado

Geralmente, a execugdo do objeto contratado deve estar associada a um método

para quantificar os volumes de servicos que serdo demandados ao longo do
contrato.
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No questionario, uma das perguntas era se a organizagdao adota métricas objetivas
para a mensuragao de resultados do contrato. Trata-se de medidas de tamanho,

esfor¢co ou quantidade de servigo produzido ou entregue.

A utilizagdo de Acordos de Nivel de Servico (ANS) também foi objeto de analise
neste levantamento. Um ANS dispde os termos e metas a serem entregues pelo
prestador do servico. Além disso, especifica responsabilidades do provedor e do
cliente. Contém, por exemplo: limites superiores e inferiores, agdes a serem tomadas

em caso de interrupcdo e procedimentos de notificacio.

E ainda, foi questionado se os pagamentos eram realizados em fungdo da
mensuragdo objetiva dos resultados. Contratos que remuneram em fungdo dos
resultados sao aqueles em que ha medicdo do servico efetivamente prestado,
especialmente quando o volume de servigos € variavel, e pagamento segundo a
propor¢gao das unidades métricas fornecidas, ao invés do pagamento de um valor
fixo periodicamente. As respostas obtidas para essas perguntas sdo exibidas na

Figura 29.

Especificacdo de métricas e Acordos de Nivel de Servico nos
contratos de Tl
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Todos A maior parte A menor parte Nenhum

B Métrica objetiva para mensuragdo dos resultados
M Acordo de Nivel Servico (ANS)

W Pagamento em fungdo da mensuracgdo objetiva

Figura 29 - Numero de jurisdicionados que adotam métricas e ANS nos contratos de TI
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Em 93 jurisdicionados (44%) nenhum dos contratos de Tl possui pagamento em
funcdo da mensuragdo. Em 46 (22%) ndo ha qualquer Acordo de Nivel de Servigo.
Em 106 (50,4%) ndo ha contrato de Tl que possua métrica para mensuragdo de

resultados.

No outro extremo existem 94 jurisdicionados com ANS em todos os contratos.
Apesar disso, apenas 55 realizam pagamentos em fungdo da mensuragao obijetiva
dos resultados entregues e aceitos. Entre os 33 que possuem métrica objetiva para
mensuragao dos resultados, 5 ndo realizam pagamentos em fungdo da mensuragao
em todos os contratos. Essas informagdes mostram que outros jurisdicionados
poderiam utilizar, na vinculagdo dos pagamentos, os Acordos de Nivel de Servigco

existentes e as métricas ja estabelecidas para mensuragédo dos resultados.

Mais detalhes sobre como poderia se dar essa vinculagdo e a respeito da gestao e
da fiscalizagdo nos diferentes tipos de jurisdicionados sao apresentados no

Apéndice G.

2.6.3 Possiveis efeitos

A auséncia de fiscal significa uma transgressao a norma legal prevista no art. 67, da
Lei 8666/93, que exige que a execugcdo do contrato deve ser acompanhada e
fiscalizada por um representante da Administragdo especialmente designado. Como
ja afirmado na secédo 2.4, é permitida a contratacdo de terceiros para assistir e
subsidiar a Administracdo na fiscalizacdo. Todavia, ainda seria preciso resolver o
problema de quem fiscalizaria o servico prestado pelo terceiro contratado para

fiscalizar a Tl.

Uma possivel consequéncia da fiscalizagdo ausente ou inadequada, ou seja,
realizada por profissionais sem as competéncias técnicas necessarias, é a
dependéncia tecnolégica da Administragdo em relacdo a empresa contratada. Outra
consequéncia é a falta de dominio sobre a administracdo e a manipulacdo dos
bancos de dados existentes, como o banco da divida ativa, por exemplo, abordado

na secao 2.7.3.
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Ja a contratacdo e o0 pagamento de servicos nao vinculados a resultados
representam praticas antieconémicas, pois estimulam a ineficiéncia do fornecedor na
prestacdo do servico. Trata-se de remuneracdo do fornecedor apenas pelo seu
esforco, sem devida vinculagdo ao recebimento de resultados pela Administragcéo
Publica. Nesse modelo pode ocorrer a distorcado conhecida como paradoxo do lucro-
incompeténcia, em que quanto menor a qualificagdo dos profissionais alocados na
prestagdo de servico, maior o numero de horas necessario para executa-lo e,
consequentemente, maior o lucro da empresa contratada e maior o custo para a

Administracéao.

2.7 Q7 - Gestao dos ativos de TI

2.71 Critérios

Principio da Supremacia do Interesse Publico (art. 2°, caput, da Lei 9784/99)
Cobit 5 (BAIO9) — Gerenciar os ativos

WGITA IDI Handbook (7.1.3.f) — Asset management

WGITA IDI Handbook (2.l1.g) — Third party (vendor) dependency

ISO 27001 (Tabela A.8) — Gestao de ativos

ISO 27002 (9.2) — Gerenciamento de acesso do usuario

ISO 38500 (3.5) — Principio 4: Desempenho

2.7.2 Situagao encontrada

A Gestao de Ativos tem como obijetivo a identificacdo de ativos da organizagédo e a
definicdio das responsabilidades pela sua protecdo. Por isso, houve o
questionamento sobre a existéncia de um inventario atualizado de ativos de TI
Esses ativos sdo relacionados com a infraestrutura de Tl e os sistemas de
informacéao utilizados pela Administragdo. 96 jurisdicionados (46%) responderam que

nao existe qualquer inventario, 2 (menos de 1%) informaram existir apenas de
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software, 60 (28%) apenas de hardware e 52 (25%) que possuem inventario de

hardware e de software, conforme Figura 30.

A organizagao possui inventario atualizado de

ativos de TI?
120
100 96
80 B De hardware e software
60 Apenas de hardware
60 52
Apenas de software
40 Ndo

20

Figura 30 - Inventario dos ativos de Tl

Bancos de dados considerados criticos sao aqueles que dao suporte ao
funcionamento de sistemas criticos, isto €, cuja interrup¢cdo no funcionamento afeta

de forma imediata e relevante a realizagdo do negécio da organizagao.

Perguntou-se entdo se os bancos de dados considerados criticos sdo de sistemas
proprietarios da organizagdo ou tem sua propriedade intelectual contratualmente
protegida.

Propriedade intelectual contratualmente protegida significa que esta estabelecido em
contrato que todos os dados e toda a estrutura do banco sdo de propriedade da
organizagao.

Também foi tema de questdo se os bancos de dados considerados criticos sao
conhecidos pela organizagdo a ponto de que sejam realizadas manutengdes sem a

necessidade de recorrer a terceiros.

O conhecimento necessario para manutengdes sem recorrer a terceiros € aquele
que permite continuar gerindo o banco de dados sem depender de empresas ou

profissionais ndo ligados a organizacao.
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As respostas a essas duas perguntas sao exibidas na Figura 31. Observa-se que em
74 jurisdicionados (35%) todos os bancos de dados criticos sdo de sistemas
proprietarios da organizacdo ou tem sua propriedade intelectual contratualmente
protegida e em 63 (30%) nenhum dos bancos esta nessa condigdo. Ja o dominio
sobre o conhecimento desses bancos €& menor, pois em 118 entidades (56%)
nenhum dos bancos & conhecido a ponto de sofrer manutengdes sem auxilio de
terceiros e em apenas 17 (8%) todos os bancos podem ser mantidos sem a

necessidade desse auxilio.

Banco de dados criticos

140
118

120
100
80

60

74
52
38 37
A
21 17
2 ]
. |

Nenhum A menor parte A maior parte Todos

o O

m S3o de sistemas propriedade da organizacdo ou tem sua propriedade intelectual contratualmente protegida

m Conhecidos pela organizacdo a ponto de esta poder realizar manutencées sem a necessidade de recorrer a terceiros

Figura 31 - Gestédo dos bancos de dados criticos

Questionou-se também se a organizagdo possui controle dos acessos feitos por
terceiros nos bancos de dados de propriedade do jurisdicionado. O controle de
acesso € ser realizado mediante autorizagdo prévia e por registro de acessos e
intervencdes (logs), de forma a identificar o responsavel pelo acesso e as
modificagdes realizadas por ele no banco de dados. O resultado € mostrado na
Figura 32. A resposta mais frequente, utilizada por 81 jurisdicionados (39%), foi de
que nao ha controle de acessos em nenhum dos bancos. Por outro lado, 73
respondentes (35%) afirmaram que todos os bancos possuem esse controle de

acessos.
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A organizagao possui controle dos acessos feitos por terceiros nos
bancos de dados que contenham informacédo de sua propriedade?
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80 73
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60 B Nenhum
50
40
30 Todos
20

10

Figura 32 - Controle de acessos de terceiros nos bancos de dados

Maior detalhamento sobre a gestdo de ativos de Tl nos diferentes tipos de

jurisdicionados € apresentado no Apéndice H.

2.7.3 Possiveis efeitos

O inventario de Tl € um controle basico que evita inclusive a perda de bens que sao

patrimbnio da Administracdo Publica.

Os conteudos dos bancos de dados também sao ativos da organizagdo. Pode-se
tomar como exemplo o banco de dados da divida ativa. A auséncia de propriedade

deixa a Administragao vulneravel frente a contratada.

Os jurisdicionados também mostram fragilidade quando, ainda que possuam a
propriedade do banco, ndo controlam os acessos feitos por terceiros. Nesse caso,
informagdes podem ser utilizadas sem autorizacdo ou entdo podem ser alteradas

sem o consentimento do agente publico e a margem do interesse publico.

A falta de capacidade em realizar manutengbes nos bancos de dados é uma forma
de dependéncia tecnolégica e gera as mesmas consequéncias ja abordadas na

secéo 2.3.3.

2.8 Q8 - Seguranga da Informagao
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2.8.1 Critérios

ISO 27001 (5.2) — Politica

ISO 27005 (7.2) — Critérios basicos

ISO 20000-2 (6.6.3.1) — Politica de Seguranga da Informagéo
Cobit 5 (DSS05) — Gerencia os Servigos de Seguranga

ISO 27002 (5.1.1) — Politicas de Seguranca da Informacao

ISO 27002 (12.3) — Copias de Seguranga

2.8.2 Situagao encontrada

A Politica de Seguranca da Informacéo tem por objetivo estabelecer diretrizes que
permitam aos colaboradores seguirem padrées de comportamento relacionados a
seguranga da informacao adequados as necessidades de negocio e de protegao
legal da organizacao e do individuo, abrangendo os aspectos estratégicos, taticos e
operacionais, norteando a definicdo de controles atraves de normas e
procedimentos especificos, a fim de preservar a integridade, confidencialidade,
disponibilidade e autenticidade das informag¢des produzidas ou custodiadas pela

organizagao.

Como se observa na Figura 33, 146 organizagbes (cerca de 70%) ndo possuem
Politica de Seguranga da Informacdo formalmente instituida. Enquanto isso, 36

(17%) possuem politica, mas ndo como norma de cumprimento obrigatorio.

O detalhamento da questao se encontra no Apéndice |.
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A organizacao dispde de uma Politicade Segurancada
Informacdo - PSlformalmente instituida pelo dirigente
maximo, como norma de cumprimento obrigatério?
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Figura 33. Existéncia de Politica de Segurang¢a da Informacgao.

A Figura 34 e a Figura 35 mostram os itens e temas que fazem parte das politicas de

seguranga da informacao (formais ou informais) existentes. Nestas questbes, cada

organizagédo podia escolher mais de uma opgao.
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Docunent o assi nado di gital nente.

Quais dos seguintes itens compdem a PSl ou o
documento utilizado em seu lugar?

M Atribuicdo de
responsabilidades

m Defini¢do de seguranca da
informagdo, objetivos e
principios

M Processo para o tratamento
de desvios e excecdes

Figura 34. ltens que compdem a PSI.
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Quais dos seguintes temas sao abordados na PSI ou no
documento utilizado em seu lugar?

60 m Backup

50

49 48
M Controle de acesso ldgico
40 © 3
M Protec¢do contra malware
30 27 5
Seguranga fisica do ambiente
20
M Classificagdo e tratamento da
informagao
10 ¢
B Gerenciamento de
0 vulnerabilidades técnicas

Figura 35. Temas abordados na PSI.

Somente a existéncia de procedimentos e regras relativos a seguranga da
infformacédo é insuficiente se estas ndao forem de conhecimento dos usuarios. Por
isso, € necessario que frequentemente estes sejam informados e lembrados sobre
elas. Enquanto pouco mais da metade das organizagcbes ndo divulgam tais
procedimentos e regras, 79 (38%) o fazem de forma eventual e 22 (10%) de forma
continua e periddica (Figura 36). O detalhamento da questdo se encontra no

Apéndice I.
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A organizacao divulga aos usuarios de servicos de Tl os
procedimentos e regras relativos a seguranca da

informacao?
120 109
100
B Ndo
80
.S
60 Sim, de forma eventual
40 Sim, de forma continua e
22 periddica

20

Figura 36. Diwulgacao das regras relativas a seguranga da informacgao.

A Politica de Coépias de Segurancga define os requisitos para protecao e retengao dos
backups das informacbes da organizacdo. Os procedimentos operacionais para
execucao e restauracdo de backups devem estar de acordo com esta politica. A
Figura 37 mostra que pouco mais da metade das organizagdes nao possui qualquer
politica deste tipo, enquanto 82 (39%) possuem politica ndo formalizada e 21 (10%)
possuem politica formalizada. Um dado positivo € que, apesar da nao existéncia de
politica, 194 organizagbes (mais de 90%) declara realizar backup de pelo menos
parte de seus dados (Figura 38). O detalhamento da questdo se encontra no

Apéndice I.

As 16 organizagdes que nao realizam backup de pelo menos parte de seus dados
sdo 6 camaras municipais (Alegre, Divino de S&o Lourenco, Guacgui, Pinheiros,
Presidente Kennedy e Santa Maria de Jetiba), 3 prefeituras municipais (Alto Rio
Novo, Apiaca e Vargem Alta) e 7 institutos de previdéncias municipais (Cachoeiro de
ltapemirim, Fundao, Rio Novo do Sul, Barra de Sao Francisco, Cariacica, Mimoso do

Sul e Jerbnimo Monteiro).
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A organizacao dispOe de Politica de Copias de Seguranca
(backup) formalmente instituida pelo dirigente maximo
como norma de cumprimento obrigatério?
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Figura 37. Existéncia de Politicas de Cépia de Seguranca (backup)
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Figura 38. Realizagao de backup.

A pesquisa também perguntou os meios e locais em que as cdpias de seguranga
(backups) sao armazenadas. Também nestas questdes, mais de uma opgéo poderia
ser selecionada. Como se observa na Figura 39 e na Figura 40, o meio mais
utiizado para armazenar o backup é a midia removivel (pendrive, HD externo,
CD/DVD ou fita). Quanto ao local, o mais utilizado é o mesmo servidor onde estédo

armazenados os dados de produgéo.
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Em que meios sdo armazenadas os backups dos dados
mais importantes da organizacdo?
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Figura 39. Meios de armazenamento do backup.

Em que local sdao armazenadas os backups dos dados
mais importantes da organizacdo?
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40 34 Fora de qualquer rede, no
mesmo local fisico (prédio)

20 B Outra rede, no mesmo local
fisico (prédio)

0

Figura 40. Local de armazenamento do backup.

Buscou-se compreender a forma de realizagdo do backup, quanto a sua
automatizacdo e periodicidade. O backup periddico € aquele que é realizado em
periodos previamente definidos, em oposicdo aos backups eventuais. O backup
automatico € agendado num software e realizado sem intervengdo humana, em
oposi¢cao a um backup manual. Como se observa pela Figura 41, 135 organizagbes

(cerca de 64%) fazem backup de forma periddica e automatica.

Docunent o assinado digital nente. Conferéncia emhttp://ww.tce.es.gov.br/ Ildentificador: 08F6F-60327-87497



Como sdo feitos os backups dos dados maisimportantes
organizagao?
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Figura 41. Forma de realizacdo do backup.

O teste de backup é o procedimento de restauragdo dos dados salvaguardados em
um ambiente de execucdo idéntico ao da produgdo. O teste visa verificar se os
dados sao uteis (integros e completos) e estdo prontos para serem utilizados caso
seja necessario. Pelo exposto na Figura 42, 68 organizacdes (32%) ndo fazem teste
de backup, enquanto 80 (38%) fazem testes de forma eventual e 46 (22%) de forma

periddica. O detalhamento da questdo se encontra no Apéndice I.

A organizacdorealizateste nos backups dos dados mais
importantes daorganizagao?
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70 68
60 ® N3o faz backup
50 46 B N3o sdo feitos testes
40 ™ Sim, de forma eventual
30 Sim, de forma periddica
20 16

0

Figura 42. Realizagao de testes de backup.
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2.8.3 Possiveis efeitos

A inexisténcia de Politica de Seguranca da Informacdo ou a sua existéncia nao
formalizada tem diversas consequéncias potencialmente danosas para a
organizagdo, especialmente em relagdo a inexisténcia de diretivas de protecdo de
acesso fisico e logico, de salvaguarda de dados, da ndo divulgacédo de informacgoes
sigilosas, de tratamento de cdédigos malicioso, etc. Além disso, caso a politica exista,
mas nao seja de cumprimento obrigatério, pode haver dificuldades em tornar sua

aplicacdo efetiva e em aplicar sansées.

Problemas semelhantes podem ocorrer mesmo havendo politico formalmente
estabelecida, caso esta seja superficial e ndo contemple de forma abrangente os
principais temas relacionados a Tecnologia da Informagdo ou caso seus
procedimentos e normas nao sejam suficientemente divulgados aos usuarios da Tl

das organizagdes.

N&o haver politica de copia de seguranga (backup) pode levar a organizagdo a nao
realizar procedimentos que salvaguardem os dados da organizagdo de forma
atualizada, integra e completa. Em caso de perda, pode ndo ser possivel recuperar
os dados e causar resultados inesperados para a organizagdo, com perdas

irreparaveis.

Mesmo havendo politica de cépias de seguranca (backup), se suas diretrizes nao
forem bem estabelecidas, pode nao mitigar de forma razoavel os riscos para a
organizagdo. Por exemplo, a salvaguarda de dados no mesmo servidor em que se
encontram os dados em produgéo pode significar a perda tanto do backup quanto do
banco original em caso de explosdo, incéndio, descargas elétricas, inundagdes,
acao de hackers, furto, etc. O armazenamento das copias de seguranga em outro

local fisico aumenta as chances de preservagao dos dados salvaguardados.

Da mesma forma, a nao realizacao de testes de backup pode resultar em surpresas
indesejaveis. Isto €, no momento de necessidade, pode-se concluir que os dados

estavam sendo salvaguardados de forma incompleta ou incorreta.
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3 DOINDICE DE GOVERNANGA DE TECNOLOGIA DA INFORMAGAO

O indice de Governanga de Tecnologia da Informacgéo (iGovT-ES) foi criado neste
levantamento a fim de mensurar aspectos relacionados a governanga, gestdo e
operagao de Tl nos jurisdicionados. O indice varia de 0% a 100% e € calculado de
acordo com pontuagdes atribuidas a cada possivel resposta as perguntas do
questionario. O iGovTIFES permite mensurar o nivel de governanga de Tl das
organizagdes. O detalhamento sobre a forma de calculo do indice se encontra no

Erro! Fonte de referéncia nao encontrada..

A Figura 43 exibe, de forma consolidada, o desempenho dos diferentes tipos de
jurisdicionados no iGovTlFES. O Apéndice L apresenta de forma detalhada a
performance de cada organizagdo no indice de Governanga e nas diferentes
dimensdes que o compdem.

indice de Governanca de Tl

B Poder Estadual
60,0%

B Empresa Estatal Ndo
45,8% Dependente

Autarquia Estadual
37,3%
31,9% B Secretaria Estadual
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B Prefeitura
18,0%
°15,9%

Camara

m RPPS

Figura 43 - indice de Governanga de Tl em cada tipo de jurisdicionado
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3.1 Faixas do indice de Governanga de Tl (Risco)

A partir do indice de Governanga de TI, foi feito um calculo para atribuir a cada
organizagdo uma classificagcdo de risco, levando em consideragdo o volume de

recursos por elas administrado.

Docunent o assi nado digital mente. Conferéncia emhttp://wwmv tce.es.gov.br/ Identificador: 08F6F-60327-87497



A justificativa desse método é que, durante a selegdo de objetos ou de organizagcbes
a serem fiscalizadas, um dos aspectos considerados € a materialidade, isto &, o
volume de despesas executadas por uma organizagao. Dado que diversos aspectos
analisados no presente levantamento tém relagdo com a despesa e a gestado de
patriménio na area de Tl, € oportuno analisar se o nivel de governanga de cada

organizagdo é compativel com o volume de recursos financeiros por ela gerenciado.

Para facilitar tal analise, buscou-se relacionar o indice de governanga encontrado e
a despesa liquidada de cada organizagdo. A escolha pela despesa liquidada se deu
porque as duas outras alternativas, a despesa empenhada e a despesa paga, foram
consideradas menos precisas para este fim. Pode ocorrer de nem toda despesa
empenhada ser executada e pode ocorrer de nem toda despesa executada ser paga
dentro do mesmo exercicio financeiro. Por isso, considerou-se que a despesa
liquidada € aquela que representa os verdadeiros compromissos financeiros

assumidos pela organizagédo dentro do exercicio.

Foi utilizado o total da despesa liquidada no ano de 2017 para todas as
organizagdes, exceto no caso das duas empresas estatais ndo dependentes, pois tal
informacdo nao estava disponiveis nos portais de transparéncia. Neste caso, foram
utilizadas as despesas pagas em 2017. Além disso, no caso da Secretaria Estadual
de Saude, foi utilizada a despesa liquidada pelo Fundo Estadual de Saude, que é

administrada por esta secretaria.

A partir do indice de Governanga de Tl e da Despesa Liquidada, os jurisdicionados
foram agrupados em faixas de resultado, que sé&o a representagédo por notas (A, B,
C, D e E) e de forma grafica. As regras para as cinco faixas estdo discriminadas no

Quadro 1 e apresentadas graficamente na Figura 44.

Quadro 1 — Regras para inclus&o nas faixas de classificagéo

Faixa Maior ou igual a Menor que

A 70% + 20% x (DL /2.124.485.883,31) | -
B 50% + 20% x (DL / 2.124.485.883,31) | 70% + 20% x (DL / 2.124.485.883,31)
C 30% + 20% x (DL /2.124.485.883,31) | 50% + 20% x (DL / 2.124.485.883,31)
D 10% + 20% x (DL / 2.124.485.883,31) | 30% + 20% x (DL / 2.124.485.883,31)

E - 10% + 20% x (DL / 2.124.485.883,31)
DL = Despesa Liquidada da Organizagdo em 2017
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Governanca x Despesa Liquidada
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Figura 44 - Representacéo grafica das faixas de classificagao

A titulo de exemplo de como funciona essa classificacdo, tome-se duas
organizagdes hipotéticas, cada uma com a seguinte condig¢ao:

Org. iGovTI-ES | Desp Liq 2017 | Faixa E | Faixa D | Faixa C | Faixa B Faixa
X 32% 100.000.000,00 10,9% 30,9% 50,9% 70,9% C
Y 32% 600.000.000,00 15,6% 35,6% 55,6% 75,6% D

As colunas denominadas “Faixa E”, “Faixa D”, “Faixa C” e “Faixa B” indicam os
limites dentro dos quais a organizagao estara ou ndo naquela faixa. Por exemplo, a
organizagdo X estard na Faixa E se seu indice for menor que 10,9%. Mas a
organizagao Y estara nesta mesma faixa se seu indice for menor que 15,6%. Esse
‘rigor” maior ocorre porque a organizagao Y possui despesa liquidada muito maior
do que a organizagao X. Como resultado, no exemplo hipotético, ambas tinham o
mesmo indice, 32%, mas a organizagao X ficou na Faixa de risco C, enquanto a Y
ficou na faixa de risco D. Em sintese, quanto maior a despesa liquidada, maior o

risco.

Apos a realizagdo dos calculos, pode-se verificar o numero de organizagdes em

cada faixa na Figura 45. A maior parte, 109 organizagdes (52%), se encontra na
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faixa de risco D. Ha 44 organizagdes (21%) na faixa E, de maior risco. Na faixa
intermediaria, C, existem 54 organizagbes (26%) e somente 3 organizagdes (1%) na

faixa B. Nenhuma organizagéo alcangou a faixa A, de menor risco.

Numero de organizacdes em cada Faixa

120 109

100

80

60 54
44

40

20

Figura 45. Numero de organizagbes em cada faixa.

No Apéndice K s&o apresentados todos os jurisdicionados fiscalizados, a respectiva

faixa e areceita liquidada em 2017.

3.2 Griafico de Dispersao

A partir dos valores da despesa liquidada e do indice de governanga, pode-se
construir um grafico de dispersao (Figura 46), que mostra os pontos onde os valores
de cada eixo se encontram. Cada ponto representa uma organizagao. Quanto mais
alto no grafico, maior a despesa. Quanto mais a direita, maior o indice de
governanca. lIsso significa que os pontos mais a esquerda e mais ao alto
representam organizacdes com despesa alta e baixo indice de governanca e,

consequentemente, maior risco de desvios e falhas na gestao de recursos de Tl.
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Figura 46. Relagdo Gowvernanga x Despesa Liquidada
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Como se observa no grafico da Figura 46, a maioria das organizagdes se
encontra em uma regiao de alto risco e de risco intermediario, com algumas

poucas dentro da regido mais verde (menor risco).

A organizagdo com maior risco € a Secretaria de Estado da Saude, visto que
possui a maior despesa entre todos os jurisdicionados (R$ 2.124.485.833,31) e
um indice de governanca de apenas 30%. A segunda organizagdo com maior
risco é a Policia Militar do Estado do Espirito Santo, com despesa liquidada de
R$ 1.226.007.179,06 e indice de governanga de 38%. Em terceiro lugar, figura
a Secretaria de Estado da Educacdo, com despesa de R$ 990.213.545,93 e

indice de governanca de 35%.

O Apéndice J mostra o detalhamento das analises da relagéo entre governanga

e despesa liquidada por tipo de organizagao.

Analisando apenas as camaras entre si, € possivel observar que alguns se
encontram na area de maior risco ou proximo dela, em especial as dos
seguintes municipios: Serra, Vila Velha, Vitéria, Cachoeiro de Iltapemirim,

Linhares, Colatina e Conceicédo da Barra.

Analisando apenas as prefeituras entre si, € possivel observar que alguns se
encontram proximo da area de maior risco, em especial as dos seguintes

municipios: Vitoria, Serra e Vila Velha.

Analisando apenas os institutos de previdéncia municipais entre si, é possivel
observar que alguns se encontram na area de maior risco ou préximo dela, em

especial as dos seguintes municipios: Vitoria, Serra e Vila Velha.

3.3 Mapa

O mapa com a classificacdo das prefeituras nas diferentes faixas &

apresentada na Figura 47 e o mapa das camaras na Figura 48.
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Figura 47. Faixa de classificag&o das prefeituras municipais
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Figura 48. Faixa de classificagdo das camaras municipais
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3.4 Dimensdes do indice de Governanca de Tecnologia da Informagao

O nivel de governanga das organizagdes pode ser subdividido em seis
dimensdes: Planejamento de Tl; Gestdo de TI; Recursos Humanos; Projetos e

contratagdes; Gestao de Ativos; e Seguranga da Informacgéo.

A primeira € Planejamento de Tl e esta relacionada a questbes sobre PET],

PDTI, Comité de Tl, orcamento de Tl e pesquisas de satisfacdo de usuario.

A gestdo de incidentes, problemas, capacidade, continuidade e riscos, bem

como a Central de Servigos compde a dimensao chamada Gestao de TI.

A estrutura de pessoal de Tl e a fiscalizacdo de contratos por eles

desempenhada esta relacionada a dimensao Recursos Humanos.

Projeto e contratagbes contém questdes relacionadas ao gerenciamento de
projetos, realizagdo de aquisicbes de Tl (planejamento, estudos técnicos e
andlise de vantajosidade) e a mensuragao objetiva dos produtos e servigos

contratados.

A dependéncia tecnoldgica, os inventarios de hardware e software e a
propriedade e controle dos bancos de dados constituem a dimensao Gestao de

Ativos.

Por fim, Segurangca da Informagdo contempla Politica de Seguranga da

informacao e copias de seguranga (backups).

A Tabela 1 apresenta os resultados obtidos nessas seis diferentes areas em
que foi dividido o indice de Governanca. Planejamento de Tl e Gestido de TI
sdo as dimensdes que apresentam pior desempenho geral. No outro extremo,
Recursos Humanos e Gestdo de Ativos sdo as dimensdées em que oS
jurisdicionados, em regra, apresentam melhor desempenho, sempre

considerando os critérios estabelecidos neste levantamento.

O Apéndice L apresenta de forma detalhada o desempenho de cada
jurisdicionado nas diferentes dimensdes que compdem o indice de

Governanca.
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Tabela 1 — Situag&o dos jurisdicionados nas dimensdes que compdem o iGov

Tipos de Planejamento Gestao de Recursos Projetos e Gestdo de Seguranca da
jurisdicionados de TI TI Humanos contratacgoes Ativos Informacgéao
Autarquia Estadual

Camara 40,41%

Empresa Estatal Nao -
Dependente 36,94% 31,88% 39,00%

Poder Estadual 29,58% 48,25%

Prefeitura 46,55% 26,17% 45,92% 43,66%
RPPS 44,60% 31,03%
Secretaria Estadual 45,45%
Total Geral 45,64% 38,66%

Document o assi nado digital mente. Conferéncia emhttp://ww. tce.es.gov.br/ Identificador: 08F6F-60327-87497



4 CONCLUSAO

O presente levantamento permitiu conhecer o estado atual da Governangca de
Tl e a importancia dada a esse tema pelos institutos de previdéncia municipais,

prefeituras, camaras, e jurisdicionados estaduais selecionados.

Por vezes normas legais e boas praticas sdo ignoradas pelos gestores. Os
objetivos de Tecnologia da Informagdo na maior parte das unidades nao séo
identificados e formalizados em um plano estratégico ou diretor dessa area e
também ndo ha um Comité que seja consultado ou delibere sobre as
prioridades a serem seguidas pela area de Tl. A Gestdo dos Servicos de TI,
assim como o Planejamento, € uma area que os jurisdicionados apresentam
pior desempenho, por ndo priorizarem 0s processos de gerenciamento de

incidentes, problemas, capacidade e continuidade do negdcio (Segéo 2.2).

Como consequéncia da auséncia de planos, a elaboragdo do orcamento de TI
nao pode se basear no PETI (Plano Estratégico de Tl) e no PDTI (Plano Diretor
de TI). Ainda poderia ser consultado o gestor para a elaboragéo do orgamento.

Todavia, com frequéncia, essa ndo € uma pratica adotada (Segao 2.1).

Em relagcédo a estrutura de pessoal na area de TI, ha caréncias tanto de numero
de profissionais, pois em alguns lugares ndo ha qualquer profissional da area,

quanto em relagao a capacitagao (Sec¢ao 2.4).

Uma das consequéncias das deficiéncias no quadro de pessoal é a
dependéncia tecnolégica em relagdo a empresas prestadoras de servigos, que
os jurisdicionados afirmaram possuir. Também a dependéncia em relagdo a
determinado profissional tende a ocorrer quando a estrutura de pessoal é

insuficiente (Segao 2.3).

A maior parte das organizagdes pesquisadas ndo executa o processo de
gerenciamento de projetos e também nao possui método definido para analisar

a vantajosidade entre uma aquisi¢gado e uma locagéo (Segao 2.5).

O acompanhamento ineficiente ou inexistente dos contratos de Tl celebrados

por parte da organizagao decorre do quadro de pessoal deficitario. Contribui
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para esse cenario a contratagdo e o pagamento de servigos ndo vinculados a

resultados objetivos e mensuraveis (Secéo 2.6).

Com relacdo a Gestao de Ativos, chama a atengdo o numero de entidades que
nao tem controle sobre seus ativos, pois nao inventariam o hardware e o
software que possuem, nao registram os acessos realizados em seus bancos

de dados e sequer resguardam contratualmente a sua propriedade (Segao 2.7).

Quanto a Seguranga da Informacdo, chama atencdo o fato de que a maior
parte dos jurisdicionados nao possui qualquer politica e nao divulga aos

usuarios procedimentos e regras relativos a esse tema (Secéo 2.8).

A equipe de auditoria considera viavel a realizacdo de novas fiscalizagdes que
sobre a Governanga de Tecnologia da Informagcdo com subsidio das
informacdes abordadas no presente relatério e da pasta permanente gerada

por este levantamento.

5 PROPOSTAS DE ENCAMINHAMENTO

Considerando o exposto, a equipe de fiscalizacdo propde ao Tribunal de

Contas do Estado do Espirito Santo os seguintes encaminhamentos.

1. Disponibilizar o presente relatorio, contendo todos seus apéndices, no

Portal deste Tribunal, conforme previsdo do artigo 7° VI, b da Lei
12.527/2011;

2. Encaminhar proposta a SEGEX para analise da viabilidade de inclusao
no Plano Anual de Fiscalizagdo do TCEES, conforme disponibilidade de
recursos humanos e materiais, auditoria decorrente deste levantamento,

contemplando fatos apresentados neste relatério.
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Apéndice A. DETALHAMENTO SOBRE O METODO E A EXECUGCAO DA
FISCALIZAGAO

Esse apéndice apresenta maiores informagdes sobre aspectos da metodologia

utilizada na presente fiscalizacao.

No questionario online, cujas questdes sao apresentadas no Anexo |, ja era
obrigatorio anexar o Plano Estratégico de Tl, o Plano Diretor de Tl e a Politica

de Seguranga da Infformagdo, quando existentes.

O obijetivo foi diminuir a possibilidade de apresentacao de informagdes que nao
refletem a realidade. Apdés o preenchimento dos questionarios por 210
jurisdicionados, foram solicitados novos documentos, como planos, politicas e
documentos, que evidenciassem algumas das respostas. A lista dos

documentos solicitados é apresentada na sequéncia.

1. Cépia do documento formal que estabelece o Comité de Tl ou de
evidéncia que ateste a existéncia de comité nao formalizado

2. Copia de documento formal que expresse a composi¢cao de membros do
Comité de Tl ou de evidéncia que ateste a composi¢cao de comité nao
formalizado

3. Copia do documento formal que estabelece o Processo de Gestao de
Projetos de Tl ou de evidéncia que ateste a existéncia de processo nao
formalizado

4. Copia do documento formal que estabelece o Escritério de Projetos,
contendo sua composicao e atribuicdes, ou de evidéncia que ateste a
existéncia de escritdrio ndo formalizado

5. Copia do documento formal que estabelece o método para analise de
vantajosidade entre aquisicdo e locacdo ou de evidéncia que ateste a
existéncia de método nao formalizado

6. Copia do documento formal que estabelece o Processo de
Gerenciamento de Incidentes de Tl ou de evidéncia que ateste a
existéncia de processo nao formalizado

7. Copia do documento formal que estabelece o Processo de
Gerenciamento de Problemas de Tl ou de evidéncia que ateste a

existéncia de processo ndo formalizado

Docunent o assinado digital nente. Conferéncia emhttp://ww.tce.es.gov.br/ Ildentificador: 08F6F-60327-87497



8. Copia do documento formal que estabelece o Plano de Continuidade de
Servicos de Tl ou de evidéncia que ateste a existéncia de plano nao
formalizado

9. Copia do documento formal que estabelece o Plano de Capacidade de
Servicos de Tl ou de evidéncia que ateste a existéncia de plano nao
formalizado

10.Cépia de documento formal que estabelece a Central de Servigos ou de
evidéncia que ateste a existéncia de central ndo formalizada

11.Cépia do documento formal que estabelece a Politica de Gestao de
Riscos de Tl ou de evidéncia que ateste a existéncia de politica nao
formalizada

12. Codpia dos inventarios de risco que comprovem a periodicidade

13. Cédpia do(s) inventario(s) mais atual(is) de ativos de TIl, contendo a data
da ultima atualizacao

14. Copia do documento formal que estabelece a Politica de Codpias de
Seguranga (backup) ou de evidéncia que ateste a existéncia de politica

nao formalizada

Das camaras e institutos de previdéncia municipais selecionados para enviar
as evidéncias ndo foram solicitados os itens 1, 2 e 4, pois, conforme as
respostas dadas no questionario, eles ndo possuiam Comité de Tl formalmente

instituido e Escritério de Projetos formalmente implantado.

Foram selecionados para a validagdo 36 dos 210 jurisdicionados, separados
em 4 grupos: prefeituras, camaras, institutos de previdéncia municipais e
jurisdicionados estaduais. Participaram da fase de validagdo aquelas unidades

que apresentavam as melhores avaliagdes dentro de cada um desses grupos.

Para comparar os jurisdicionados entre si foi criado um indice de Governanga
de TI. Para calcular esse indice, que vai de 0% a 100%, foi atribuida uma
pontuacao, variando entre 0 e 1, a cada possivel resposta do questionario.
Além disso, foram atribuidos pesos as questdes, da seguinte maneira:
questdes consideradas de governanga tém peso 3 (trés), as de gestado peso 2

(dois) e as operacionais, peso 1 (um).

A algumas questdes nado se atribuia pontuagao, devido a sua caracteristica, por

exemplo: quais os itens que compdem a Politica de Seguranca da Informacao.
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Quanto ao numero de profissionais, foi atribuida pontuagdo para aqueles
jurisdicionados que tinham ao menos profissional de Tl de nivel superior ou
médio.

A lista com as questdes e os respectivos pesos € apresentada na Tabela 2.
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Tabela 2. Perguntas do questionario com as alternativas e os respectivos pesos.

Questao

Peso da
Questao

Resposta(s) ou Alternativas

Fator de
Multiplicagao
da Resposta

Area Aquisigdo e construgao de solugées de TI

A organizagdo possuinorma que formaliza o Processo de Gerenciamento de Sim. 1
Projetos de Tl, formalmente instituido pelo dirigente maximo como norma de 3 Possui norma, mas nao formalizada. 0,5
cumprimento obrigatorio? Nao. 0
Sempre 1
A organizagdo executa processo de gerenciamento de projetos de TI? 2 Na maior parte dos projetos. 07
9 ¢ P 9 proj ’ Na menor parte dos projetos. 0,3
Nunca 0
Sim. 1
A organizagao possui Escritorio de Projetos formalmente implantado? 3 Possui escritério, mas nao formalizado. 0,5
Néo. 0
A organizagdo possui um método formalmente definido para analisara Sim. 1
vantajosidade entre aquisicao e locacdo, antes de decidir poruma terceirizagao, 3 Possui método, mas néo formalizado. 0,5
como norma de cumprimento obrigatorio? Nao. 0
Sempre 1
A organizagéo analisa a vantajosidade entre aquisigéo e locagao antes de decidir 1 Na maior parte das vezes. 0,7
por uma terceirizagdo de TI? Na menor parte das vezes. 0,3
Néo. 0
Os Estudos Técnicos Preliminares que fundamentam os editais demonstrama $”“' !
= . o s . A maior parte. 0,7
relagédo entre as necessidades do negdcio e os requisitos tecnoldgicos 1
. A menor parte. 0,3
especificados? N&o 0
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Os Estudos Técnicos Preliminares as contratagdes identificam, por meio de slm' L
- Y - = . A maior parte. 0,7
métricas objetivas, os beneficios a serem alcangados com a solugéo escolhida 1 A menor parte 03
em termos de eficacia, eficiéncia, efetividade e economicidade? Né1op ' O
Area Custos e orgamento de TI
Sim, com alto poder de influéncia 1
O Gestorde Tl participa da elaboragéo do orgamento da organizagéo? 2 Sim, com baixo poder de influéncia. 0,5
Nao. 0
Sim, com alto poder de influéncia 1
Os planos de Tl (PETI ou PDTI) fundamentam a proposta orcamentaria de TI? 3 Sim, com baixo poder de influéncia. 0,5
Néo. 0
Area Gerenciamento de risco de TI
A organizagao possui Politica de Gestdo de Riscos de Tl formalmente instituida L Sim. ~ . 1
L L X N 3 Possui politica, mas nao formalizada. 0,5
pelo dirigente maximo como norma de cumprimento obrigatério? NZo 0
Sim, de forma continua e periddica. 1
A organizagao realiza processo de gestdo deriscos de TI? 2 Sim, de forma eventual. 0,5
Nao. 0
Area Gerenciamento de servigos de TI
O Processo de Gerenciamento de Incidentes de Tl esta formalmente instituido . Sim. ~ . L
. e 3 Possui processo, mas nao formalizado. 0,5
como normade cumprimento obrigatorio? N30 0
Sempre 1
Os incidentes de Tl sdo gerenciados conforme processo previamente definido? 2 A maior parte. 0.7
A menor parte. 0,3
Nunca 0
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O Processo de Gerenciamento de Problemas de Tlesta formalmente instituido

Sim.

. . . 3 Possui processo, mas nao formalizado. 0,5
como norma de cumprimento obrigatério? NZo 0
Sim. 1
Os problemasde Tl sao gerenciados conforme processo previamente definido? 2 A maior parte. 0.7
A menor parte. 0,3
Nao. 0
A organizagao possuium Plano de Continuidade de Servicos de Tl formalmente . S'm'- . !
R . . 3 Possui plano, mas nao formalizado. 0,5
instituido como norma de cumprimento obrigatério? N0 0
A organizagéo possuiPlano de Capacidade de Tl formalmente instituido como . Slm.~ . 1
- A 3 Possui plano, mas nao formalizado. 0,5
norma de cumprimento obrigatério? ~
N&o. 0
Sim 1
A organizagdo possuiuma Central de Servigos (Service Desk) formalmente 5 Possui Central de Servigos, mas nao formalmente 05
instituida? instituida !
~ 0
Nao
Todas 1
Que parte das solicitacdes relacionadas a Tecnologia da Informacgéo séo 1 A maior parte 0,7
direcionadas para a Central de Servigos (Service Desk)? A menor parte 0,3
Nenhuma 0
Area Gestio de ativos de Ti
De hardware e software. 1
. . - . . N Apenas de hardware. 0,5
A organizacéo possuiinventario atualizado de ativos de TI7 1 Apenas de software. 05
Nao. 0
Todos. 1
Os bancos de dados considerados criticos s&o de sistemas proprietarios da 2 A maior parte. 0,7
organizagdo ou tem sua propriedade intelectual contratualmente protegida? A menor parte. 0,3
Nenhum. 0
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Os bancos de dados considerados criticos s&o conhecidos pela organizagdo a

Todos.

. - . A maior parte. 0,7
ponto de esta poderrealizar manutengdes sem a necessidade de recorrera 1
. A menor parte. 0,3
terceiros? Nenhum 0
Todos. 1
A organizagéo possuicontrole dos acessos feitos por terceiros nos bancos de 1 Da maior parte. 0,7
dados que contenham informagao de sua propriedade? Da menor parte. 0,3
Nenhum. 0
Area Gestdo de contratos de TI
Todos. 1
Os contratos de Tl possuem fiscal formalmente designado, com formagéo técnica 2 A maior parte. 0,7
relacionada ao objeto contratado? A menor parte. 0,3
Nenhum. 0
Sempre. 1
A organizagdo adota métricas objetivas para mensuragao de resultados do 5 Na maioria dos contratos. 0,7
contrato? Na menor parte dos contratos. 0,3
Nunca. 0
Todos. 1
Os contratos de Tl da organizagao realizam pagamentos em funcdo da 2 A maior parte. 0,7
mensuracao objetiva dos resultados entregues e aceitos. A menor parte. 0,3
Nenhum. 0
Todos. 1
Os contratos de Tl possuem, além de fiscal de Tl, fiscal de negdcio e fiscal 2 A maior parte. 0,7
administrativo? A menor parte. 0,3
Nenhum.
~ . . Todos. 1
Os contratos de prestacao de servico de Tl estabelecem Acordos de Nivel de A maior parte 07
Servigo contendo responsabilidades, indicadores, prazos de atendimento e 2 P ’ ’
jd ) A menor parte. 0,3
sangdes previstas? Nenhum 0

Area Governancga de TI
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A organizacéo possui Plano Estratégico de Tecnologia da Informacéo PETI -

Sim.

vigente, formalmente instituido pelo seu dirigente maximo como norma de Possui plano, mas nao formalizado. 0,5
cumprimento obrigatorio? Nao. 0
A organizacéo possui Plano Diretor de Tecnologia da Informagé&o - PDTI vigente, Sim. 1
formalmente instituido pelo seu dirigente maximo como norma de cumprimento Possui plano, mas nao formalizado. 0,5
obrigatério? N&o. 0
Sim, com poder decisério. 1
A organizacéo dispde de um Comité de Tl formalmente instituido, composto por Sim, sem poder decisorio. 1
representantes de areas relevantes da organizagdo? Possui comité, mas ndo formalmente constituido. 0,5
Nao possui comité. 0
Todas. 1
O Comité de Tl realiza as atividades previstas em seu ato constitutivo? A maior parte. 0.7
A menor parte. 0,3
Nenhuma. 0
o - . . . . ~ Sim, para todos os usuarios e servigos. 1
A organizagao apurou no ultimo ano, por meio de pesquisas formais, a satisfagéo . : s .
s ~ ) Sim, para a maior parte dos usuarios e servigos. 0,7
dos usuarios (internos e externos) com a prestagéo dos servigos que envolvem Si - .
TI? im, para a menor parte dos usuarios e servigos. 0,3
: Néo. 0
Nenhum 1
. N - o = s Baixo 0,75
Qual o nivel de dependéncia tecnolégica da organizagéo em relagéo as empresas Intermedirio 05
prestadoras de servigos de TI? .
Alto 0,25
Total 0
Nenhum 1
Qual o nivel de dependéncia tecnolégica da organizagdo em relagdoauma Baixo 0.75
Intermediario 0,5
pessoa?
Alto 0,25
Total 0
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A Unidade de Controle Interno possui pessoal qualificado para avaliara
conformidade e a governangada TI?

Sim, totalmente qualificado.
Sim, parcialmente qualificado.
N&o.
N&o possui Unidade de Controle Interno.

0,7
0,3

Area Recurs

os humanos de TI

Numero de profissionais que atuam na area de Tl e possuem formagao em nivel
Técnico ou Certificagao.

Efetivos (Numérico)
Comissionados (Numérico)
Terceirizados (Numérico)

1 (se tiver pelo

2 menos um
. Lo . ~ . Efetivos (Numérico) profissional)
Numero de profissionais que atuam na area de Tl e possuem formagao em nivel - i
. Comissionados (Numérico)
Superior. - .
Terceirizados (Numérico)

Em todas as areas. 1
O numero de profissionais que atuam nas diferentes areas de Tlda organizagéo 2 Na maior parte das areas. 0,7
é considerado suficiente? Na menor parte das areas. 0,3

Em nenhuma area. 0

Em todas as areas. 1
As habilidades e conhecimentos dos profissionais de Tl satisfazem as 2 Na maior parte das areas. 0,7
necessidades da organizagao? Na menor parte das areas. 0,3

Em nenhuma éarea. 0

Area Seguranca da Informagao
A organizacao dispde de uma Politica de Seguranga da Informacao - PSI Sim. 1
formalmente instituida pelo dirigente maximo, como norma de cumprimento 3 Possui politica, mas néo formalizada. 0,5
obrigatério? N&o. 0
a. Definigdo de segurancga da informacéao, objetivos
. . . ~ - e principios.
IQuals,)dos seguintesitens compdem a PSl ou o documento utilizadoem seu ) b. Atribuicao de responsabilidades. )
ugar? .
c. Processo para o tratamento de desvios e
excegoes.
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Quais dos seguintes temas sdo abordados na PSlou no documento utilizado em
seulugar?

a. Controle de acesso logico
b. classificacdo e tratamento da informacéao
c. seguranga fisica do ambiente
d. backup
d. protegéo contra malware
e. gerenciamento de wlnerabilidades técnicas

A organizagao diwulga aos usuarios de servigos de Tl os procedimentos e regras

Sim, de forma continua e periddica.

relativos a seguranca dainformagéo? Sim, de for[na eventual. 0.5
Nao. 0
e " - Sim. 1
A organizag&o d.|§poe de Ro!ltlca de Copias de Seguraqga (backup) fo’rmalmente Possui politica, mas ndo formalizada. 05
instituida pelo dirigente maximo como norma de cumprimento obrigatorio? N3o 0
A organizagao realiza backup de todos ou de parte dos seus dados? ﬁ'g:) -
a. Banco de dados
. ~ L b. Pasta de rede
Em qqe m~e|cr))s sdo armazenadas os backupsdos dados maisimportantes da ¢. Midia removivel (pendrive, HD externo, CD/DVD, )
organizagao”? fita)
d. Nuvem
Mesmo servidor
Mesma rede
Em que local sdo armazenadas os backups dos dados maisimportantes da QOutra rede, no mesmo local fisico (prédio) )
organizagado? Fora de qualquer rede, no mesmo local fisico
(prédio)
Qutro local fisico
Periédica e automatica. 1
Como séofeitos os backups dos dados mais importantes organizagdo? Periodica, mas manual. 0,7
Eventual e manual. 0,3
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Sim, de forma periddica. 1
1 Sim, de forma eventual. 0,5
Nao sao feitos testes. 0

A organizacéo realiza teste nos backups dos dados maisimportantes da
organizagado?
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Estabelecida a pontuagcdo maxima possivel € possivel verificar o percentual de

atingimento de cada entidade frente a esse parametro.

Inicialmente, foram selecionadas 6 (seis) camaras e 17 (dezessete) prefeituras

que atingiram 40% ou mais de aproveitamento inicial.

Apenas dois institutos de previdéncia atingiram esse aproveitamento de 40%,
entdo optou-se por selecionar os 5 (cinco) mais bem avaliados. Assim a nota
de corte considerada para esse grupo foi 30,90%, sendo a mais baixa de todos

0S grupos.

Na esfera estadual, 28 (vinte e oito) jurisdicionados responderam ao
questionario. Foram selecionados, entdo, os 8 (oito) primeiros, que
apresentaram rendimento préximo a 50%. A nota de corte considerada para

essas entidades foi 48,35%.

Entre os 36 jurisdicionados selecionados para a fase de validagéo, 32 enviaram

respostas suas evidéncias.

De acordo com as evidéncias encaminhadas, as respostas dadas
anteriormente foram ajustadas. Tabela 3, Tabela 4, Tabela 5 e Tabela 6
apresentam os resultados alcangados pelos jurisdicionados antes e apds o

envio das evidéncias.

Tabela 3 - Resultado da validagdo nas prefeituras

Jurisdicionado Percen_tual~antes Percer_itual~apos Diferenca
validagao validagao
Prefeitura 1 61,65% 57,39% 4,26%
Prefeitura 2 56,60% 48,51% 8,09%
Prefeitura 3 59,47% 44.79% 14,68%
Prefeitura 4 77,34% 42, 77% 34,57%
Prefeitura 5 63,14% 40,59% 22,55%
Prefeitura 6 47.71% 39,20% 8,51%
Prefeitura 7 40,16% 35,90% 4,26%
Prefeitura 8 46,38% 35,74% 10,64%
Prefeitura 9 54,63% 33,35% 21,28%
Prefeitura 10 53,24% 30,37% 22,87%
Prefeitura 11 55,27% 29,84% 25,43%
Prefeitura 12 47,07% 29,52% 17,55%
Prefeitura 13 50,16% 28,46% 21,70%
Prefeitura 14 43,99% 26,76% 17,23%
Prefeitura 15 41,76% 25,16% 16,60%
Prefeitura 16 41,91% 25,11% 16,81%
Prefeitura 17 45,90% 23,78% 22,13%
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Tabela 4 - Resultado da validagdo nas camaras

Jurisdicionado Percen_tual~antes Percer?tual~apés Diferenca
validagao validagao
Camara 1 48,56% 37,61% 10,96%
Camara 2 55,21% 35,00% 20,21%
Camara 3 42,02% 33,62% 8,40%
Camara 4 47,39% 31,44% 15,96%
Camara 5 48,40% 27,23% 21,17%
Camara 6 44,68% 27,02% 17,66%

Tabela 5 - Resultado da validagdo nos institutos de previdéncia municipais

Jurisdicionado Percen_tual~antes Percer_ltual~apés Diferenca
validagao validagao

RPPS 1 43,14% 36,76% 6,38%

RPPS 2 48,30% 27,98% 20,32%

RPPS 3 30,90% 27,71% 3,19%

RPPS 4 30,53% 27,34% 3,19%

RPPS 5 31,91% 22,55% 9,36%

Tabela 6 - Resultado da validagao nos jurisdicionados estaduais

Jurisdicionado Percen_tual~ Percer_1tua|~apos Diferenca
antes validagao validagao

Jurisdicionado estadual 1 66,60% 63,94% 2,66%
Jurisdicionado estadual 2 59,10% 58,56% 0,53%
Jurisdicionado estadual 3 64,04% 55,53% 8,51%
Jurisdicionado estadual 4 51,97% 51,97% 0,00%
Jurisdicionado estadual 5 55,53% 50,21% 5,32%
Jurisdicionado estadual 6 62,07% 44,10% 17,98%
Jurisdicionado estadual 7 58,56% 38,46% 20,11%
Jurisdicionado estadual 8 48,35% 33,78% 14,57%

E possivel observar que nas prefeituras, nos institutos de previdéncia e nos
jurisdicionados estaduais ha casos em que a diferenga entre a situagao antes e
depois da validacao foi inferior a cinco pontos percentuais. Em sete casos a
diferenca entre as notas foi menor que cinco pontos percentuais e em quatorze

casos foi menor que dez.

Por outro lado, em todos os quatro grupos de existiram casos em que a nota
pouco se alterou foi muito reduzida. Uma prefeitura chegou a perder 34,57%

pontos percentuais. Esses valores elevados podem indicar baixo entendimento
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sobre os temas de governanca, fator que prejudica a interpretacdo das
questdes. Também ¢é possivel que, em algumas organizagdes, tenham sido

dadas respostas com o objetivo de demonstrar uma situagdo melhor que a real.
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Apéndice B. ORCAMENTO DE Tl (DETALHAMENTO)

Este apéndice apresenta uma analise mais detalhada do papel dos planos de
Tl e do gestor de Tl na elaboracdo do orgamento das organizagbes. Os
resultados discriminados por tipo de organizagao estdo apresentados nas

figuras abaixo.

O Gestor de Tl participa da elaboragao do orgamento
da organizacao?

80
70
60
50
40
30

45
29
19
20 ,
10 & . 3 3

Camara Prefeitura RPPS

69

M N3o B Sim, com baixo poder de influéncia M Sim, com alto poder de influéncia

Figura 49. Participagdo do gestor de Tl na elaboragdo do orgamento por tipo de organizagao

(parte 1)
O Gestor de Tl participa da elaboracdao do orcamento
da organizacao?
/ 6
6 5 5
5
4 3 3 3
3
2 I I ™ : I
1
0 0 0

; ST =

Autarquia Estadual Empresa Estatal Ndo Secretaria Estadual Poder Estadual

Dependente

B N3o M Sim, com baixo poder de influéncia M Sim, com alto poder de influéncia

Figura 50. Participacdo do gestor de Tl na elaboragdo do orgcamento por tipo de organizagéo
(parte 2)
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Os planos de Tl (PETI ou PDTI) fundamentam a
proposta orcamentariadeTI?

80 73
70
59
60
50
40 34
30
20
9
10 3 3
0 0 1
0 [ | - ] [

Camara Prefeitura RPPS

M N3o M Sim, com baixo poder de influéncia M Sim, com alto poder de influéncia

Figura 51. Utilizacdo dos planos de Tl na elaboracdo do orgcamento por tipo de organizagao

(parte 1).
Os planos de Tl (PETI ou PDTI) fundamentam a
proposta orgamentariade TI?
12 11
10
8
6 5
4 3 3
I 1 1 1 1 ’

2
0 . . o 0 0 m o

Autarquia Estadual Empresa Estatal Ndo Secretaria Estadual Poder Estadual

Dependente

M N3o B Sim, com baixo poder de influéncia M Sim, com alto poder de influéncia

Figura 52. Utilizagdo dos planos de Tl na elaboragdo do orgamento por tipo de organizagao
(parte 2)
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Apéndice C. PLANEJAMENTO E GESTAO DE Tl (DETALHAMENTO)

Este apéndice apresenta uma andlise mais detalhada do planejamento e da
gestdo da [T nas organizagbes. Os resultados discriminados por tipo de

organizagao estao apresentados nas figuras abaixo.

A organizacdo apurou no ultimo ano, por meio de pesquias
formais, a satisfacdo dos usudrios (internos e externos) com a
prestacdo dos servicos que envolvem TI?

80 70
63
60
40 34
20 6
2 4 9 2 0 0 1 o0
0 — — R
Camara Prefeitura RPPS
B N3o M Sim, paraa menor parte dos usuarios e servigos

B Sim, para a maior parte dos usuarios e servigos I Sim, paratodos os usuarios e servigos

Figura 53. Detalhamento da existéncia de apuragdo da satisfagdo dos usuarios (parte 1).

A organizagao apurou no ultimo ano, por meio de pesquias
formais, a satisfagdo dos usuarios (internos e externos) com a
prestacdo dos servicos que envolvem TI?

10 9
8
8
6
4
2 2 2 2
2 1 1 1
0 0 0 . 0 . 0 0 . 0
0 m - .
Autarquia Estadual Empresa Estatal Nao Poder Estadual Secretaria Estadual
Dependente
B Nao B Sim, para a menor parte dos usuarios e servigos

M Sim, para a maior parte dos usuarios e servicos I Sim, paratodos os usuarios e servigos

Figura 54. Detalhamento da existéncia de apuragédo da satisfagao dos usuarios (parte 2).
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O Processo de Gerenciamento de Incidentes de Tl estd
formalmente instituido como norma de cumprimento
obrigatdrio?

80
68
70
60 51
50
40 34
30
18
20
7
o - . o
Camara Prefeitura RPPS

B N3o M Possui processo, mas ndo formalizado M Sim

Figura 55. Detalhamento da existéncia de Processo de Gerenciamento de Incidentes de Tl
(parte 1).

O Processo de Gerenciamento de Incidentes de Tl esta
formalmente instituido como norma de cumprimento
obrigatdrio?

10
8
8 7
6
4
4
2 2 2
2 1 1 1
om  HE ;
. e wm'm
Autarquia Estadual Empresa Estatal Nao Poder Estadual Secretaria Estadual

Dependente

B N3o M Possui processo, mas ndo formalizado M Sim

Figura 56. Detalhamento da existéncia de Processo de Gerenciamento de Incidentes de TI
(parte 2).
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O Processo de Gerenciamento de Problemas de Tl esta
formalmente instituido como norma de cumprimento
obrigatério?

80
68
70
60 56
50
40 33
30
20 12
10 5 3 - 3 11
0 B s — —

Camara Prefeitura RPPS

B N3o M Possui processo, mas ndo formalizado M Sim

Figura 57. Detalhamento da existéncia de Processo de Gerenciamento de Problemas de TI
(parte 1)

O Processo de Gerenciamento de Problemas de Tl esta
formalmente instituido como norma de cumprimento
obrigatdrio?

10 9
8

8

6

4

2 2 2 2
2 1 1 1
0 L] K W o
. He wm'm
Autarquia Estadual Empresa Estatal Nao Poder Estadual Secretaria Estadual
Dependente

B N3o M Possui processo, mas ndo formalizado M Sim

Figura 58. Detalhamento da existéncia de Processo de Gerenciamento de Problemas de TI
(parte 2)
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A organizac¢do possui uma Central de Servigos (Service
Desk) formalmente instituida?
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29
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20
0 I - | .

Camara Prefeitura RPPS

69

B N3o M Possui Central de Servigos, mas ndo formalmente instituida B Sim

Figura 59. Detalhamento da existéncia de Central de Senigos (parte 1).

A organizac¢ao possui uma Central de Servigos (Service
Desk) formalmente instituida?

9 8

8

7

6 5

5

4 3 3 3

3 2

2 1 1 1 I l 1

1 0 0

o 1 | ||
Autarquia Estadual Empresa Estatal Nao Poder Estadual Secretaria Estadual

Dependente

B N3o M Possui Central de Servigos, mas ndao formalmente instituida B Sim

Figura 60. Detalhamento da existéncia de Central de Senigos (parte 2).
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Apéndice D. DEPENDENCIA TECNOLOGICA DO JURISDICIONADO
(DETALHAMENTO)

Este apéndice apresenta uma analise mais detalhada sobre a dependéncia
tecnolégica de TI. As Figura 61 e Figura 62 demonstram a dependéncia em
relacdo as empresas de Tl nos jurisdicionados municipais e estaduais,
respectivamente.

Qual o nivel de dependéncia tecnoldgica da organizacao
em relacdo as empresas prestadoras de servicos de TI?
35
30
25
20

32
29
21
19
14

15 12 11
10 8 7

5 © 6 5 5

] | [] I . mmB
0 -

Total Alto Intermediario Baixo Nenhum

%]

B Camara M Prefeitura MRPPS

Figura 61 - Dependéncia tecnoldgica em relagdo as empresas contratadas nos jurisdicionados

municipais

Qual o nivel de dependéncia tecnoldgica da organizacao
em relacdo as empresas prestadoras de servicos de TI?

5 5
2 2 2 2
1 1
.OO 0 0 0 0 0 0 0 0O
0

Total Alto Intermediario Baixo Nenhum

[y

W Autarquia Estadual m Empresa Estatal Ndo Dependente m Poder Estadual m Secretaria Estadual

Figura 62 - Dependéncia tecnolégica em relacdo as empresas contratadas nos érgaos

estaduais

Docunent o assinado digital nente. Conferéncia emhttp://ww.tce.es.gov.br/ Ildentificador: 08F6F-60327-87497



E preciso ressalvar que as informagdes apresentadas nessas duas questdes
sdo auto declaratdrias. Isso posto, faz-se necessario observar que cinco
camaras, cinco prefeituras e sete institutos de previdéncia afirmaram nao terem
qualquer dependéncia tecnolégica em relagdo as contratadas. Por outro lado,
essa alternativa ndo foi utilizada nos jurisdicionados estaduais. Embora seja
possivel que existam prefeituras, camaras e institutos nessa condicdo, parece
improvavel que todos esses 17 jurisdicionados estejam em melhores condigdes
que a totalidade os 6rgaos estaduais pesquisados, considerando que via de
regra o Estado possui mais recursos para organizar sua estrutura e seus
servicos. Essa discrepancia entre respostas pode ocorrer por uma falha de
entendimento da pergunta ou por uma avaliagdo equivocada sobre a real

situacao da prépria entidade.

A dependéncia em relagcdo a uma pessoa nos jurisdicionados municipais &
apresentada na Figura 63, enquanto a Figura 64 representa a situagcdo nos
estaduais. Nessa questdo 12 camaras, 7 prefeituras e 10 institutos de
previdéncia informaram nao possuir dependéncia em relagdo a uma
determinada pessoa. E possivel até que esses nimeros sejam mais elevados,
pois existem 32 camaras, 12 prefeituras e 22 institutos de previdéncia que nao
possuem qualquer servidor de Tl em seus quadros, conforme se¢ao 2.4. Nessa
situacdo, provavelmente, ndo existe mesmo dependéncia em relagdo a uma

pessoa, mas sim em relacao a empresa prestadora de servigos de TI.

Qual o nivel de dependéncia tecnoldgica da
organiza¢do em rela¢do a uma pessoa?

35

29
30

24
23
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20
14
15 12 12
g 10

10 < 6 7

: 4 3 4

0

Total Alto Intermediario Baixo Nenhum

Camara Prefeitura RPPS

Figura 63 - Dependéncia tecnoldgica em relagdo a uma pessoa nos jurisdicionados municipais
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Qual o nivel de dependéncia tecnoldgica da
organizacdo em relagdo a uma pessoa?
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1
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o T T o
Total Alto Intermediario Baixo Nenhum
M Autarquia Estadual B Empresa Estatal Ndo Dependente
M Poder Estadual Secretaria Estadual

Figura 64 - Dependéncia tecnolégica em relagdo a uma pessoa nos jurisdicionados estadual
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Apéndice E. ESTRUTURA DE PESSOAL DE Tl (DETALHAMENTO)

Este apéndice apresenta uma analise mais detalhada sobre a estrutura de

pessoal de Tl. A Tabela 7 apresenta o nimero de profissionais de Tl que esta

atuando em cada jurisdicionado analisado neste levantamento.

Tabela 7 - Quantidade de profissionais de Tl que atuam nos jurisdicionados

Jurisdicionados

Autarquia estadual
Corpo de Bombeiros Militar do Espirito Santo

Departamento de Estradas de Rodagem do Espirito Santo

Departamento Estadual de Transito
Instituto Capixaba de Pesquisa, Assisténcia Técnica e Extensao Rural

Instituto de Atendimento Socioeducativo do Espirito Santo
Instituto de Defesa Agropecuaria e Florestal do Espirito Santo

Numero de
profissionais

Instituto de Previdéncia dos Senidores do Estado do Espirito Santo
Instituto de Tecnologia da Informagdo e Comunicagdo do Estado do
Espirito Santo

Instituto Estadual de Meio Ambiente e Recursos Hidricos

Policia Civil do Espirito Santo
Policia Militar do Espirito Santo

Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
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Municipal de Afonso Claudio
Municipal de Agua Doce do Norte
Municipal de Aguia Branca

Municipal de Alegre

Municipal de Alfredo Chaves
Municipal de Alto Rio Novo

Municipal de Anchieta

Municipal de Aracruz

Municipal de Atilio Vivacqua
Municipal de Baixo Guandu
Municipal de Barra de S&o Francisco
Municipal de Boa Esperanga
Municipal de Bom Jesus do Norte
Municipal de Brejetuba

Municipal de Cachoeiro de Itapemirim
Municipal de Cariacica

Municipal de Castelo

Municipal de Colatina

Municipal de Conceigédo da Barra
Municipal de Conceigédo do Castelo
Municipal de Divino de S&o Lourengo
Municipal de Domingos Martins
Municipal de Dores do Rio Preto
Municipal de Ecoporanga

Municipal de Fundao
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Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara
Camara

Municipal de Governador Lindenberg
Municipal de Guagui

Municipal de Guarapari

Municipal de Ibatiba

Municipal de Ibiragu

Municipal de Ibitirama

Municipal de Iconha

Municipal de lrupi

Municipal de ltaguacgu

Municipal de Itapemirim

Municipal de Itarana

Municipal de luna

Municipal de Jaguaré

Municipal de Jerbnimo Monteiro
Municipal de Jodo Neiva

Municipal de Laranja da Terra
Municipal de Linhares

Municipal de Mantendpolis
Municipal de Marataizes

Municipal de Marechal Floriano
Municipal de Marilandia

Municipal de Mimoso do Sul
Municipal de Montanha

Municipal de Mucurici

Municipal de Muniz Freire
Municipal de Muqui

Municipal de Nova Venécia
Municipal de Pancas

Municipal de Pedro Canario
Municipal de Pinheiros

Municipal de Piuma

Municipal de Ponto Belo

Municipal de Presidente Kennedy
Municipal de Rio Novo do Sul
Municipal de Santa Leopoldina
Municipal de Santa Maria de Jetiba
Municipal de Santa Teresa
Municipal de Sao Domingos do Norte
Municipal de Sdo Gabriel da Palha
Municipal de Sao José do Calgado
Municipal de Sao Mateus
Municipal de Sdo Roque do Canaa
Municipal de Serra

Municipal de Sooretama

Municipal de Vargem Alta
Municipal de Venda Nova do Imigrante
Municipal de Viana

Municipal de Vila Pavao

Municipal de Vila Valério

Municipal de Vila Velha

Municipal de Vitéria

Empresa Estatal Nao Dependente

Companhia de Transportes Urbanos da Grande Vitéria

Companhia Espirito Santense de Saneamento
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Poderes Estaduais

Assembleia Legislativa do Estado do Espirito Santo

Ministério Publico do Estado do Espirito Santo
Tribunal de Contas do Estado do Espirito Santo
Tribunal de Justica do Estado do Espirito Santo

Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
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Municipal de Afonso Claudio
Municipal de Agua Doce do Norte
Municipal de Aguia Branca
Municipal de Alegre

Municipal de Alfredo Chaves
Municipal de Alto Rio Novo
Municipal de Anchieta

Municipal de Apiaca

Municipal de Aracruz

Municipal de Atilio Vivacqua
Municipal de Baixo Guandu
Municipal de Barra de Sao Francisco
Municipal de Boa Esperanca
Municipal de Bom Jesus do Norte
Municipal de Brejetuba

Municipal de Cachoeiro de Itapemirim
Municipal de Cariacica

Municipal de Colatina

Municipal de Concei¢cédo da Barra
Municipal de Concei¢cdo do Castelo
Municipal de Divino de Sao Lourengo
Municipal de Domingos Martins
Municipal de Dores do Rio Preto
Municipal de Ecoporanga

Municipal de Fundao

Municipal de Governador Lindenberg
Municipal de Guagui

Municipal de Guarapari

Municipal de Ibatiba

Municipal de Ibiragu

Municipal de Iconha

Municipal de Irupi

Municipal de ltaguagu

Municipal de Itapemirim

Municipal de Iltarana

Municipal de Jaguaré

Municipal de Jerénimo Monteiro
Municipal de Jodo Neiva

Municipal de Laranja da Terra
Municipal de Linhares

Municipal de Mantendpolis
Municipal de Marataizes

Municipal de Marechal Floriano
Municipal de Marilandia

Municipal de Mimoso do Sul
Municipal de Montanha

Municipal de Muniz Freire
Municipal de Muqui
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Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura
Prefeitura

Municipal de Nova Venécia
Municipal de Pancas

Municipal de Pedro Canario
Municipal de Piuma

Municipal de Ponto Belo

Municipal de Presidente Kennedy
Municipal de Rio Bananal
Municipal de Rio Novo do Sul
Municipal de Santa Leopoldina
Municipal de Santa Maria de Jetiba
Municipal de Santa Teresa
Municipal de Sao Gabriel da Palha
Municipal de Sdo Mateus
Municipal de S&o Roque do Canaa
Municipal de Serra

Municipal de Sooretama

Municipal de Vargem Alta
Municipal de Venda Nova do Imigrante

PREFEITURA MUNICIPAL DE VIANA
Prefeitura Municipal de Vila Pavao
Prefeitura Municipal de Vila Valério
Prefeitura Municipal de Vila Velha
Prefeitura Municipal de Vitéria

RPPS

Fundo de Aposentadoria e Pensdo dos Senidores Publicos do Municipio

de Guagui
Instituto de Previdéncia
Instituto de Previdéncia
Instituto de Previdéncia
Instituto de Previdéncia
Instituto de Previdéncia
Instituto de Previdéncia
Instituto de Previdéncia
Instituto de Previdéncia

de Dores do Rio Preto

de Vila Velha

do Municipio de Cachoeiro de Itapemirim

dos Senvidores
dos Senvidores
dos Senvidores
dos Senidores
dos Senvidores

de Anchieta

do Municipio de Aguia Branca

do Municipio de Aracruz

do Municipio de Domingos Martins
do Municipio de Fundao

INSTITUTO DE PREVIDENCIA DOS SERVIDORES DO MUNICIPIO DE

GUARAPARI/ES

Instituto de Previdéncia

Instituto de Previdéncia

Instituto de Previdéncia

Instituto de Previdéncia

Instituto de Previdéncia

Instituto de Previdéncia

Instituto de Previdéncia

Instituto de Previdéncia
Jetiba

Instituto de Previdéncia
Palha

Instituto de Previdéncia

Instituto de Previdéncia
Francisco-Es

Instituto de Previdéncia
Cariacica

Instituto de Previdéncia
Sul

Instituto de Previdéncia
Monteiro
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dos Senidores
dos Senvidores
dos Senvidores

dos Senidores

dos Senidores

dos Senidores
dos Senidores

dos Senidores

dos Senidores

do Municipio de Ibiragu

do Municipio de Iconha

do Municipio de Itapemirim

do Municipio de Jodo Neiva

do Municipio de Rio Bananal

do Municipio de Rio Novo do Sul
do Municipio de Santa Leopoldina
do Municipio de Santa Maria de

do Municipio de Sao Gabriel da

do Municipio de Serra
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Instituto de Previdéncia e Assisténcia dos Senvidores do Municipio de
Alegre

Instituto de Previdéncia e Assisténcia dos Senidores do Municipio de
Linhares

Instituto de Previdéncia e Assisténcia dos Senvidores do Municipio de
Mantendpolis

Instituto de Previdéncia e Assisténcia dos Senidores do Municipio de

Vitéria

Instituto de Previdéncia e Assisténcia dos Senidores Municipais de Pedro
Canario

Instituto de Previdéncia e Assisténcia Senidores do Municipio de Boa
Esperanga

Instituto de Previdéncia Social dos Senrvidores do Municipio de Conceicéo
da Barra

Instituto de Previdéncia Social dos Senvidores do Municipio de Sao José
do Calgado

Instituto de Previdéncia Social dos Servidores do Municipio de Vargem
Alta

Instituto de Previdéncia Social dos Servidores Publicos do Municipio de
Viana

REGIME PROPRIO DE PREVIDENCIA SOCIAL DO MUNICIPIO DE
CASTELO - RPPS EM EXTINCAO
Secretarias

Defensoria Publica do Estado do Espirito Santo

Procuradoria Geral do Estado

Secretaria de Estado da Agricultura, Abastecimento, Aquicultura e Pesca

Secretaria de Estado da Educagéao

Secretaria de Estado da Fazenda

Secretaria de Estado da Justica

Secretaria de Estado da Saude

Secretaria de Estado da Seguranga Publica e Defesa Social

Secretaria de Estado de Gestdo e Recursos Humanos

Secretaria de Estado de Saneamento, Habitagdo e Desenwlvimento
Urbano

Secretaria de Estado de Transportes e Obras Publicas
Total Geral

1255

Na Figura 65 s&o exibidos quantos jurisdicionados possuem determinado

numero de profissionais de Tl em sua estrutura. Por exemplo, 32 camaras, 12

prefeituras e 22 institutos de previdéncia municipais ndo possuem qualquer

profissional de Tl em seus quadros.

A Tabela 8 exibe o numero de profissionais de Tl que atuam nos diversos tipos

jurisdicionados estaduais.
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Profissionais de Tl nos jurisdicionados municipais
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® RPPS 2 5 5 1 1 1

Figura 65- Quantidade de profissionais de Tl atuando nos jurisdicionados municipais
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Tabela 8 - Quantidade de profissionais de Tl que atuam nos jurisdicionados estaduais

Numero de profissionais de Tl Autarquia estadual

1

2 1
3

4

6 1
8 2
9 2
11

12

13 1
14 1
15 1
24

31

33

37

41 1
53

63

81

185

Total Geral 1
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A Figura 66 e a Figura 67 exibe a opini&do dos respondentes sobre a quantidade
de profissionais que atuam nas diferentes areas de Tl da organizagdo. 40
camaras, 29 prefeituras e 24 institutos de previdéncia consideram que em
nenhuma area de Tl da organizagdo o numero de profissionais € suficiente. No
ambito estadual, essa mesma resposta foi dada por duas autarquias, seis
secretarias e um poder.

O numero de profissionais que atuam nas diferentes areas de
Tl da organizacao é considerado suficiente?

50
40
40
20 29
22 24
20 16 16
11 9

10 . 4 . 5 5
) L] o o

Camara Prefeitura RPPS

B Em todas as areas M Na maior parte das areas

B Namenor parte das dreas ™ Em nenhuma das areas

Figura 66. Detalhamento da suficiéncia de profissionais nas areas de Tl dos jurisdicionados
(parte 1).

O numero de profissionais que atuam nas diferentes areas de
Tl da organizacdo é considerado suficiente?

/ 6
6 5
> 4 4
4
3 2 2 2
: I I : I : :
1
0 0 0 O 0 0
' N B
Autarquia Estadual Empresa Estatal Nao Poder Estadual Secretaria Estadual
Dependente
M Em todas as areas B Na maior parte das areas

B Na menor parte das areas ™ Em nenhuma das areas

Figura 67. Detalhamento da suficiéncia de profissionais nas areas de Tl dos jurisdicionados
(parte 2).
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A Figura 68 e a Figura 69 exibem que 28 camaras, 13 prefeituras e 19 RPPS
afirmaram que em nenhuma &rea as habilidades e conhecimentos dos
profissionais de Tl satisfazem as necessidades da organizagdo. Nos 6rgaos
estaduais essa resposta ndo foi dada, mas trés autarquias, duas secretarias e
um poder afirmaram que apenas na menor parte das areas as habilidades e

conhecimentos dos profissionais de Tl satisfazem as necessidades.

As habilidades e conhecimentos dos profissionais de Tl
satisfazem as necessidades da organizacao?

40 36
35
30 26 28
25
19
20 14
15 12 13 11
3 10
10
: H | -
0 _— |
Camara Prefeitura RPPS
B Em todas as areas B Na maior parte das areas

B Na menor partedas areas ™ Em nenhuma area

Figura 68. Habilidades e conhecimentos dos profissionais de Tl nos jurisdicionados (parte 1).
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As habilidades e conhecimentos dos profissionais de Tl
satisfazem as necessidades da organizacdao?

10 9
8 7
6
4 3 3
2
2 1 I 11 I 1
0 0 0 0 0 0 . 0
0 [ [ § | ||
Autarquia Estadual Empresa Estatal Nao Poder Estadual Secretaria Estadual
Dependente
B Em todas as dreas B Na maior parte das areas

B Na menor parte das areas ™ Em nenhuma area

Figura 69. Habilidades e conhecimentos dos profissionais de Tl nos jurisdicionados (parte 2).

Uma das perguntas do questionario era se a Unidade de Controle Interno
possui pessoal qualificado para avaliar a conformidade e a governanga de TI. A
menor parte informou que possui pessoal total ou parcialmente qualificado,

conforme Figura 70 e Figura 71.

A Unidade de Controle Interno possui pessoal qualificado
para avaliar a conformidade e a governanca da TI?

60 56 55
50
40
30
20 11 18 13
10 7 5 7 5 4 I 4
, HHm - -
Camara Prefeitura RPPS
mN3o M Sim, parcialmente qualificado
W Sim, totalmente qualificado Ndo possui Unidade de Controle Interno

Figura 70. Existéncia de pessoal qualificado de Tl no Controle Interno (parte 1).
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A Unidade de Controle Interno possui pessoal qualificado
para avaliar a conformidade e a governanca da TI?

12
10
10
8
8
6
4
4
2 2
2 1 1
0 0 . 0 0 0 0 0 0 . 0
0 [ |
Autarquia Estadual Empresa Estatal Nao Poder Estadual Secretaria Estadual
Dependente
B N3o M Sim, parcialmente qualificado
B Sim, totalmente qualificado Ndo possui Unidade de Controle Interno

Figura 71. Existéncia de pessoal qualificado de Tl no Controle Interno (parte 2).
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Apéndice F. CONTRATAGOES E PROJETO DE TI (DETALHAMENTO)

Este apéndice apresenta uma andlise mais detalhada da condugado das
contratagbes e dos projetos de Tl nas organizagbes. Os resultados

discriminados por tipo de organizagao estao apresentados nas figuras abaixo.

A organizacdo possui Processo de Gerenciamento de Projetos
de Tl, formalmente instituido pelo dirigente maximo como
norma de cumprimento obrigatdrio?

80 73

70 63

60

50

30

20

o 2o - 0 o

Camara Prefeitura RPPS

B N3o M Possui processo, mas ndo formalizado M Sim

Figura 72. Existéncia de Processo de Gerenciamento de Projetos de Tl (parte 1).

A organizacdo possui Processo de Gerenciamento de Projetos
de TI, formalmente instituido pelo dirigente maximo como
norma de cumprimento obrigatdrio?

12 11
10 3

8

6

4 3 I 3

) 1 1 . 1 .

0 0 0 - 0 S 0 S 0

Autarquia Estadual Empresa Estatal Nao Poder Estadual Secretaria Estadual

Dependente

B N3o M Possui processo, mas ndo formalizado M Sim

Figura 73. Existéncia de Processo de Gerenciamento de Projetos de Tl (parte 2).
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A organizac¢do possui um método formalmente definido para
analisara vantajosidade entreaquisicao e locacdo, antes de
decidirporuma terceirizagdo, como normade cumprimento

60 55 54
50
40
29
30
21
20 14
0 0
. — ]
Camara Prefeitura RPPS

B N3o M Possui método, mas ndo formalizado M Sim

Figura 74. Existéncia de método para andlise de vantajosidade entre aquisi¢ao e locagéo (parte
1).

A organizag¢do possui um método formalmente definido para
analisara vantajosidade entreaquisicao e locagdo, antes de
decidir poruma terceirizacdo, como normade cumprimento

12
10

10 9

8

6

4 3

2 2
2 1 l 1
0 . 0 o0 0 . 0
0 [ [
Autarquia Estadual Empresa Estatal Nao Poder Estadual Secretaria Estadual

Dependente

B N3o M Possui método, mas ndo formalizado M Sim

Figura 75. Existéncia de método para andlise de vantajosidade entre aquisicéo e locagéo (parte
2).
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Os Estudos Técnicos Preliminares que fundamentam os editais
demonstramarelacdo entre as necessidades do negdcio e os
requisitos tecnoldgicos especificados?

40 36
35
30
25
20
1
1

o un

25 23 .
16 15
14
12
9 9
Camara Prefeitura RPPS

B Nunca M A menorparte B A maior parte [ Sempre

Figura 76. Detalhamento da relagdo entre negdcio e Tl nos Estudos Técnicos Preliminares
(parte 1).

Os Estudos Técnicos Preliminares que fundamentam os editais
demonstramarelacdo entre as necessidades do negdcio e os
requisitos tecnoldgicos especificados?

’ 6 6
6
5
4 3
3 2 2 2 2
: - l : : I I : I
1
0 0 0 0
, W N ] N
Nunca A menor parte A maior parte Sempre
M Autarquia Estadual B Empresa Estatal Ndo Dependente
M Poder Estadual [ Secretaria Estadual

Figura 77. Detalhamento da relagéo entre negécio e Tl nos Estudos Técnicos Preliminares
(parte 2).
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Os Estudos Técnicos Preliminares as contratacGes identificam, por
meio de métricas objetivas, os beneficios aserem alcancados com a
solucdo escolhidaemtermos de eficdcia, eficiéncia, efetividade e
economicidade?

40 36
29
30
22 22

20 16

1 13 13
10 7 8

B e um
0 . mm N

Camara Prefeitura RPPS

B Nunca B Amenorparte B A maior parte [ Sempre

Figura 78. Detalhamento da identificagao dos beneficios por meio de métricas objetivas (parte
1).

Os Estudos Técnicos Preliminares as contratagées identificam, por
meio de métricas objetivas, os beneficios aserem alcancados coma
solucdo escolhidaemtermos de eficacia, eficiéncia, efetividade e
economicidade?

6 5

> 4

4 3 303

3 2 2

i I l 1 1 1 11 I 1 I I

0 Ell Em-° mEm o
Autarquia Estadual Empresa Estatal Nao Poder Estadual Secretaria Estadual

Dependente

B Nunca B Amenorparte B A maior parte HSempre

Figura 79. Detalhamento da identificagcdo dos beneficios por meio de métricas objetivas (parte
2).
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Apéndice G. GESTAO E FISCALIZAGAO DOS CONTRATOS DE TI
(DETALHAMENTO)

Este apéndice apresenta uma analise mais detalhada sobre a gestdo e a

fiscalizagao dos contratos de TI.

A Figura 80, Figura 81, Figura 82 e Figura 83 mostram como se da a
designagdo de fiscais nos contratos de Tl nos diferentes tipos de
jurisdicionados. Um destaque negativo estd no fato de que em apenas 31
camaras e 15 institutos de previdéncia municipais ha designacado dos fiscais
em parte ou em todos os contratos. Além disso, a designacdo de fiscais
administrativo e de negdécio para atuar em conjunto com o fiscal de Tl ainda é

pratica pouco difundida em todos os tipos de 6rgao.

Os contratos de Tl possuem fiscal formalmente designado, com
formacao técnica relacionada ao objeto contratado?

50 45
45

40
35
30

25 20

21 19 20
20
15 10 10 11 11
10 7 6
0 ||

Camara Prefeitura RPPS

wu

B Nenhum M A menor parte A maior parte Todos

Figura 80. Designagao formal de fiscais com formagé&o técnica (parte 1).
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Os contratos de Tl possuem fiscal formalmente designado, com
formacdo técnica relacionada ao objeto contratado?

9 8
8
7 6
6 5
5
4
3 2 2
2 I 1 1 1 1 1
1 0 0 0 0 0 0
: ] (1 mln
Autarquia Estadual Empresa Estatal Nao Poder Estadual Secretaria Estadual
Dependente
B Nenhum M A menor parte B A maior parte ¥ Todos
Figura 81. Designagao formal de fiscais com formagéao técnica (parte 2).
Os contratos de Tl possuem, além de fiscal de Tl, fiscal de
negdcio e fiscal administrativo?
< 48
40
29
30
20
9
10 8 8 8 6
. 1 s
0 || - [ e |
Camara Prefeitura RPPS

B Nenhum BA menor parte B A maior parte M Todos

Figura 82 - Existéncia de fiscais de Tl, administrativo e de negdcio (parte 1)
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Os contratos de Tl possuem, além de fiscal de Tl, fiscal de

negodcio e fiscal administrativo?

2 2
1 1 1 1
Emll oMo Hm:
Autarquia Estadual Empresa Estatal Nao Poder Estadual
Dependente

o B N W b U1 O N

B Nenhum M A menor parte B A maior parte

2

0I

Secretaria Estadual

Todos

Figura 83. Existéncia de fiscais de Tl, administrativo e de negécio (parte 2).

As figuras abaixo exibem quao frequentemente os jurisdicionados utilizam

métricas objetivas e Acordos de Nivel de Servico, bem como vinculam

pagamentos a mensuragao objetiva nos contratos de TI.

A organizacdo adota métricas objetivas para mensuracdo de

resultados do contrato?

60
50
50
40
30

20

Camara Prefeitura

B Nunca M Namenor parte B Namaior parte

Figura 84 - Adogao de métricas objetivas para mensuragao (parte 1).
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A organiza¢do adota métricas objetivas para mensuragdo de
resultados do contrato?

8 7

7

6 5

5 4

4 3

3 2

2 11 1 1 1 I 1 1 I

1

, Wl H°E° H° NN °
Autarquia Estadual Empresa Estatal Nao Poder Estadual Secretaria Estadual

Dependente

B Nunca B Namenorparte B Namaiorparte [ Sempre

Figura 85. Adogado de métricas objetivas para mensuragao (parte 2).

Os contratos de prestacao de servigco de Tl estabelecem
Acordos de Nivel de Servico contendo responsabilidades,
indicadores, prazos de atendimento e sangdes previstas?

40
35
30
25
20

34
29
21 19
14 13 13
15 10 12
10 7
PR
X L] ]
0 [ |

Camara Prefeitura RPPS

B Nenhum B A menor parte B A maior parte M Todos

Figura 86 - Existéncia de Acordos de Nivel de Senrvigo nos contratos (parte 1).
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Os contratos de prestagao de servigo de Tl estabelecem
Acordos de Nivel de Servico contendo responsabilidades,
indicadores, prazos de atendimento e sang¢des previstas?

10
8
8 7
6
4 3 3
2 2
0 0 0 0 0 0 l 0
. ] O
Autarquia Estadual Empresa Estatal Nao Poder Estadual Secretaria Estadual
Dependente
B Nenhum A menor parte B A maior parte Todos

Figura 87. Existéncia de Acordos de Nivel de Senigo nos contratos (parte 2).

Os contratos de Tl da organizagao realizam pagamentos
em funcdo da mensuracdo objetiva dos resultados
entregues e aceitos?

50 47

40

30

23 23 21
20 15 16
12
. mE. HEm .
Nenhum A menor parte A maior parte Todos

B Camara M Prefeitura M RPPS

Figura 88 - Realizagao de pagamentos em fungdo da mensuragéo objetiva de resultados (parte

1)
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Os contratos de Tl da organizacao realizam pagamentos em
funcdo da mensuracdo objetiva dos resultados entregues e

aceitos?
7 6 6
6
5 4 4
4
3 2 2
2 1 1 1 1
1
0O 0 0 O 0 O

0 [

Nenhum A menor parte A maior parte Todos

B Autarquia Estadual Empresa Estatal Ndao Dependente
Poder Estadual Secretaria Estadual

Figura 89. Realizagdo de pagamentos em fungdo da mensuragao objetiva de resultados (parte
2)

A execugcdo do objeto contratado deve estar associada a um método para
quantificar os volumes de servicos que serdo demandados ao longo do
contrato. Essa é a regra. A contratacdo por horas trabalhadas ou posto de
servico deve ficar restrita as modalidades de servigo cujas caracteristicas nao
permitam a execugdo mediante prestagdo de servico por resultados, devendo

ser justificada e comprovada a escolha por essa opgéo.

Importa que a Administragdo pague pelo que efetivamente foi entregue, dentro
da qualidade, das especificacbes e dos prazos definidos. Essa é uma diretriz
do atual modelo de contratagcao de TI, que prevé a mensuragédo e o pagamento

dos servigos por resultado alcancado e verificado, exposta por Cavalcanti”.

Devem ser definidos métodos que privilegiem a remuneragcdo da contratada
mediante a mensuracdo de resultados evitando-se, por exemplo, a
remuneragcao vinculada a horas trabalhadas ndo produtivas. O objetivo é

alcangar economicidade, eficacia e eficiéncia da contratagéo.

Existem basicamente duas formas de formalizar um contrato com previsdo de

pagamento por resultados:

Cavalcanti, Augusto Sherman. O now modelo de contratacdo de solugbes de Tl pela
Administragao Publica. Belo Horizonte: Férum, 2013.
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a) Pelo estabelecimento de uma métrica;
b) Pela fixagcdo de um Acordo de Nivel de Servigco (ANS).

Ha servicos que possuem métrica especifica que pode ser utilizada como
parametro para pagamento. Quando o servigo ndo possui essa métrica, torna-
se necessario a utilizagdo de um Acordo de Nivel de Servico. A Administracao
pode fazer constar no edital que vencera uma licitagdo quem apresentar menor
valor para determinado nivel de servigo. Ja durante a execugao contratual, se o
nivel maximo acordado for atendido, entdo a remuneragao correspondera a
100% do valor combinado. No entanto, a medida que o nivel de servico
prestado se reduz, eleva-se o desconto praticado. Esse desconto seria

automatico.

Evidentemente, ha um limite abaixo do qual ndo se deve aceitar o nivel de
servigo, nesse caso podem ser geradas sangdes ao contratado. Porém, se o
servico varia entre esse minimo aceitavel e 0 maximo acordado nao haveria

infragcdo contratual, apenas a auséncia de condi¢gao de pagamento.

A operacionalizacdo desse modelo depende da definicdo de parametros
objetivos e da possibilidade de controle das variaveis relacionadas ao

cumprimento desse acordo, por parte da contratada.
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Apéndice H. GESTAO DE ATIVOS DE TI (DETALHAMENTO)

Este apéndice apresenta uma analise mais detalhada sobre a gestdo de ativos de
Tl. As figuras abaixo exibem os jurisdicionados que inventariam hardware e software
(ativos de TI). 37 prefeituras, 37 camaras e 18 institutos de previdéncia ndo possuem
qualquer inventario, ou seja, cerca de metade das prefeituras, camaras e institutos
de previdéncia. Na esfera estadual entre as 28 instituicdes duas autarquias, uma

secretaria e uma empresa estatal ndo dependente ndo possuem qualquer inventario.

A organizagao possui inventdrio atualizado de ativos de

TI?
40 37 37
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25 22 21
20 - 18
1 12
> 10
10 7
5
: : 1 E
0
Camara Prefeitura RPPS

M De hardware e software M Apenas de hardware Apenas de software Nao

Figura 90 - Existéncia de inventario de ativos de Tl (parte 1)
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A organizacao possui inventario atualizado de ativos de
TI?
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M Autarquia estadual B Empresa Estatal Nao Dependente
M Poder Estadual Secretaria Estadual

Figura 91. Existéncia de inventario de ativos de Tl (parte 2)

A partir das figuras abaixo depreende-se que entre os drgaos estaduais, em apenas

uma secretaria nenhum dos bancos criticos esta associado a um sistema

proprietario ou tem sua propriedade contratualmente protegida. A mesma situagéo

repete-se em 18 prefeituras, 29 camaras e 15 institutos de previdéncia municipais.

35
30
25
20
15
1

o v O

Os bancos de dados considerados criticos sdao de sistemas
proprietarios da organizagao ou tem sua propriedade
intelectual contratualmente protegida?
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B A menor parte B A maior parte M Todos Nenhum

Figura 92 - Propriedade dos bancos de dados criticos (parte 1)
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Os bancos de dados considerados criticos sdo de sistemas
proprietdrios da organizacdo ou tem sua propriedade intelectual
contratualmente protegida?
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Figura 93. Propriedade dos bancos de dados criticos (parte 2).

Considerando as figuras abaixo observa-se que 36 prefeituras, 51 camaras e 24
institutos de previdéncia ndo estdo em condigbes de realizar manutengbes em
nenhum de seus bancos de dados criticos. O mesmo ocorre em uma autarquia e

quatro secretarias estaduais.

Os bancos de dados considerados criticos sdo conhecidos
pela organizacdo a ponto de esta poder realizar
manutencdes sem a necessidade de recorrer a terceiros?
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Camara Prefeitura RPPS

B A menor parte B A maior parte M Todos Nenhum

Figura 94 - Conhecimento dos bancos de dados criticos para realizar manutengdes (parte 1).
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Os bancos de dados considerados criticos sao conhecidos pela
organizagdo a ponto de esta poder realizar manutengdes sem a
necessidade de recorrer a terceiros?
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Figura 95. Conhecimento dos bancos de dados criticos para realizar manutengdes (parte 2).

Em 20 prefeituras, 36 camaras, 19 institutos de previdéncia, bem como em 3 (trés)
autarquias, 1 (um) poder e 2 (duas) secretarias estaduais, ndo ha controle dos
acessos realizados nos bancos de dados, conforme informacgdes obtidas a partir das

figuras abaixo.

A organizac¢do possui controle dos acessos feitos por
terceiros nos bancos de dados que contenham
informacgao de sua propriedade?
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B Nenhum M Da menor parte M Da maior parte Todos

Figura 96 - Controle de acessos aos bancos de dados (parte 1).
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A organiza¢do possui controle dos acessos feitos por terceiros
nos bancos de dados que contenham informacdo de sua
propriedade?
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Dependente
B Nenhum M Da menor parte M Da maior parte Todos

Figura 97. Controle de acessos aos bancos de dados (parte 2).
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Apéndice . SEGURANGA DA INFORMAGAO (DETALHAMENTO)

Este apéndice apresenta uma analise mais detalhada da governanga da seguranga
da informagdo nas organizagdes. Os resultados discriminados por tipo de

organizagao estao apresentados nas figuras abaixo.

A organiza¢ao dispde de uma Politica de Seguranga da
Informacao - PSI formalmente instituida pelo dirigente
maximo, como norma de cumprimento obrigatdrio?

70
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50 41
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29
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0 - _—

Camara Prefeitura RPPS

B N3o M Possui politica, mas ndo formalizada M Sim

Figura 98. Detalhamento da existéncia de Politica de Seguranga da Informagéo (parte 1).

A organizacao dispGe de uma Politica de Seguranca da
Informagao - PSI formalmente instituida pelo dirigente maximo,
como norma de cumprimento obrigatério?
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Autarquia Estadual Empresa Estatal Nao Poder Estadual Secretaria Estadual
Dependente

M N3o M Possui politica, mas ndao formalizada ™ Sim

Figura 99. Detalhamento da existéncia de Politica de Seguranga da Informagéo (parte 2).
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A organizacao divulga aos usuarios de servicos de Tl os
procedimentos e regras relativos a seguranca da

informacao?
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B N3o B Sim, de forma eventual M Sim, de forma continua e periddica

Figura 100. Existéncia da diwlgagc&do das regras relativas a seguranca da informagéo (parte 1).

A organizacdo divulga aos usudrios de servicos de Tl os
procedimentos e regras relativos a seguranca da informacao?
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Autarquia Estadual Empresa Estatal Nao Poder Estadual Secretaria Estadual
Dependente

B Nao B Sim, de forma eventual M Sim, de forma continua e periddica

Figura 101. Existéncia da diwilgacao das regras relativas a seguranga da informagao (parte 2).
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A organizacao dispOe de Politica de Copias de Seguranca
(backup) formalmente instituida pelo dirigente maximo
como norma de cumprimento obrigatério?
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B N3o M Possui politica, mas ndo formalizada M Sim

Figura 102. Detalhamento da existéncia de Politicas de Coépia de Seguranca (backup) (parte 1)

A organizacdo dispGe de Politica de Cdpias de Seguranca
(backup) formalmente instituida pelo dirigente maximo como
norma de cumprimento obrigatério?
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Figura 103. Detalhamento da existéncia de Politicas de Copia de Seguranga (backup) (parte 2)
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A organizagao realiza teste nos backups dos dados mais
importantes da organizagao?
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Figura 104. Detalhamento da realizacdo de testes de backup (parte 1).

A organizacao realiza teste nos backups dos dados mais
importantes da organizacdo?
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Figura 105. Detalhamento da realizagdo de testes de backup (parte 2).
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Apéndice J. RELAGAO GOVERNANGA X DESPESA LIQUIDADA

Este apéndice apresenta o detalhamento das analises de relacdo entre despesa
liquidada e indice de governanga entre as organizagdes de cada tipo. A analise entre
organizagbes de mesma natureza permite observar de forma mais aprofundada os

riscos existentes em cada organizagao.

Governanga x Despesa Liquidada
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Figura 106. Relacdo Gowernanga x Despesa Liquidada (Autarquia Estadual)
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Governangax DespesalLiquidada
(Camara)
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Figura 107. Relagdo Governanga x Despesa Liquidada (Camara)

Governangax DespesalLiquidada
(Prefeitura)
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Figura 108. Relagdo Gowvernanga x Despesa Liquidada (Prefeitura)
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Governanga x DespesalLiquidada
(Secretaria Estadual)
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Figura 109. Relagdo Gowvernanga x Despesa Liquidada (Secretaria Estadual)
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Figura 110. Relacdo Governanga x Despesa Liquidada (RPPS)
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Governang¢ax DespesalLiquidada
(PoderEstadual)
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Figura 111. Relagdo Governanga x Despesa Liquidada (Poder Estadual)
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(Empresa Estadual ndo Dependente)
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Figura 112. Relagdo Governanga x Despesa Liquidada (Empresa Estatal ndo Dependente)
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Apéndice K. JURISDICIONADOS FISCALIZADOS

Tipo Jurisdicionado Despesa Liquidada Faixa

Autarquia Estadual Corpo de Bombeiros Militar do Espirito Santo 133.807.053,88 C
Autarquia Estadual Departamento de Estradas de Rodagem do Espirito Santo 278.344.487,02 B
Autarquia Estadual Departamento Estadual de Transito 159.525.114,59 D
Autarquia Estadual Instituto Capixaba de Pesquisa, Assisténcia Técnica e Extensao Rural 79.337.682,04 D
Autarquia Estadual Instituto de Atendimento Socioeducativo do Espirito Santo 114.854.278,45 C
Autarquia Estadual Instituto de Defesa Agropecuaria e Florestal do Espirito Santo 66.113.041,36 C
Autarquia Estadual Instituto de Previdéncia dos Servidores do Estado do Espirito Santo 61.007.537,92 C
Autarquia Estadual Instituto de Tecnologia da Informagéo e Comunicagéo do Estado do Espirito Santo 40.542.194,19 C
Autarquia Estadual Instituto Estadual de Meio Ambiente e Recursos Hidricos 39.269.872,26 C
Autarquia Estadual Policia Civil do Espirito Santo 455.791.452,85 C
Autarquia Estadual Policia Militar do Espirito Santo 1.226.007.179,06 D
Camara Camara Municipal de Afonso Claudio 3.033.999,96 C
Camara Camara Municipal de Agua Doce do Norte 1.381.370,11 E
Camara Camara Municipal de Aguia Branca 1.284.095,14 E
Camara Camara Municipal de Alegre 2.128.597,95 E
Camara Céamara Municipal de Alfredo Chaves 1.331.441,40 D
Camara Camara Municipal de Alto Rio Novo 935.645,88 E
Camara Camara Municipal de Anchieta 13.841.842,56 C
Camara Camara Municipal de Apiaca N&o respondeu

Camara Camara Municipal de Aracruz 10.446.236,48 D
Camara Camara Municipal de Atilio Vivacqua 1.263.408,48 D
Camara Camara Municipal de Baixo Guandu 2.929.210,87 C
Camara Céamara Municipal de Barra de Sao Francisco 3.284.764,92 E
Céamara Camara Municipal de Boa Esperanca 1.208.547,77 C
Camara Camara Municipal de Bom Jesus do Norte 978.649,74 D
Camara Camara Municipal de Brejetuba 1.000.258,88 D
Camara Camara Municipal de Cachoeiro de ltapemirim 13.611.054,04 D
Camara Camara Municipal de Cariacica 16.899.624,02 C
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Camara Camara Municipal de Castelo 2.920.101,92 C
Camara Camara Municipal de Colatina 6.838.614,17 E
Camara Camara Municipal de Conceigédo da Barra 2.832.935,70 E
Camara Camara Municipal de Conceigdo do Castelo 1.467.368,65 C
Camara Camara Municipal de Divino de Sao Lourengo 856.555,63 E
Camara Camara Municipal de Domingos Martins 2.621.548,12 D
Camara Camara Municipal de Dores do Rio Preto 1.019.758,42 E
Camara Camara Municipal de Ecoporanga 2.462.734,24 E
Camara Camara Municipal de Fundao 2.226.497,20 D
Camara Camara Municipal de Governador Lindenberg 1.060.435,33 D
Camara Camara Municipal de Guagui 1.745.804 42 E
Cémara Céamara Municipal de Guarapari 9.587.491,32 D
Camara Camara Municipal de Ibatiba 1.872.272,10 D
Camara Camara Municipal de Ibiragu 1.183.989,97 C
Camara Camara Municipal de Ibitirama 982.421,09 D
Camara Camara Municipal de Iconha 1.899.652,97 E
Camara Camara Municipal de Irupi 1.410.937,00 E
Camara Camara Municipal de ltaguacgu 1.285.765,14 E
Camara Céamara Municipal de Itapemirim 7.706.276,05 D
Camara Camara Municipal de ltarana 1.202.169,68 E
Camara Camara Municipal de luna 2.243.703,92 E
Camara Camara Municipal de Jaguaré 3.507.942,71 D
Camara Camara Municipal de Jerbnimo Monteiro 1.135.373,68 D
Camara Camara Municipal de Jodo Neiva 1.566.994,80 E
Camara Camara Municipal de Laranjada Terra 1.272.840,81 D
Camara Céamara Municipal de Linhares 14.842.354,36 D
Caémara Camara Municipal de Manteno6polis 1.490.475,45 E
Camara Camara Municipal de Marataizes 4.891.183,86 D
Camara Camara Municipal de Marechal Floriano 2.034.452,00 D
Camara Camara Municipal de Marilandia 1.248.362,01 C
Camara Camara Municipal de Mimoso do Sul 2.036.801,97 D
Camara Camara Municipal de Montanha 1.130.887,39 D
Camara Camara Municipal de Mucurici 890.472,31 D
Camara Camara Municipal de Muniz Freire 2.128.253,01 E
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Empresa Estatal Ndo Dependente | Companhia de Transportes Urbanos da Grande Vitéria

45.986.635,33

Empresa Estatal NGo Dependente | Companhia Espirito Santense de Saneamento

676.528.173,48

Camara Camara Municipal de Muqui 1.547.958,30 D
Camara Camara Municipal de Nova Venécia 4.211.598,60 D
Camara Camara Municipal de Pancas 1.952.239,53 D
Camara Camara Municipal de Pedro Canario 2.243.180,78 D
Camara Camara Municipal de Pinheiros 2.701.961,44 E
Camara Céamara Municipal de Piuma 2.788.752,37 E
Camara Camara Municipal de Ponto Belo 891.286,50 E
Camara Camara Municipal de Presidente Kennedy 2.144.693,51 C
Camara Camara Municipal de Rio Bananal N&o respondeu
Camara Camara Municipal de Rio Novo do Sul 1.287.872,70 E
Camara Camara Municipal de Santa Leopoldina 1.507.089,60 D
Camara Céamara Municipal de Santa Maria de Jetiba 3.403.659,18 D
Camara Camara Municipal de Santa Teresa 2.024.741,87 D
Camara Camara Municipal de Sdo Domingos do Norte 1.193.409,08 E
Camara Camara Municipal de Sao Gabriel da Palha 2.849.051,32 C
Camara Camara Municipal de Sao José do Calgado 1.104.330,11 C
Camara Camara Municipal de Sao Mateus 7.520.737,22 C
Camara Camara Municipal de Sdo Roque do Canaa 1.104.099,60 C
Camara Céamara Municipal de Serra 32.631.639,67 D
Camara Camara Municipal de Sooretama 1.716.927,65 E
Camara Camara Municipal de Vargem Alta 1.553.112,00 C
Camara Camara Municipal de Venda Nova do Imigrante 1.500.455,85 D
Camara Camara Municipal de Viana 6.508.183,61 D
Camara Camara Municipal de Vila Pavao 1.157.806,79 D
Camara Céamara Municipal de Vila Valério 1.985.983,64 D
Camara Céamara Municipal de Vila Velha 27.875.138,64 D
Caémara Camara Municipal de Vitéria 24.491.146,60 D
D
B
C
C
B
C
D

Poder Estadual Assembleia Legislativa do Estado do Espirito Santo 186.175.925,26
Poder Estadual Ministério Publico do Estado do Espirito Santo 331.074.488,48
Poder Estadual Tribunal de Contas do Estado do Espirito Santo 119.736.381,74
Poder Estadual Tribunal de Justica do Estado do Espirito Santo 817.736.378,77
Prefeitura Prefeitura Municipal de Afonso Claudio 66.590.063,56
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Prefeitura Prefeitura Municipal de Agua Doce do Norte 34.457.489,87 D
Prefeitura Prefeitura Municipal de Aguia Branca 25.706.998,24 D
Prefeitura Prefeitura Municipal de Alegre 56.854.848,25 D
Prefeitura Prefeitura Municipal de Alfredo Chaves 41.918.867,50 C
Prefeitura Prefeitura Municipal de Alto Rio Novo 20.498.711,78 E
Prefeitura Prefeitura Municipal de Anchieta 186.569.319,50 C
Prefeitura Prefeitura Municipal de Apiaca 21.264.459,94 E
Prefeitura Prefeitura Municipal de Aracruz 296.719.471,87 D
Prefeitura Prefeitura Municipal de Atilio Vivacqua 29.508.827,21 D
Prefeitura Prefeitura Municipal de Baixo Guandu 63.371.104,43 D
Prefeitura Prefeitura Municipal de Barra de Sao Francisco 62.885.239,47 D
Prefeitura Prefeitura Municipal de Boa Esperanga 38.603.198,65 D
Prefeitura Prefeitura Municipal de Bom Jesus do Norte 22.564.484,06 D
Prefeitura Prefeitura Municipal de Brejetuba 30.610.519,75 D
Prefeitura Prefeitura Municipal de Cachoeiro de ltapemirim 306.804.397,32 C
Prefeitura Prefeitura Municipal de Cariacica 459.602.926,33 C
Prefeitura Prefeitura Municipal de Castelo N&o respondeu

Prefeitura Prefeitura Municipal de Colatina 260.386.021,46 C
Prefeitura Prefeitura Municipal de Conceigcédo da Barra 70.501.282,22 C
Prefeitura Prefeitura Municipal de Conceicédo do Castelo 33.413.136,66 C
Prefeitura Prefeitura Municipal de Divino de Sdo Lourencgo 14.705.979,52 C
Prefeitura Prefeitura Municipal de Domingos Martins 85.225.491,69 D
Prefeitura Prefeitura Municipal de Dores do Rio Preto 20.258.346,84 E
Prefeitura Prefeitura Municipal de Ecoporanga 48.492.567,03 D
Prefeitura Prefeitura Municipal de Fundao 51.368.651,59 D
Prefeitura Prefeitura Municipal de Governador Lindenberg 30.065.707,75 C
Prefeitura Prefeitura Municipal de Guagui 60.976.705,57 D
Prefeitura Prefeitura Municipal de Guarapari 235.860.101,73 D
Prefeitura Prefeitura Municipal de Ibatiba 46.839.163,62 D
Prefeitura Prefeitura Municipal de Ibiragu 29.449.634,59 C
Prefeitura Prefeitura Municipal de Ibitirama Nao respondeu

Prefeitura Prefeitura Municipal de Iconha 38.185.240,39 D
Prefeitura Prefeitura Municipal de Irupi 31.736.355,71 D
Prefeitura Prefeitura Municipal de Itaguagu 34.426.182,20 D
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Prefeitura Prefeitura Municipal de ltapemirim 328.440.619,69 C
Prefeitura Prefeitura Municipal de Itarana 27.509.862,56 D
Prefeitura Prefeitura Municipal de Iina N&o respondeu

Prefeitura Prefeitura Municipal de Jaguaré 66.400.625,30 D
Prefeitura Prefeitura Municipal de Jerénimo Monteiro 27.532.501,64 D
Prefeitura Prefeitura Municipal de Joao Neiva 36.650.097,35 D
Prefeitura Prefeitura Municipal de Laranja da Terra 25.526.435,27 D
Prefeitura Prefeitura Municipal de Linhares 428.871.612,66 C
Prefeitura Prefeitura Municipal de Mantendépolis 31.102.378,14 D
Prefeitura Prefeitura Municipal de Marataizes 183.495.081,72 D
Prefeitura Prefeitura Municipal de Marechal Floriano 48.472.352,36 D
Prefeitura Prefeitura Municipal de Marilandia 30.013.727,09 C
Prefeitura Prefeitura Municipal de Mimoso do Sul 52.152.344,84 D
Prefeitura Prefeitura Municipal de Montanha 48.212.953 47 D
Prefeitura Prefeitura Municipal de Mucurici N&o respondeu

Prefeitura Prefeitura Municipal de Muniz Freire 48.691.381,15 D
Prefeitura Prefeitura Municipal de Muqui 31.804.000,74 E
Prefeitura Prefeitura Municipal de Nova Venécia 109.452.620,93 D
Prefeitura Prefeitura Municipal de Pancas 42.218.488,49 C
Prefeitura Prefeitura Municipal de Pedro Canario 44.720.762,96 C
Prefeitura Prefeitura Municipal de Pinheiros N&o respondeu

Prefeitura Prefeitura Municipal de Piuma 62.831.004,98 C
Prefeitura Prefeitura Municipal de Ponto Belo 20.568.205,61 E
Prefeitura Prefeitura Municipal de Presidente Kennedy 224.881.050,36 D
Prefeitura Prefeitura Municipal de Rio Bananal 50.461.994,93 D
Prefeitura Prefeitura Municipal de Rio Novo do Sul 26.857.308,30 C
Prefeitura Prefeitura Municipal de Santa Leopoldina 29.016.647,38 D
Prefeitura Prefeitura Municipal de Santa Maria de Jetiba 89.345.390,27 D
Prefeitura Prefeitura Municipal de Santa Teresa 59.710.080,89 D
Prefeitura Prefeitura Municipal de Sdo Domingos do Norte N&o respondeu

Prefeitura Prefeitura Municipal de Sdo Gabriel da Palha 59.832.000,58 | D
Prefeitura Prefeitura Municipal de Sdo José do Calgado N&o respondeu

Prefeitura Prefeitura Municipal de Sdo Mateus 226.696.702,91 D
Prefeitura Prefeitura Municipal de Sdo Roque do Canaa 25.145.264,20 C
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Prefeitura Prefeitura Municipal de Serra 940.680.551,68 C
Prefeitura Prefeitura Municipal de Sooretama 52.636.179,84 D
Prefeitura Prefeitura Municipal de Vargem Alta 45.731.805,11 E
Prefeitura Prefeitura Municipal de Venda Nova do Imigrante 56.269.972,40 C
Prefeitura PREFEITURA MUNICIPAL DE VIANA 144.505.631,19 C
Prefeitura Prefeitura Municipal de Vila Pavao 22.979.926,92 D
Prefeitura Prefeitura Municipal de Vila Valério 36.924.554 59 D
Prefeitura Prefeitura Municipal de Vila Velha 678.630.330,24 D
Prefeitura Prefeitura Municipal de Vitéria 1.179.042.324,98 C
RPPS Fundo de Aposentadoria e Pensao dos Servidores Publicos do Municipio de Guagui 9.340.860,84 D
RPPS Instituto de Previdéncia de Dores do Rio Preto 1.767.951,62 D
RPPS Instituto de Previdéncia de Vila Velha 71.144.283,88 D
RPPS Instituto de Previdéncia do Municipio de Cachoeiro de Itapemirim 23.226.683,61 D
RPPS Instituto de Previdéncia dos Servidores de Anchieta 9.249.232,96 D
RPPS Instituto de Previdéncia dos Servidores do Municipio de Aguia Branca 1.455.559,64 E
RPPS Instituto de Previdéncia dos Servidores do Municipio de Aracruz 29.810.601,41 D
RPPS Instituto de Previdéncia dos Servidores do Municipio de Domingos Martins 3.564.127,27 E
RPPS Instituto de Previdéncia dos Servidores do Municipio de Fundao 2.854.741,07 E
RPPS INSTITUTO DE PREVIDENCIA DOS SERVIDORES DO MUNICIPIO DE GUARAPARI/ES 27.892.688,54 D
RPPS Instituto de Previdéncia dos Servidores do Municipio de Ibiragu 3.125.212,52 D
RPPS Instituto de Previdéncia dos Servidores do Municipio de Iconha 3.001.689,07 D
RPPS Instituto de Previdéncia dos Servidores do Municipio de ltapemirim 9.353.548,81 D
RPPS Instituto de Previdéncia dos Servidores do Municipio de Jodo Neiva 5.435.753,52 E
RPPS Instituto de Previdéncia dos Servidores do Municipio de Rio Bananal 3.208.771,22 E
RPPS Instituto de Previdéncia dos Servidores do Municipio de Rio Novo do Sul 2.622.591,32 E
RPPS Instituto de Previdéncia dos Servidores do Municipio de Santa Leopoldina 3.478.110,37 E
RPPS Instituto de Previdéncia dos Servidores do Municipio de Santa Maria de Jetiba 5.716.345,31 D
RPPS Instituto de Previdéncia dos Servidores do Municipio de Sao Gabriel da Palha 11.285.195,13 D
RPPS Instituto de Previdéncia dos Servidores do Municipio de Serra 103.804.127,82 D
RPPS Instituto de Previdéncia dos Servidores Publicos de Barra de Sao Francisco-Es 11.085.703,83 E
RPPS Instituto de Previdéncia dos Servidores Publicos do Municipio de Cariacica 41.400.570,94 D
RPPS Instituto de Previdéncia dos Servidores Publicos Municipais de Mimoso do Sul 6.686.751,43 D
RPPS Instituto de Previdéncia e Assisténcia dos Servidores de Jerdbnimo Monteiro 3.871.348,20 E
RPPS Instituto de Previdéncia e Assisténcia dos Servidores do Municipio de Alegre 10.261.499,79 E
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RPPS Instituto de Previdéncia e Assisténcia dos Servidores do Municipio de Linhares 32.705.860,12 D
RPPS Instituto de Previdéncia e Assisténcia dos Servidores do Municipio de Mantenoépolis 2.975.060,89 E
RPPS Instituto de Previdéncia e Assisténcia dos Servidores do Municipio de Vitéria 226.778.917,92 C
RPPS Instituto de Previdéncia e Assisténcia dos Servidores Municipais de Pedro Canario 1.681.426,52 D
RPPS Instituto de Previdéncia e Assisténcia Servidores do Municipio de Boa Esperancga 3.267.249,09 E
RPPS Instituto de Previdéncia Social dos Servidores do Municipio de Conceigédo da Barra 8.363.625,09 D
RPPS Instituto de Previdéncia Social dos Servidores do Municipio de S&o José do Calgado 3.852.256,66 D
RPPS Instituto de Previdéncia Social dos Servidores do Municipio de Vargem Alta 3.115.159,18 D
RPPS Instituto de Previdéncia Social dos Servidores Publicos do Municipio de Viana 22.822.334,25 E
RPPS Regime Préprio de Previdéncia Social de Sdo Mateus N&o respondeu

RPPS Regime Préprio de Previdéncia Social do Municipio de Castelo - RPPS em extingéo 1.661.584,95

Secretaria Estadual

Defensoria Publica do Estado do Espirito Santo

52.920.498,47

Secretaria Estadual

Procuradoria Geral do Estado

53.625.500,38

Secretaria Estadual

Secretaria de Estado da Agricultura, Abastecimento, Aquiculturae Pesca

34.379.161,92

Secretaria Estadual

Secretariade Estado da Educacéo

990.213.545,93

Secretaria Estadual

Secretaria de Estado da Fazenda

165.125.030,38

Secretaria Estadual

Secretaria de Estado da Justica

336.754.377,43

Secretaria Estadual

Secretaria de Estado da Saude

2.124.485.883,31

Secretaria Estadual

Secretaria de Estado da Seguranca Publica e Defesa Social

40.065.857,11

Secretaria Estadual

Secretaria de Estado de Gestao e Recursos Humanos

22.097.620,40

Secretaria Estadual

Secretaria de Estado de Saneamento, Habitagdo e Desenvolvimento Urbano

33.152.368,45

Secretaria Estadual

Secretaria de Estado de Transportes e Obras Publicas

162.913.494,06

O|O|O(0IO|0|0|0(0(O0|0|0
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Apéndice L. DIMENSOES DO iNDICE DE GOVERNANGA DE TI

Este apéndice apresenta uma analise mais detalhada sobre o desempenho dos
jurisdicionados nas diferentes dimensdes que compdem o Iindice de

Governanga.

A Tabela 9, a Tabela 10, a Tabela 11 e a Tabela 12 apresentam os resultados
obtidos nessas seis diferentes areas pelas camaras, prefeituras, institutos de

previdéncia municipais e jurisdicionados estaduais, respectivamente.

Docunent o assinado digital nente. Conferéncia emhttp://ww.tce.es.gov.br/ Ildentificador: 08F6F-60327-87497



Tabela 9 - Situagado das camaras nas dimensdes que compdem o iGovTl-ES

drizelonEes de Tl TI Humanos contratacoes Ativos

42,50% 60,00% 39,50% 25,00%

Cémara Municipal de Afonso Claudio
Camara Municipal de Agua Doce do

Planejamento Gestdo de Recursos Projetos e Gestédo de

Seguranga da
Informacgao

60,00%

Norte 16,67% 26,00% 20,00%
Camara Municipal de Aguia Branca 21,67% 12,50% 13,00%
Camara Municipal de Alegre 50,00%

Camara Municipal de Alfredo Chaves 61,67% 30,50% 55,00% 23,00%
Camara Municipal de Alto Rio Novo 12,50% 20,00%
Camara Municipal de Anchieta 15,83% 56,67% 34,00% 68,00% 60,00%
Camara Municipal de Aracruz 61,67% 45,00% 55,00% 35,00%
Cémara Municipal de Atilio Vivacqua 61,67% 48,00% 49,50% 32,00%
Camara Municipal de Baixo Guandu 66,67% 29,00% 82,50%  60,00%
Camara Municipal de Barra de Séo

Francisco 52,50% 13,00%
Camara Municipal de Boa Esperanca 45,00% 52,50% 65,00%

Camara Municipal de Bom Jesus do

Norte 21,67% 24,00% 35,00%
Camara Municipal de Brejetuba 28,00% 40,00% 13,00%
Céamara Municipal de Cachoeiro de

ltapemirim 45,00% 31,50% 20,00%
Camara Municipal de Cariacica 43,75% 66,67% 30,00% 56,50% 42,00%
Camara Municipal de Castelo 42,08% 55,00% 23,00% 42,00% 38,00%

Cémara Municipal de Colatina
Cémara Municipal de Conceicéo da
Barra

Cémara Municipal de Conceigao do
Castelo 20,83% 50,00% 25,00%

Camara Municipal de Divino de S&o _
43,33% 10,00%

Lourenco

Cémara Municipal de Domingos
Martins 31,67% 10,00% 34,50%

48,50%

17,50%
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20,00%

13,00%

60,00%

iGovTI-ES
35,96%

22,66%

33,62%
27,02%
27,39%
31,97%

9,41%
31,28%

11,28%
12,23%

11,22%
37,61%
31,17%
9,41%

32,87%

16,22%



Cémara Municipal de Dores do Rio

Preto 16,67% 35,00% 20,00%
Cémara Municipal de Ecoporanga 17,50% 50,00%
Camara Municipal de Fundao 11,11% 61,67% 30,00% 38,50% 20,00%
Camara Municipal de Governador

Lindenberg 45,00% 29,50% 48,50% 32,00%
Camara Municipal de Guagui 11,67% 10,50% 47,00%

Camara Municipal de Guarapari 31,67% 35,50% 39,00% 32,00%
Camara Municipal de Ibatiba 8,33% 28,33% 38,00% 52,50% 17,00%
Camara Municipal de Ibiragu 16,67% 45,00% 54,50% 55,00%
Camara Municipal de Ibitirama 33,33% 22,50% 27,50% 32,00%
Cémara Municipal de Iconha 22,50% 22,50% 20,00%
Camara Municipal de Irupi 16,67% 7,00% 30,00% 17,00%
Camara Municipal de ltaguagu 13,00% 26,50% 17,00%
Cémara Municipal de Itapemirim 50,00% 71,00% 32,00%
Camara Municipal de ltarana 21,67% 10,00% 37,00% 20,00%
Cémara Municipal de luna _ 36,67% 6,00%  21,00% 13,00%
Camara Municipal de Jaguaré 50,00% 10,00% 24,50% 35,00%
Cémara Municipal de Jerbnimo

Monteiro 50,00% 23,50% 34,50% 42,00%
Cémara Municipal de Jodo Neiva 22,50% 17,00%
Camara Municipal de Laranja da Terra 61,67% 37,50% 40,00% 42,00%
Camara Municipal de Linhares 66,67% 28,00% 66,50% 30,00%
Camara Municipal de Mantenopolis 25,00% 20,00%
Caémara Municipal de Marataizes 8,33% 9,17% 20,00% 40,50% 51,00% 57,00%
Camara Municipal de Marechal Floriano 20,00% 10,50% 54,50% 47,00%
Camara Municipal de Marilandia 7,78% 35,00% 65,00% 60,00%
Cémara Municipal de Mimoso do Sul 10,42% 63,33% 26,00% 36,50% 42,00%
Camara Municipal de Montanha 10,00% 25,50% 15,50% 32,00%
Camara Municipal de Mucurici 50,00% 450%  30,00% 35,00%
Camara Municipal de Muniz Freire [0,006  000%  1500% 10,50% 500%  30,00%
Camara Municipal de Mugqui 0,00%  41,67% 21,67% 14,00% 48,50% 45,00%
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7,98%
7,82%
22,61%

29,10%
8,72%
19,15%
20,69%
37,61%
15,37%
9,95%
8,62%
8,03%
17,34%
10,96%
9,57%
14,84%

19,52%

26,06%
24,73%

26,60%
15,59%
35,00%
24,63%
11,76%
14,89%
7,87%

26,33%



Cémara Municipal de Nova Venécia

Camara Municipal de Pancas

Camara Municipal de Pedro Canario

Cémara Municipal de Pinheiros

Camara Municipal de Piuma

Camara Municipal de Ponto Belo

Camara Municipal de Presidente

Kennedy

Camara Municipal de Rio Novo do Sul

Cémara Municipal de Santa Leopoldina

Céamara Municipal de Santa Maria de

Jetiba

Camara Municipal de Santa Teresa

Camara Municipal de Sdo Domingos do

Norte

Camara Municipal de Sdo Gabriel da

Palha

Camara Municipal de Sdo José do

Calgado

Camara Municipal de Sao Mateus

Camara Municipal de Sdo Roque do

Canaa

Cémara Municipal de Serra

Camara Municipal de Sooretama

Camara Municipal de Vargem Alta

Camara Municipal de Venda Nova do

Imigrante

Cémara Municipal de Viana

Camara Municipal de Vila Pavao

Camara Municipal de Vila Valério

Camara Municipal de Vila Velha

Cémara Municipal de Vitoria
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10,00% 65,50% 35,00% 13,46%
50,00% 47,50% 22,50% 35,00% 22,61%
33,33% 45,00% 40,50% 17,00% 19,95%
50,00%
30,00% 20,00%
13,89% 32,00% 49,00% 40,00% 30,53%
21,67% 10,00% 7.00%  20,00%
26,67% 750%  2250% 32,00% 11,44%
45,00% 27,00% 48,50% 15,00% 20,90%
23,33% 8,50% 51,50% 13,00% 11,65%
12,50% 50,00% 8,67%
27,92% 61,67% 26,00% 37,50% 45,00% 30,37%
24,44% 12,50% 66,67% 29,00% 49,00% 42,00% 32,23%
- 12,50% 83,33%  37,50% 61,00% 40,00% 33,62%
41,67% 31,67% 20,50% 59,00% 60,00% 31,70%
12,50% 45,00% 25,50% 22,50% 80,00%  2527%
45,00% 350%  19,50% 20,00% 10,69%
25,83% 56,67% 52,50% 46,50% 70,00% 37,39%
38,33% 12,50% 50,00% 12,18%
33,33% 34,00% 32,00% 23,56%
38,33% 27,00% 61,50% 60,00% 23,56%
37,50% 65,00% 30,00% 28,09%
30,50% 60,00% 45,00% 27,23%
13,89% 0,00%  66,67% 34,50% 33,00% 30,00% 25,21%




Tabela 10 - Situagao das prefeituras nas dimensdes que compdem o iGovTl-ES

C Planejamento Gestdao de Recursos Projetos e Gestao de
e de Tl . TI Humanos conjtratagées Ativos
Prefeitura_Municipal de Afonso Claudio |5,56%  14,58% 38,33% 850%  32,50%
Prefeitura Municipal de Agua Doce do
Norte 10,00% 42,50%
Prefeitura Municipal de Aguia Branca 16,67% 21,67% 36,00%
Prefeitura Municipal de Alegre 55,00% 12,50% 30,00%
Prefeitura Municipal de Alfredo Chaves 24,17% 50,00% 57,00% 57,00%
Prefeitura Municipal de Alto Rio Nowo 15,50%

Prefeitura Municipal de Anchieta 38,33% 15,42% 61,67% 53,50% 69,00%
Prefeitura Municipal de Apiaca 50,00%
Prefeitura Municipal de Aracruz 18,33% 55,00% 27,50% 28,50%
Prefeitura Municipal de Atilio Vivacqua [0,00%  11,25% 61,67% 26,50% 56,00%
Prefeitura Municipal de Baixo Guandu 19,44% 65,00% 36,50% 36,50%
Prefeitura Municipal de Barra de Sao

Francisco 48,33% 13,00% 36,50%
Prefeitura Municipal de Boa Esperanga 20,83% 33,33% 17,00% 57,50%
Prefeitura Municipal de Bom Jesus do

Norte 22,22% 68,33% 21,50% 51,00%
Prefeitura Municipal de Brejetuba J 33,33% 0,00%  4500%
Prefeitura Municipal de Cachoeiro de

Itapemirim 27,22% - 66,67% 35,50% 68,50%
Prefeitura Municipal de Cariacica 21,67% 40,42% 71,67% 43,50% 62,00%
Prefeitura Municipal de Colatina 556%  500%  80,00% 42,00% 63,50%
Prefeitura Municipal de Conceigéo da -

Barra 68,89% 73,33% 27,50% 65,00%
Prefeitura Municipal de Conceigdo do

Castelo 33,33% 11,25% 56,67 % 31,50% 40,00%
Prefeitura Municipal de Divino de S&o - -

Lourengo 47,50% 29,00% 35,00%
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Seguranca da
Informacgao

75,00%

50,00%
77,00%
45,00%
67,00%

70,00% 45,32%
45,00% 25,37%
40,00% 26,60%
45,00% 28,46%
20,00% 14,95%
35,00% 23,03%
20,00% 25,11%
20,00% 12,77%
45,00% 33,35%
8500%  4851%
45,00% 33,03%
70,00% 42,77%
45,00% 32,23%
35,00% 36,38%

iGovTI-ES
22,93%

11,44%
17,98%
17,66%
37,87%




Prefeitura Municipal de Domingos

Martins 12,50% 50,00% 42,50% 60,00% 45,00% 29,79%
Prefeitura Municipal de Dores do Rio -
Preto 55,00% 20,00%

Prefeitura Municipal de Ecoporanga 68,33% 35,00% 18,50% 35,00% 23,99%
Prefeitura Municipal de Fundao 33,33% 19,00% 12,50% 23,00% 13,14%
Prefeitura Municipal de Governador

Lindenberg 56,25% 33,33% 37,50% 65,50% 65,00% 40,48%
Prefeitura_Municipal de Guaguf 17,92% 26,67% [000%  34,00% 28,00% 14,57%
Prefeitura_Municipal de Guarapari 38,33% 7,006  5800% 45,00% 20,53%
Prefeitura Municipal de Ibatiba 48,33% 36,50% 35,00% 52,00% 23,19%
Prefeitura_Municipal de Ibiragu 24,17% 55,00% 37,00% 42,50% 190,00%  36,22%
Prefeitura Municipal de Iconha 38,33% 7,00%  4550% 42,00% 17,82%
Prefeitura Municipal de Irupi _ 43,33% 25,50% 26,50% 35,00% 17,50%
Prefeitura Municipal de ltaguagu 38,33% 23,50% 10,00%  30,00% 13,09%
Prefeitura_Municipal de Itapemirim 13,89% 29,17% 43,33% 32,00% 42,50% '8500%  36,01%
Prefeitura Municipal de Itarana 56,67% 35,00% 47,00% 45,00% 26,06%
Prefeitura_Municipal de Jaguaré 11,11% 38,33% [0,00%  40,50% 20,00% 14,52%
Prefeitura Municipal de Jerénimo

Monteiro 21,67% 73,33% 36,00% 54,50% 27,00% 29,84%
Prefeitura Municipal de Jodo Neiva 45,00% 24,00% 17,50% 57,00% 21,65%
Prefeitura Municipal de Laranja da

Terra 26,67% 61,67% 25,00% 20,00% 21,70%
Prefeitura Municipal de Linhares 13,89% 26,25% 56,67% 47,00% 70,00% 60,00% 40,43%
Prefeitura Municipal de Mantenépolis 26,67% 25,00% 42,50% 35,00% 17,61%
Prefeitura Municipal de Marataizes 33,50% 40,50% 45,00% 26,22%
Prefeitura Municipal de Marechal

Floriano 43,33% 13,00% 33,50% 20,00% 15,80%
Prefeitura Municipal de Marilandia 29,17% 55,00% 58,50% 58,50% 35,00% 37,93%
Prefeitura Municipal de Mimoso do Sul 61,67% 38,00% 17,00% 15,85%
Prefeitura Municipal de Montanha 19,50% 62,00% 16,97%
Prefeitura Municipal de Muniz Freire 13,00% 52,50% 47,00% 13,99%
Prefeitura_Municipal de Mugqui 39,50% 35,00% 9,20%

Docunent o assi nado digital nente. Conferéncia emhttp://ww.tce.es.gov.br/ Identificador: 08F6F-60327-87497



Prefeitura Municipal de Nova Venécia

Prefeitura Municipal de Pancas

Prefeitura Municipal de Pedro Canario

38,33%

Prefeitura Municipal de Piuma

37,22%

Prefeitura Municipal de Ponto Belo

Prefeitura Municipal de Presidente

Kennedy

14,58%

Prefeitura Municipal de Rio Bananal

Prefeitura Municipal de Rio Novo do

Sul

44.44%

Prefeitura Municipal de Santa

Leopoldina

13,89%

Prefeitura Municipal de Santa Maria de

Jetiba

13,33%

Prefeitura Municipal de Santa Teresa

25,00%

Prefeitura Municipal de Sao Gabriel da

Palha

Prefeitura Municipal de Sao Mateus

11,67%

Prefeitura Municipal de Sdo Roque do

Canai

24,17%

Prefeitura Municipal de Serra

38,89% 11,25%

Prefeitura Municipal de Sooretama

Prefeitura Municipal de Vargem Alta

Prefeitura Municipal de Venda Nova do

Imigrante

46,67%

PREFEITURA MUNICIPAL DE VIANA

35,42%

Prefeitura Municipal de Vila Pavao

Prefeitura Municipal de Vila Valério

20,00%

Prefeitura Municipal de Vila Velha

42,50%

Prefeitura Municipal de Vitéria

19,44%

41,67%
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66,67%
27,78% 33,33%

14,58%

66,67 %
61,67%

50,00%
33,33%

61,67%
55,00%

71,67%
60,00%

33,33%
55,00%
26,67%

68,33%
45,00%

36,67%
33,33%
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39,00%
42,00%
35,00%
48,00%

26,00%
17,00%

43,50%
27,50%

20,00%
35,50%

30,50%
52,50%

51,00%
44,00%
17,50%

47,00%
34,50%

22,50%
37,00%
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74,50%

41,50%
61,00%
25,00%

57,50%
34,00%

64,50%
38,50%

54,50%
34,50%

62,50%
29,50%

54,50%
47,50%
32,50%
50,00%

52,00%
64,50%
57,50%
45,00%
59,00%

45,00%
70,00%
75,00%
27,00%
15,00%

60,00%
17,00%

42,00%

13,00%

45,00%

42,00%
20,00%

40,00%
75,00%
65,00%

30,00%
70,00%
35,00%
45,00%
45,00%

29,52%
36,28%
39,41%
35,21%
28,14%
13,30%

40,59%
23,78%

30,37%
30,90%

26,76%
28,14%

31,33%
39,73%
17,50%

37,98%
36,44%
10,48%
24,15%
34,04%
57,93%



Tabela 11 - Situagdo dos institutos de previdéncia municipais nas dimensdes que compdem o iGovIl-ES

C . Gestao Recursos Projetos e Gestao de Segurancada .
drizelonEes el eh de TI Humanos contratagées Ativos Informacgao IGOVITI-ES
Fundo de Aposentadoria e Pensao dos

0, 0, 0,

Instituto de Previdéncia de Dores do Rio Preto 7,08% 10,00% 10,50% 41,50% 35,00% 13,46%
Instituto de Previdéncia de Vila Velha 7,08% 31,67% 15,50% 40,00% 45,00% 18,19%
ptiuto de dzrﬁ‘;gznmﬁﬁ‘m“ Municipio de 50,00% 10,00% 31,50% 30,00% 17,18%
Instituto de Previdéncia dos Senidores de
Anchieta

Instituto de Previdéncia dos Senvidores do
Municipio de Aguia Branca

Instituto de Previdéncia dos Senvidores do
Municipio de Aracruz

Instituto de Previdéncia dos Senvidores do
Municipio de Domingos Martins

Instituto de Previdéncia dos Senidores do
Municipio de Fundao

11,11%

35,83% 38,00% 37,50% 45,00% 26,65%

20,00% 20,00%

33,00% 35,00%
7,00% 17,00%

40,00%

11,11% 11,67%

INSTITUTO DE PREVIDENCIA DOS

SERVIDORES DO MUNICIPIO DE 8,33% 33,33% 7,00% 45,00% 19,89%
GUARAPARI/ES

:\')litr']tiggiged: revidéncia dos Senidores do 55,00%  22,50% 46,00% 13,00% 18,09%
Insti’fu’fo' de Previdén.c!a dos Senvidores do 40,00% 33.50% 37.00% 22 55%
Municipio de Itapemirim

Municipio de Jodo Neiva

Instlt_u’fo_ de Pre_vndenma dos Senidores do 11.67% 25.00% 17.00%
Municipio de Rio Bananal

Instituto de Previdéncia dos Servidores do

R o> =

l

Municipio de Rio Novo do Sul
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Instituto de Previdéncia dos Senidores do
Municipio de Santa Leopoldina

Instituto de Previdéncia dos Senidores do
Municipio de Santa Maria de Jetiba

11,67% 37,50%

Instituto de Previdéncia dos Servidores do
Municipio de Sdo Gabriel da Palha

20,00%

Instituto de Previdéncia dos Servidores do
Municipio de Serra

25,00%

Instituto de Previdéncia dos Senvidores
Publicos de Barra de Sao Francisco-Es

Instituto de Previdéncia dos Servidores
Publicos do Municipio de Cariacica

33,33%

42,50%

Instituto de Previdéncia dos Senidores
Publicos Municipais de Mimoso do Sul

27,50%

6,67%

Instituto de Previdéncia e Assisténcia dos
Senidores de Jerdbnimo Monteiro

10,00%

Instituto de Previdéncia e Assisténcia dos
Senidores do Municipio de Alegre

Instituto de Previdéncia e Assisténcia dos
Senidores do Municipio de Linhares

27,78% 50,00%

30,50%

Instituto de Previdéncia e Assisténcia dos
Senidores do Municipio de Mantendpolis

Instituto de Previdéncia e Assisténcia dos
Senidores do Municipio de Vitéria

42,00%

Instituto de Previdéncia e Assisténcia dos
Senidores Municipais de Pedro Canario

Instituto de Previdéncia e Assisténcia
Senidores do Municipio de Boa Esperanga

Instituto de Previdéncia Social dos Senidores
do Municipio de Concei¢do da Barra

Instituto de Previdéncia Social dos Senidores
do Municipio de Sao José do Calgado

Instituto de Previdéncia Social dos Senidores
do Municipio de Vargem Alta

Instituto de Previdéncia Social dos Senidores
Publicos do Municipio de Viana

29,17%  28,33% 20,00%
11,67% 15,00%

45,00%

45,00% 25,00%

51,67% 20,00%

13,50%

Docunent o assi nado digital mnente. Conferéncia emhttp://ww.tce.es.gov. br/

I dentificador: 08F6F-60327-87497

47,50% 32,00% 19,52%
53,00% 32,00% 14,57%

27,87%
50,00%

50,00%

26,06%

33,50% 40,00% 23,24%
50,00% 17,00% 7,13%
27,00% 28,24%
25,00% 20,00% -
36,76%
47,00% 28,51%
25,00% 13,00% 8,72%
40,00% 45,00% 27,98%
26,06%
35,00% 22,02%
27,00% 35,00% 9,47%



REGIME PROPRIO DE PREVIDENCIA
SOCIAL DO MUNICIPIO DE CASTELO - 5,56% 12,50%  50,00% 25,50% 35,00% 45,00% 24,57%
EXTINCAO

Tabela 12 - Situagao dos jurisdicionados estaduais nas dimensdes que compdem o iGovTl-ES

T . Gestdo Recursos Projetos e Gestao de Segurancada .
Jtizelieenecs el st e de TI Humanos contratacées Ativos Informacéao Hel=s
g:ifomb'e'a Legislativa do Estado do Espirito g g0z 22.50%  66,67% 51,00% 56,00% 35,00% 34,79%
Sfig}ff”h'a de Transportes Urbanos da Grande g sq0, 7,08%  68,33% 25,00% 61,00% 45,00% 28,19%
Companhia Espirito Santense de Saneamento | 68,33% 56,67%  78,33% 53,00% 67,00% 75,00% 63,94%
Corpo de Bombeiros Militar do Espirito Santo 13,33% 15,42%  43,33% 58,00% 57,50% 30,00% 33,67%
Defensoria Publica do Estado do Espirito Santo | 7,78% 39,58% 66,67% 30,50% 50,00% 45,00% 36,70%
E:gﬁ:}g”&iﬁ% de Estradas de Rodagem do 54 5g0, 64,58%  60,00% 52,00% 61,00% 75,00% 55,53%
Departamento Estadual de Transito 5,56% 7,08% 43,33% 42,50% 45,00% 20,00% 24,36%
Instituto Capixaba de Pesquisa, Assisténcia g oo 5,42%  43.33% 40,50% 58,50% 17,00% 23,56%
Técnica e Extensao Rural
Instituto de Atendimento Socioeducativo do 52,22% 0,00% 71.67% 60,00% 54,50% 70.00% 45,16%

Espirito Santo

Instith_Jto de Defesa Agropecuaria e Florestal do 37.22% 15,42%  66,67% 36.00% 44.50% 45.00% 36,76%
Espirito Santo

Instituto de Previdéncia dos Senvidores do

. 0,00% 12,50%  78,33% 50,00% 57,50% 30,00% 33,14%
Estado do Espirito Santo
Instituto de Tecnologia da Informacéo e
Comunicacdo do Estado do Espirito Santo 44,44% 17,92%  71,67% 40,50% 82,50% 75,00% 47,61%
Instituto Estadual de Meio Ambiente e 0,00% 23,75%  48,33% 41,50% 60,00% 85,00% 36,49%
Recursos Hidricos
Ministério Publico do Estado do Espirito Santo | 80,00% 36,25%  50,00% 24,00% 79,50% 80,00% 53,03%
Policia Civil do Espirito Santo 13,89% 40,00% 63,33% 42,00% 71,50% 42,00% 41,97%
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0,00% ] 66,67%

Policia Militar do Espirito Santo 44,44%
Procuradoria Geral do Estado 38,33%
Secretaria de Estado da Agricultura, 50 00%
Abastecimento, Aquicultura e Pesca ’
Secretaria de Estado da Educagao 33,33% 61,67%
Secretaria de Estado da Fazenda 61,67%
Secretaria de Estado da Justica 61,67%
Secretaria de Estado da Saude _ 51,67%
Secretaria de Estado da Seguranga Publica e

Defesa Social ’ ’ 25,56% 45,00%
Secretaria de Estado de Gestdo e Recursos
Humanos

Secretaria de Estado de Saneamento,
Habitagdo e Desenwolvimento Urbano
Secretaria de Estado de Transportes e Obras
Publicas

Tribunal de Contas do Estado do Espirito Santo  56,11% 36,25%  55,00%

Tribunal de Justica do Estado do Espirito Santo [98,88% | 23,33%  43,33%

50,00%

55,00%

50,00%

42,00%
52,50%

37,50%

27,00%
43,50%
43,50%
54,00%

50,00%
51,50%
43,00%

34,50%

42,00%
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8250%  45,00% 39,52%
57,50% 35,00% 27,50%
67,50% 45,00% 26,33%
31,50% 7500%  3569%

7350%  30,00% 32,82%

79,50%  60,00% 33,78%
33,50% 60,00% 30,90%
45,50% 35,00% 31,65%

35,00% 35,48%
35,00% 29,73%
22,50% 45,00% 37,29%

62,00% 60,00%

76,00%  7950%  7500%  59,63%

51,28%



ANEXO .QUESTIONARIO

Levantamento de Governanca de TI 2018

Este questionario deve ser utilizado para fornecer informagdées no ambito do
Levantamento 042/2018-8, sob responsabilidade do Nucleo de Tecnologia da

Informagéo, do Tribunal de Contas do Estado do Espirito Santo.

O objetivo dos trabalhos é conhecer o estado atual da Governanga de Tl nos
entes jurisdicionados, de forma a subsidiar o planejamento de futuras

fiscalizagbes a serem realizadas.
[...]

DADOS DO RESPONDENTE

Informe os dados do servidor ou do grupo de servidores responsavel por

responder a este questionario. E permitido informar até 5 respondentes.

Informe o nome completo. Na formagéao, informe o nome do curso técnico ou
superior cursado. Informe o cargo atualmente ocupado pelo respondente.

Informe o setor no qual o respondente atualmente esta lotado.

1 []JRespondente *

Por favor, coloque sua(s) resposta(s) aqui:

Nome

Formagao

Cargo

Setor

2 [JRespondente

Por favor, coloque sua(s) resposta(s) aqui:
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Nome

Formacgao

Cargo

Setor

3 []JRespondente

Por favor, coloque sua(s) resposta(s) aqui:

Nome

Formacgao

Cargo

Setor

4 [JRespondente

Por favor, coloque sua(s) resposta(s) aqui:

Nome

Formacgao

Cargo

Setor

5 [JRespondente

Por favor, coloque sua(s) resposta(s) aqui:

Nome

Formacgao

Docunent o assi nado digital mente. Conferéncia emhttp://wwmv tce.es.gov.br/ Identificador: 08F6F-60327-87497



Cargo

Setor
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GOVERNANCADE TI

6 [JA organizagao possui Plano Estratégico de Tecnologia da Informagéao PETI - vigente,
formalmente instituido pelo seu dirigente maximo como norma de cumprimento
obrigatorio? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opg¢des a seguir:

O Sim
O Possui plano, mas nao formalizado
O Nao

O PETI é o documento que define como os objetivos de Tl contribuem com os
objetivos estratégicos institucionais. Inclui como a Tl vai dar suporte aos

programas de investimento, processos de negocio, servigos e ativos.
Evidéncia(s):
« Copia do PETI vigente.
. Copia do documento que define os objetivos estratégicos da Tl da
Instituigao.
Critério(s):
« Cobit5 (APOO02)

7 []JEnvie o arquivo com o PETI formalmente instituido. *

Sé responder essa pergunta sob as seguintes condi¢des:
A resposta foi 'Sim' na questao '6' (A organizagao possui Plano Estratégico de
Tecnologia da Informacdo PETI - vigente, formalmente instituido pelo seu

dirigente maximo como norma de cumprimento obrigatério?)
Por favor, envie apenas um arquivo.
Somente sao aceitos arquivos em formato PDF com tamanho de até 10 MB.

8 []A organizagdo possui Plano Diretor de Tecnologia da Informagao - PDTI
vigente,formalmente instituido pelo seu dirigente maximo como norma de
cumprimento obrigatério? *

Escolha uma das seguintes respostas:
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Favor escolher apenas uma das opgdes a seguir:

O Sim
O Possui plano, mas ndo

formalizado
O Nao

PDTI € um instrumento de diagndstico, planejamento de gestdo dos recursos
de processos de Tl por um determinado periodo. Contém diretrizes para areas
tais como: contratagcbes de servigos, aquisicao de equipamentos, quantitativo e
capacitacao de pessoal e gestao de risco.

Evidéncia(s):

« Copia do PDTI vigente.

« Copia de documentos utilizados na operacionalizacdo da Tl e que fagam

mencao as diretrizes do PDTI.
Critério(s):

. Instrucdo Normativa 04/2014 da SLTVMPOG (art. 2°, inciso XXVII)

9 []Envie o arquivo com o PDTI formalmente instituido.

Sé responder essa pergunta sob as seguintes condigdes:

A resposta foi 'Sim' na questdo '8' (A organizagdo possui Plano Diretor de
Tecnologia da Informagdo - PDTI vigente, formalmente instituido pelo seu

dirigente maximo como norma de cumprimento obrigatério?)

Por favor, envie apenas um arquivo

Somente sao aceitos arquivos em formato PDF com tamanho de até 10 MB

10 [JA organizacdo dispée de um Comité de TI formalmente instituido,
composto por representantes de areas relevantes da organizacao? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opg¢des a seguir:

O Sim, com poder decisério
O Sim, sem poder decisério

O Possui comité, mas ndo formalmente constituido

Docunent o assinado digital nente. Conferéncia emhttp://ww.tce.es.gov.br/ Ildentificador: 08F6F-60327-87497



O Né&o possui comité

O Comité de Tl € um grupo formado por titulares das areas finalisticas e da
area de tecnologia da informagédo para assegurar que seus membros estejam

envolvidos nas questdes e decisdes relevantes da TI.
Evidéncia(s):
« Copia do documento formal da organizagao que institui o Comité de TI.

« Copia de documentos que formalizem a composicao membros do Comité
de TI.

Critério(s):

« Instrucdo Normativa 04/2014 da SLTVMPOG (art. 2°, inciso XXVIII)

11 []O Comité de TI realiza as atividades previstas em seu ato constitutivo? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opg¢des a seguir:

Todas
A maior parte

A menor parte

o OO0

Nenhuma

O Comité de TI € um grupo formado por titulares das areas finalisticas e da
area de tecnologia da informacgédo para assegurar que seus membros estejam

envolvidos nas questdes e decisdes relevantes da Tl.
Evidéncia(s):

. Copia de atas de reunides em que houve deliberagdes acerca da Tl e que
contenham a assinatura que comprove a participagdo dos membros do
Comité de TI.

Critério(s):

« Instrucdo Normativa 04/2014 da SLTIMPOG (art. 2°, inciso XXVIII)

12 [] A organizagcdo apurou no Uultimo ano, por meio de pesquias formais, a
satisfacdo dos usuarios (internos e externos) com a prestacao dos servigos que
envolvem TI? *
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Escolha uma das seguintes respostas:

Favor escolher apenas uma das opg¢des a seguir:

O Sim, para todos os usuarios e senigos

(O Sim, para a maior parte dos usuarios e
Senigos

O Sim, para a menor parte dos USUArios e senicos
O Nao

As pesquisas de satisfagdo podem buscar obter a opinido dos usuarios com
relacdo ao escopo do portfdlio de servigos, qualidade, capacidade,
disponibilidade, inovagdo, custos, transparéncia, treinamento, manuais,

seguranga, continuidade, usabilidade, entre outros.
Evidéncia(s):

. Copia dos relatérios com os resultados de pesquisas realizadas no ultimo
ano com os usuarios dos servicos de Tl, indicando a data de realizagao,

os temas, o publico alvo e a abrangéncia.
Critério(s):

. Cobit 5 (Areas EDM, APO, BAI, DSS e MEA).

13 [] Qual o nivel de dependéncia tecnoldgica da organizacdo em relagdo as
empresas prestadoras de servicos de TI? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opgdes a seguir:

Nenhum
Baixo
Intermediério
Alto

Total

0000

O nivel de dependéncia tecnoldgica indica em que grau o conhecimento e a
capacidade para fazer a gestdo das solugdes de Tl (incluindo hardware,
software, banco de dados, etc) estda em poder das empresas e nao da

Administragao.
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Evidéncia(s):

. Coépia da documentagdo dos principais sistemas da organizagao, tais
como manuais de instalagcdo, modelo de dados, modelo de arquitetura do
software (quando aplicavel), etc.

. Certiddo de entrega do cédigo-fonte, quando este for de propriedade da
Administragao.

. Copia de documentos relativos a treinamentos realizados pelas empresas
para capacitagcdo dos servidores da Administragdo, tais como ementas,
apostilas, lista de presenca, etc.

. Para cada sistema e banco de dados da organizagao, listagem com os
nomes dos servidores que possuem conhecimento suficiente para realizar

manutencoes.
Critério(s):

. Cobit 5 (EDM03, APO10, APO12)

14 [] Qual o nivel de dependéncia tecnoldgica da organizacdo em relacdo a
uma pessoa?*

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opg¢des a seguir:

Nenhum
Baixo
Intermediario
Alto

Total

0 00O 0O

O nivel de dependéncia tecnolégica indica em que grau o conhecimento e a
capacidade para fazer a gestdo das solugdes de Tl (incluindo hardware,
software, banco de dados, etc) estd em poder de uma sé pessoa na
Administracdo. Uma forma de definir o grau de dependéncia & considerar
hipoteticamente o impacto da auséncia de uma pessoa que detém
conhecimentos especificos e a possibilidade ou ndo de alguém substitui-la
imediatamente no caso de sua auséncia.

Evidéncia(s):
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. Evidéncias de que foram realizadas iniciativas para diminuir a
dependéncia em relacdo a uma pessoa, tais como treinamentos para

compartilhamento de informacdes e reunides para troca de conhecimento.

. Para cada sistema e banco de dados da organizagao, listagem com os
nomes dos servidores que possuem conhecimento suficiente para realizar
manutengdes, indicando que existe mais de um.

Critério(s):

. Cobit 5 (APOO7).

15 []JA Unidade de Controle Interno possui pessoal qualificado para avaliar
aconformidade e a governanga da TI? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opgdes a seguir:

Sim, totalmente qualificado
Sim, parcialmente qualificado

Nao

o 0O

Nao possui Unidade de Controle
Interno

7

Uma das finalidades do Controle Interno € subsidiar a tomada de decisao
governamental e propiciar a melhoria continua da governanga. Para cumprir
esta tarefa com relagcdo a Governanca de TI, é preciso que haja pessoal

qualificado nesta ara.
Evidéncia(s):

. Copia de documentos que evidenciem a capacitagao técnica do pessoal

do Controle Interno apto a avaliar a conformidade e a governanca da TI.
Critério(s):

« Lei Estadual 9.938/2012 (art. 5, 1)

16 []Observagdes

Por favor, coloque sua resposta aqui:
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Caso deseje, utilize este espago para fornecer informagcdes complementares
em relagdo as questdes acima.

CUSTOS E ORCAMENTO DE TI

17 [] O Gestor de TI participa da elaboracdo do orcamento da organizagao? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opgdes a seqguir:

O  Sim, com alto poder de influéncia
O Sim, com baixo poder de influéncia
© Nao

O Gestor de Tl é a pessoa responsavel por coordenar a area de Tecnologia da
Informacdo da organizagdo (pessoas, softwares, equipamentos, processos,
espacos fisicos, etc) e fazer a "ponte" entre a Tl e a alta administragdo e os

demais setores da organizagéo.
Evidéncia(s):

. Copia de atas de reunides de elaboragdo do or¢camento em que conste
registro da participagdo do Gestor de Tl ou do documento que aprova o
orcamento contendo registro de participacdo do Gestor de Tl como um

dos autores/responsaveis.
Critério(s):
« Cobit (APOO06)

. 1SO 38500 (3.5)

18 [] Os planos de TI (PETI ou PDTI) fundamentam a proposta orgamentaria de
TI? *

Escolha uma das seguintes respostas:

Favor escolher apenas uma das opg¢des a seguir:
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O Sim, com alto poder de influéncia
O Sim, com baixo poder de influéncia
O Nso

A fundamentagédo da proposta orgamentaria nos planos de Tl indica que ha
alinhamento entre as necessidades do negdcio e as agdes de TI. O PETI é o

Planejamento Estratégico de Tl e o PDTI € o Plano Diretor de TI.
Evidéncia(s):

« Cépia do PETI ou do PDTI e de nota explicativa que demonstra a relagcéo

entre os itens desses documentos e o Orgcamento.
Critério(s):
« Cobit (APO006)

.1SO 38500 (3.5)

19 []Observacoes

Por favor, coloque sua resposta aqui:

Caso deseje, utilize este espaco para fornecer informagcées complementares

em relacdo as questdes acima.
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AQUISICAO E CONSTRUGAO DE SOLUGOES DE TI

20 [] A organizacao possui Processo de Gerenciamento de Projetos de TI,
formalmente instituido pelo dirigente maximo como norma de cumprimento
obrigatério? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opgdes a seguir:

O Sim
O Possui processo, mas ndo formalizado

(O Nao

Um Processo de Gerenciamento de Projetos define as entradas,
ferramentas, técnicas e saidas que envolvem cada etapa do processo. A
organizacdo pode ter um processo especfifico para Tl ou um processo
genérico que € aplicado a varias areas, incluindo a Tl. Evidéncia(s):

. Copia da norma que formaliza a constituicdo e a gestao de projetos de Tl.
Critério(s):

. ITIL v3 (8.2)

« PMBOK
21 [] A organizacdo executa processo de gerenciamento de projetos de TI? *
Escolha uma das seguintes respostas:

Favor escolher apenas uma das opgdes a seguir:

Sempre
Na maior parte dos projetos

Na menor parte dos projetos

o 0O

Nunca

A organizacédo executa processos de gerenciamento de projetos quando aplica
conhecimentos, habilidades e técnicas para a execugdo de projetos de forma

efetiva e eficaz, mantendo registros relativos a esses processos.

Evidéncia(s):
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. Copia dos documentos (tais como cronogramas, declaragdes, planos,
atas, termos e solicitagdes) gerados no gerenciamento de projetos em

andamento e realizados no ultimo ano.
Critério(s):

. Cobit5 (BAIO1)
. ML V3 (8.2)

. ISO 20000-2 (5.2.4)
. PMBOK

22 []A organizagdo possui Escritério de Projetos formalmente implantado? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opg¢des a seguir:

O Sim
O Possui escritério, mas nao formalizado
O Nao
O escritério de projetos € o setor da organizagado que centraliza e coordena o
gerenciamento de projetos. Tem como missao identificar, divulgar e apoiar o
uso das melhores praticas de gerenciamento de projeto de modo a garantir a
satisfacao do cliente e a rentabilidade dos projetos.
Evidéncia(s):
. Copia do ato formal que constitui o escritério de projetos, contendo sua
composicao e atribuigdes.

Critério(s):

. Cobit 5 (BAIO1)
.PMBOK

23 [JA organizacdo possui um método formalmente definido para analisar a
vantajosidade entre aquisicdo e locacdao, antes de decidir por uma
terceirizacdo, como norma de cumprimento obrigatdério? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opgdes a seguir:

O Sim
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O Possui método, mas nao formalizado
O Nao

Um método formalmente definido de andlise entre a vantajosidade da aquisicao
e locacdo é um procedimento ou técnica, registrado em documento oficial
interno, que permite verificar qual das duas opgdes resulta em maior beneficio

financeiro para a organizagéo.

Evidéncia(s):
« Copia da norma que formaliza 0 método para andlise de vantajosidade
entre aquisi¢ao e locagao.

Critério(s):

« Principio da economicidade (art. 70, caput, da CF)
. Principio da selecdo da proposta mais vantajosa para a administragéao
(art. 3° caput, da Lei 8666/93)

24 []A organizacao analisa a vantajosidade da aquisicdo antes de decidir

pela locagdo de equipamentos de TI? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opgdes a seguir:

Sempre
Na maior parte das vezes

Na menor parte das vezes

o O OO0

Nunca

A organizacédo desenvolve estudos técnicos que demonstrem que a locagao ou
a aquisicao é a escolha mais vantajosa para a organizagao, antes de firmar

contratos cujo objeto seja a locagao de equipamentos de informatica.
Evidéncia(s):

. Copia dos estudos elaborados nas ultimas 3 contratagdes em que se

decidiu pela locagao ou aquisigao.
Critério(s):

« Principio da economicidade (art. 70, caput, da CF)
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. Principio da selecdo da proposta mais vantajosa para a administragédo
(art. 3° caput, da Lei 8666/93)

25 [] Os Estudos Técnicos Preliminares que fundamentam os editais
demonstram arelagdo entre as necessidades do negdcio e os requisitos
tecnoldgicos especificados? *

Escolha uma das seguintes respostas:

Favor escolher apenas uma das opgdes a seguir:

O Sempre
A maior parte

A menor parte

O 0O 0O

Nunca

As necessidades do negécio sao as tarefas comuns da organizagao (sejam
internas ou finalisticas), que precisam do apoio de alguma ferramenta de TI
para seu funcionamento ou aprimoramento. Deseja-se saber se os editais

demonstram a relagao entre a contratagao pretendida e essas necessidades.
Evidéncia(s):
. Cdpia dos estudos técnicos preliminares das 3 maiores contratacdes de Tl
do ultimo ano, destacando os trechos que demonstram a relagao.
Critério(s):

« Art. 6° IX, da Lei 8666/93.
« Cobit5 (BAIO2)
«ISO 38500 (1.4.3)
26 []Os Estudos Técnicos Preliminares as contratacdes identificam, por meio

de métricas objetivas, os beneficios a serem alcancados com a solugdo
escolhida em termos de eficacia, eficiéncia, efetividade e economicidade? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opgdes a seguir:

Sempre
A maior parte

A menor parte

O O OO0

Nunca
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Os beneficios a serem alcangados sdo melhorias para a organizagao.
Exemplos sdo: aumento na arrecadacgao; diminuicdo nos custos; eficiéncia no
atendimento a populagéo, etc. Tais aspectos devem ser avaliados por meio de
métricas objetivas e as metas a serem alcangadas com a contratagdo sao os

beneficios que devem estar explicitos nos estudos técnicos preliminares.
Evidéncia(s):

« Cdpia dos estudos técnicos preliminares das 3 maiores contratacbes de Tl
do ultimo ano, destacando os trechos que é feita a identificacdo dos

beneficios.
Critério(s):

. Principio da eficiéncia (art. 37, caput, da CF)
. Cobit 5 (EDM02)
. ISO 38500 (1.4.3)

27 []Observagoes

Por favor, coloque sua resposta aqui:

Caso deseje, utilize este espaco para fornecer informagcées complementares

em relacido as questdes acima.
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GESTAO DE CONTRATOS DE TI

28 [] Os contratos de TI possuem fiscal formalmente designado, com formacao
técnica relacionada ao objeto contratado? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opg¢des a seguir:

Todos
A maior parte

A menor parte

o 0O

Nenhum

Considera-se que o fiscal possui formagdo técnica relacionada ao objeto
contratado se, por exemplo, em contato para fornecimento de software o fiscal
tem curso técnico na area de desenvolvimento de software ou sistema de
informagao. Além disso, caso o contrato tenha objeto que contemple multiplas
areas de conhecimento, ou o fiscal deve ter formagao nessas areas ou deve
haver mais de um fiscal, cada um de uma formagao especifica.

Evidéncia(s):

« Cobpia dos contratos de licenciamento, desenvolvimento e
suporte/manutengcdo de software, outsourcing de impressao, manutengao

de computadores e link de Internet.
. Copia de documentos que evidenciem a capacitagao técnica do fiscal.
Critério(s):

« Art. 67, caput, da Lei 8.666/93

« Art. 58, inciso lll, da Lei 8.666/93.

29 []JA organizacdo adota métricas objetivas para mensuracao de resultados
do contrato? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opgdes a seguir:

O Sempre
' Na maior parte dos contratos

O Na menor parte dos contratos
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O Nunca

Métricas para mensuragao de resultados sdo medidas do tamanho, esforco ou
quantidade de servico produzido ou entregue. Exemplos de tais métricas sao:
pontos de fungdo, numero de paginas impressas, quantidade de bytes

transferidos, etc.
Evidéncia(s):

. Cépia do documento formal da organizagédo que estabelece as métricas

utilizadas para mensuragao objetiva dos resultados das contratagdes.
Critério(s):
« Principio da eficiéncia (art. 37, caput, da CF)

. Principios da finalidade, razoabilidade, proporcionalidade, interesse
publico e eficiéncia (art. 2° caput, da Lei 9.784/99).

30 [1 Os contratos de TI da organizacdo realizam pagamentos em funcao da
mensuracao objetiva dos resultados entregues e aceitos. *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opgdes a seguir:

Todos
A maior parte

A menor parte

o OO0

Nenhum

Contratos que remuneram em fungdo dos resultados sdo aqueles em que ha
medicao do servigo efetivamente prestado, especialmente quando o volume de
servicos € variavel, e pagamento segundo a propor¢ao das unidades métricas
fornecidas, ao invés do pagamento de um valor fixo periodicamente.
Evidéncia(s):

« Copia dos contratos de licenciamento, desenvolvimento e
suporte/manuten¢do de software, outsourcing de impressao, manutengéo

de computadores e link de Internet.

Critério(s):
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. Principio da eficiéncia (art. 37, caput, da CF)

. Principios da finalidade, razoabilidade, proporcionalidade, interesse
publico e eficiéncia (art. 2° caput, da Lei 9.784/99).

« Art. 6° inciso IX, alinea “e”, da Lei 8.666/93.

31 [] Os contratos de TI possuem, além de fiscal de TI, fiscal de negdcio e
fiscal administrativo? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opg¢des a seguir:

Todos
A maior parte

A menor parte

O 0 0O

Nenhum

O fiscal administrativo verifica a aderéncia da execugcdo quanto aos termos
contratuais, sob o prisma administrativo, tais como regularidade fiscal,
trabalhista e previdenciaria. O fiscal de negdcio verifica a aderéncia do ponto
de vista funcional, isto €, se a solugado atende as necessidades da instituicdo. O
fiscal de Tl verifica aspectos técnicos do desenvolvimento e funcionamento da
solugdo, tais como plataforma de programacgéo, desempenho, documentagao,
etc. Quando a solugédo € especifica para o setor de Tl, tal como por exemplo

um banco de dados, a mesma pessoa pode ser fiscal de Tl e de negdcio.
Evidéncia(s):

« Copia dos contratos de licenciamento, desenvolvimento e
suporte/manutengdo de software, outsourcing de impressdo, manutengao

de computadores e link de Internet.

. Copia dos documentos que evidenciam o setor de atuagao dos fiscais de

negocio e administrativos.
Critério(s):

« Instrucdo Normativa 04/2014 da SLTVMPOG (art. 30)

32 [] Os contratos de prestacao de servico de TI estabelecem Acordos de Nivel
de Servigo contendo responsabilidades, indicadores, prazos de atendimento
e sancgoes previstas? *
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Escolha uma das seguintes respostas:
Favor escolher apenas uma das opg¢des a seguir:

Todos
A maior parte

A menor parte

o OO0

Nenhum

Um Acordo de Nivel de Servico dispde os termos e metas a serem entregues
pelo prestador do servico. Além disso, especifica responsabilidades do
provedor e do cliente. Contém, por exemplo: limites superiores e inferiores,
acdes a serem tomadas em caso de interrupcdo e procedimentos de

notificagao.
Evidéncia(s):

« Cobpia dos contratos de licenciamento, desenvolvimento e
suporte/manutencdo de software, outsourcing de impressdo, manutencao

de computadores e link de Internet.
. Indicacdo nos contratos dos dispositivos que dispdem os ANS.
Critério(s):

.1SO 20000-2 (6.1.3.3)

. Cobit 5 (APO09)

ITIL V3 (3.7)

.WGITA IDI Handbook (4.l.f)

33 []Observacdes

Por favor, coloque sua resposta aqui:
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Caso deseje, utilize este espago para fornecer informagdes complementares

em relagdo as questdes acima.
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RECURSOS HUMANOS DE TI

34 [INUmero de profissionais que atuam na area de TI e possuem formacao
em nivelTécnico ou Certificacdo. *

Por favor, coloque sua(s) resposta(s) aqui:

Efetivos

Comissionados

Terceirizados

Considera-se cursos de nivel médio ou certificacbes em Tl aqueles na area de

banco de dados, desenvolvimento de software, etc.
Evidéncia(s):

. Copia dos certificados de conclusdo de curso ou da certificagao.
Critério(s):

. Cobit 5 (APO07)

35 [INUmero de profissionais que atuam na area de TI e possuem formagao
em nivel Superior. *

Por favor, coloque sua(s) resposta(s) aqui:

Efetivos

Comissionados

Terceirizados

Considera-se os cursos de graduacao de nivel superior na area de informatica,
como Ciéncia da Computacdo, Engenharia da Computagdo, Sistemas de

Informagdo, Matematica Computacional, Engenharia Elétrica e similares.
Evidéncia(s):
« Cépia dos certificados de conclusdo de curso.

Critério(s):
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. Cobit 5 (APO07)

36 []O numero de profissionais que atuam nas diferentes areas de TI da
organizagao é considerado suficiente? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opgdes a seguir:

Em todas as areas
Na maior parte das areas

Na menor parte das areas

o OO0

Em nenhuma area

Considera-se suficiente um numero de profissionais que permita atender as

demandas de gestao de Tl dentro dos prazos considerados aceitaveis.
Evidéncia(s):

. Listagem do numero de profissionais de Tl atuando por setor ou
responsaveis por gestao de sistemas ou servigos.

« Numero de demandas de manutencdo e/ou suporte por sistema ou
servigo.

. Tempo médio necessario para atendimento das demandas de suporte

e/ou manutencdo por sistema ou servigo.
Critério(s):

. Cobit 5 (APO07)

37 [] As habilidades e conhecimentos dos profissionais de TI satisfazem as
necessidadesda organizagdo? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opg¢des a seguir:

Em todas as areas
Na maior parte das areas

Na menor parte das areas

o OO0

Em nenhuma area
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Consideram-se satisfatérios os conhecimentos e habilidades que permitam
realizar as tarefas relativas a Tl na organizacdo, desde o nivel estratégio,

passando pelo diretivo, até o operacional.
Evidéncia(s):

. Listagem dos conhecimentos e habilidades necessarios para atender a
cada necessidade de Tl da organizagao.

. Listagem dos conhecimentos e habilidades de cada profissional de Tl da

organizagao.
Critério(s):
. Cobit 5 (APOQ7)

38 []Observacoes

Por favor, coloque sua resposta aqui:

Caso deseje, utilize este espago para fornecer informagcées complementares
em relagcdo as questdes acima.

GERENCIAMENTO DE SERVICOS DE TI

39 [] O Processo de Gerenciamento de Incidentes de TI esta formalmente
instituido como norma de cumprimento obrigatério? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opgdes a seguir:

O Sim
O Possui processo, mas ndo formalizado
O Nao

Um incidente € uma interrupgdo do servico nao planejada, uma redugdo na

qualidade de um servico ou uma falha de um item de configuragdo que nao
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tinha ainda causado impacto no servico. O processo de gerenciamento de
incidentes visa garantir sua resolugéo a fim de cumprir as metas de servigo e

0s prazos acordados.
Evidéncia(s):

. Coépia da norma que formaliza o Processo de Gerenciamento de
Incidentes de TI.

Critério(s):

. ISO 20000-2 (8.1)
. Cobit5 (DSS02)
. [TIL v3 Service Operation (2.4.5.2)
. WGITA IDI Handbook (4.1.d)
40 [] Os incidentes de TI sao gerenciados conforme processo previamente
definido? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opgdes a seqguir:

Sempre
A maior parte

A menor parte

O 0 0O

Nunca

Evidéncia(s):
« Documento que define o processo de gerenciamento de incidentes.

. Formularios, registros ou outros documentos que comprovem O

gerenciamento conforme o processo previamente definido.
Critério(s):
«ISO 20000-2 (8.1)

. Cobit5 (DSS02)
« [TIL v3 Service Operation (2.4.5.2)

41 []O Processo de Gerenciamento de Problemas de TI esta formalmente
instituido como norma de cumprimento obrigatoério? *

Escolha uma das seguintes respostas:
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Favor escolher apenas uma das opgdes a seguir:

O Sim
O Possui processo, mas ndo formalizado
O Nao

Um problema é a causa-raiz de um incidente. E algo desconhecido, que deve
ser investigado. O processo de gerenciamento de problemas, apds a
identificacao, propde resolugdes permanentes. Também previne a ocorréncia
de incidentes proativamente mediante analise de tendéncia e recomendagdes

de acdes preventivas.
Evidéncia(s):

. Coépia da norma que formaliza o Processo de
Gerenciamento de Problemas de Tl Critério(s):

«ISO 20000-2 (8.1)
. Cobit 5 (DSS02)
. [TIL v3 Service Operation (2.4.5.2)
« WGITA IDI Handbook (4.11.d)
42 [] Os problemas de TI sdo gerenciados conforme processo previamente
definido? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opg¢des a seguir:
Sim

A maior parte

A menor parte

c O 0O0

Nao
Evidéncia(s):
« Documento que define o processo de gerenciamento de problemas.

. Formularios, registros ou outros documentos que comprovem o

gerenciamento conforme o processo previamente definido.

Critério(s):
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. ISO 20000-2 (8.2)
. Cobit5 (DSS03)
« ITIL v3 Service Operation (2.4.5.2)

43 []A organizacao possui um Plano de Continuidade de Servigos de TI
formalmenteinstituido como norma de cumprimento obrigatério? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opgdes a seguir:

O Sim
O Possui plano, mas ndo formalizado
O Nao

O Plano de Continuidade de Servicos de Tl define os passos para recuperar
um ou mais servigos de Tl. O plano também identifica os gatilhos invocados, as
pessoas envolvidas, comunicagdes, etc. Deve ser parte do Plano de

Continuidade de Negdcios.
Evidéncia(s):

« Copia da norma que formaliza o Plano de Continuidade de Servigos de Tl
Critério(s):

. Cobit5 (DSS04)
« [TIL v3 Service Operation (4.6.8)
« WGITA IDI Handbook (4.1.a)

44 []A organizacdo possui Plano de Capacidade de TI formalmente instituido
como norma de cumprimento obrigatoério? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opg¢des a seguir:

O Sim
O Possui plano, mas nao formalizado
O Nao

O Plano de Capacidade de Tl aborda os limites estabelecidos para os servigos
e 0s investimentos necessarios para a manutengdo da disponibilidade e do

desempenho.
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Evidéncia(s):
« Copia da norma que formaliza o Plano de Continuidade de Servigos de Tl
Critério(s):

.1SO 38500 (2.1.2 € 2.1.4)

. Cobit 5 (BAI04)
JTIL V3 (4.6.4)

. WGITA IDI Handbook (4.ll.c)

45 []A organizacao possuiuma Central de Servicos (Service Desk)
formalmenteinstituida? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opgdes a seguir:

O Sim
(O Possui Central de Senicos, mas ndo

formalmente instituida
O Nao

Central de Servigos € o ponto Unico de contato entre os usuarios e a equipe de
Tl, responsavel por atividades relacionadas aos servicos que sao fornecidos,
como tratar incidentes, requisicdes e duvidas. Também comunica liberagao de

novos servigos, mudangas e eventuais periodos de indisponibilidade.
Evidéncia(s):

« Copia da norma que formaliza a instituicao da Central de Servicos
Critério(s):

JITIL v3 (2.4.6.1)

46 [] Que parte das solicitacdes relacionadas a Tecnologia da Informacao
saodirecionadas para a Central de Servigos (Service Desk)? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opgdes a seguir:

O Todas
O A maior parte
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O A menor parte
O Nenhuma

Direcionar as solicitagdes relacionadas a Tl para a Central de Servigos permite

que os usuarios e gestores sejam mantidos informados sobre os incidentes e

requisi¢oes.
Evidéncia(s):

. Copia de relatério mensal mais recente contendo as solicitacbes feitas a

Central de Servicos
Critério(s):
. Cobit5 (DSS03)

47 []Observacdes

Por favor, coloque sua resposta aqui:

Caso deseje, utilize este espaco para fornecer informacdes complementares

em relacado as questdes acima.
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GERENCIAMENTO DE RISCOS DE TI

48 []A organizacdo possui Politica de Gestdo de Riscos de TI formalmente
instituida pelo dirigente maximo como norma de cumprimento obrigatério? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opg¢des a seguir:

O Sim
O Possui politica, mas n&o formalizada
O Nao

A Politica da Gestao de Riscos de Tl é a declaracido das intencdes e diretrizes
gerais de uma organizagao relacionadas a gestdo de riscos, relacionados a
Tecnologia da Informacgao.
Evidéncia(s):

. Cépia da Politica de Gestao de Riscos de TI.
Critério(s):

. Cobit (EDM03 e APO12)
. 1ISO 38500 (3.5)
.1SO 3100 (3.b, 4.2, 4.3.2)

49 []A organizacdo realiza processo de gestao de riscos de TI? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opgdes a seguir:

O  Sim, de forma continua e periédica
O Sim, de forma eventual
O Nso

O Processo de Gestao de Riscos significa a aplicagao sistematica de politicas,
procedimentos e praticas de gestdo para as atividades de comunicacgéo,
consulta, estabelecimento do contexto, e na identificagdo, analise, avaliagao,
tratamento, monitoramento e andlise critica dos riscos, relacionados a

Tecnologia da Informacgao.

Evidéncia(s):
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. Cdpia dos inventarios de risco que comprovem a periodicidade.
Critério(s):

. Cobit (EDMO03 e APO12)
. 1SO 38500 (3.5)
.1SO 3100 (3.¢)

50 []Observacoes

Por favor, coloque sua resposta aqui:

Caso deseje, utilize este espacgo para fornecer informagdes complementares

em relacdo as questdes acima.
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GESTAO DE ATIVOS DE TI
51 []A organizagdo possuiinventario atualizado de ativos de TI? *
Escolha uma das seguintes respostas:

Favor escolher apenas uma das opg¢des a seguir:

De hardware e software
Apenas de hardware

Apenas de software

O 0O

Nao

Os ativos associados com informagcao € com 0s recursos e processamento da
infformacdo devem ser identificados, € um inventario destes ativos deve ser

estruturado e mantido.
Evidéncia(s):

« Copia do(s) inventario(s) mais atual(is),
contendo a data da ultima atualizacdo Critério(s):

. Cobit 5 (BAI09)
. WGITA IDI Handbook (7.1.3.f)

.ISO 27001 (Tabela A.8)

52 [] Os bancos de dados considerados criticos sdo de sistemas proprietarios
da organizagao ou tem sua propriedade intelectual contratualmente
protegida? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opgdes a seguir:

Todos
A maior parte

A menor parte

O O OO0

Nenhuma

Bancos de dados considerados criticos sao aqueles que dao suporte ao
funcionamento de sistemas criticos, isto €, cuja interrup¢do no funcionamento

afeta de forma imediata e relevante a realizagdo do negdcio da organizagéao.
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Propriedade intelectual contratualmente protegida significa que esta
estabelecido em contrato que todos os dados e toda a estrutura do banco sao

de propriedade da organizagao.
Evidéncia(s):

« Documento contendo a identificagdo dos sistemas criticos, incluindo seus

moddulos, e os respectivos contratos, quando for o caso.
Critério(s):

. ISO 38500 (3.5)
« WGITA IDI Handbook (2.Il.g)
. Principio da Supremacia do Interesse Publico (art. 2°, caput, da Lei
9784/99)
53 [] Os bancos de dados considerados criticos sdo conhecidos pela

organizagao a ponto de esta poder realizar manutencdes sem a necessidade de
recorrer a terceiros? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opg¢des a seguir:

Todos
A maior parte

A menor parte

O 0O

Nenhum

Bancos de dados considerados criticos sao aqueles que dao suporte ao
funcionamento de sistemas criticos, isto €, cuja interrupgdo no funcionamento

afeta de forma imediata e relevante a realizagdo do negdcio da organizagéo.

O conhecimento necessario para manutengdes sem recorrer a terceiros é
aquele que permite continuar gerindo o banco de dados sem depender de
empresas ou profissionais nao ligados a organizagao.

Evidéncia(s):

. Declaragdo assinada por técnico da organizagdo de que tem
conhecimento suficiente para realizar manutencdo, sem necessidade de

recorrer a terceiros, para cada banco de dados.
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Critério(s):

. ISO 38500 (3.5)

« WGITA IDI Handbook (2.1..g)

« Principio da Supremacia do Interesse Publico (art. 2°, caput, da Lei
9784/99).

54 []A organizacdao possui controle dos acessos feitos por terceiros nos bancos
de dados que contenham informagao de sua propriedade? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opg¢des a seguir:

Todos
Da maior parte

Da menor parte

0 C O O

Nenhum

O controle de acesso ¢é ser realizado mediante autorizagdo prévia e por registro
de acessos e intervengbes (logs), de forma a identificar o responsavel pelo

acesso e as modificagdes realizadas por ele no banco de dados.
Evidéncia(s):

. Para cada banco de dados, listagem contendo a identificagcdo dos
usuarios autorizados, com o respectivo perfil, leitura ou gravacéo, e a data

dos ultimos acessos.

. Copia do log de acesso no ultimo més para cada banco de dados,
contendo a identificagdo dos usuarios e as agdes realizadas.
Critério(s):

. ISO 38500 (3.5)

. ISO 27002 (9.2)

. Principio da Supremacia do Interesse Publico (art. 2°, caput, da Lei
9784/99).

55 []Observacdes

Por favor, coloque sua resposta aqui:
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Caso deseje, utilize este espaco para fornecer informagcées complementares

em relacdo as questdes acima.
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SEGURANGA DA INFORMAGAO

56 []A organizacdo disp6e de uma Politica de Seguranca da Informacdo - PSI
formalmente instituida pelo dirigente maximo, como norma de cumprimento
obrigatério? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opgdes a seguir:

O Sim
O Possui politica, mas ndo formalizada

O Nao

A Politica de Seguranga da Informagéo tem por objetivo estabelecer diretrizes
que permitam aos colaboradores seguirem padrdes de comportamento
relacionados a seguranga da informacdo adequados as necessidades de
negoécio e de protegcédo legal da organizagdo e do individuo, abrangendo os
aspectos estratégicos, taticos e operacionais, norteando a definicdo de
controles através de normas e procedimentos especificos, a fim de preservar
a integridade, confidencialidade, disponibilidade e autenticidade das

informagdes produzidas ou custodiadas pela organizagao.
Evidéncia(s):

« Copia da norma que formaliza a politica de seguranga da informagéao
Critério(s):

«ISO 27001 (5.2)
«ISO 27005 (7.2)
. ISO 20000-2 (6.6.3.1)
. Cobit5 (DSS05)
57 []Envie o arquivo com a PSI formalmente instituida.
Sé responder essa pergunta sob as seguintes condigdes:
A resposta foi 'Sim' na questao '56' (A organizacao dispde de uma Politica de
Seguranga da Informagdo - PSI formalmente instituida pelo dirigente maximo,

como norma de cumprimento obrigatorio?)

Por favor, envie apenas um arquivo

Somente sao aceitos arquivos em formato PDF com tamanho de até 10 MB.
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58 []Quais dos seguintes itens compdem a PSI ou o documento utilizado em
seu lugar?

Escolha a(s) que mais se adeque(m)
Por favor, escolha as opgdes que se aplicam:

[ Definigdo de seguranca da informagéo,
objetivos e principios

1 Atribuicdo de responsabilidades

] Processo para o tratamento de desvios
e excecgodes

Evidéncia(s):
« Copia da norma que formaliza a politica
de seguranga da informacao Critério(s):

.1SO 27002 (5.1.1)

59 []Quais dos seguintes temas sao abordados na PSI ou no documento
utilizado emseu lugar?

Escolha a(s) que mais se adeque(m)

Por favor, escolha as opcdes que se aplicam:

O

Controle de acesso légico

O

Classificagao e tratamento da
informagéao

Seguranga fisica do ambiente
Backup

Protegao contra malware

O 000

Gerenciamento de wlinerabilidades
técnicas

Evidéncia(s):
« Copia da norma que formaliza a politica de seguranga da informagéo
Critério(s):

.1SO 27002 (5.1.1)

60 []A organizacdo divulga aos usuarios de servigos de TI os procedimentos e
regras relativos a seguranca da informacdo? *

Escolha uma das seguintes respostas:
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Favor escolher apenas uma das opgdes a seguir:

O Sim, de forma continua e periddica
O Sim, de forma eventual
O Nao

Somente a existéncia de procedimentos e regras relativos a seguranga da
informacgédo € insuficiente se estas ndo forem de conhecimento dos usuarios.
Por isso, €& necessario que frequentemente estes sejam informados e
lembrados sobre elas.

Evidéncia(s):

« Cépia de e-mail, Comunicacao Interna, folder ou outro tipo de instrumento
utiizado para divulgar os procedimentos relativos a seguranga, no ultimo

ano.
Critério(s):

.1SO 27001 (5.2)

61 []A organizagdo dispOe de Politica de Cdpias de Seguranca (backup)
formalmente instituida pelo dirigente maximo como norma de cumprimento
obrigatdério? *

Escolha uma das seguintes respostas:
Favor escolher apenas uma das opgdes a seguir:

O Sim
O Possui politica, mas nao formalizada
O Nao

A Politica de Codpias de Seguranga define os requisitos para protegdo e
retencdo dos backups das informagdes da organizagdo. Os procedimentos
operacionais para execugao e restauragcao de backups devem estar de acordo

com esta politica.
Evidéncia(s):

« Coépia da norma que formaliza a
politica de cépias de seguranga Critério(s):

.1SO 27002 (12.3)
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62 []A organizacao realiza backup de todos ou de parte de seus dados? *

Favor escolher apenas uma das opg¢des a seguir:
O Sim
O Nao

63 [] Em que meios sao armazenadas os backups dos dados mais importantes
da organizagao? *

Sé responder essa pergunta sob as seguintes condigdes:

A resposta foi 'Sim' na questdo '62 [si06]' (A organizacdo realiza
backup de todos ou de parte de seus dados?) Escolha a(s) que mais
se adeque(m)

Por favor, escolha as opgdes que se aplicam:

Banco de dados
Pasta de rede

Midia removivel (pendrive, HD externo, CD/DVD ou fita)

O OO0

Nuvem

Um banco de dados usado para o backup normalmente tem a mesma estrutura
do banco de dados utilizado na produgcdo. Numa pasta, em midias removiveis
ou servicos de armazenamento em nuvem normalmente contém arquivos,
geralmente compactados.

64 [] Em que local sdao armazenadas os backups dos dados mais importantes
da organizagao? *

Sé responder essa pergunta sob as seguintes condigdes:

A resposta foi 'Sim' na questao '62' (A organizagao realiza backup de todos ou

de parte de seus dados?) Escolha a(s) que mais se adeque(m)

Por favor, escolha as opg¢des que se aplicam:

] Mesmo senidor
] Mesma rede

] Outra rede, no mesmo local fisico
(prédio)

[l Fora de qualquer rede, no mesmo local fisico (prédio)
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[l Outro local fisico

A localizacdo do backup relaciona-se tanto a dimenséao logica (rede) quanto a
dimenséo fisica (prédio).

65 [JComo sao feitos os backups dos dados mais importantes organizacao? *
Sé responder essa pergunta sob as seguintes condigdes:

A resposta foi 'Sim' na questdo '62 [si06]' (A organizacdo realiza
backup de todos ou de parte de seus dados?) Escolha uma das
seguintes respostas:

Favor escolher apenas uma das opgdes a seqguir:

(O Periddica e automatica
O Periédica, mas manual

O Eventual e manual

O backup periddico é aquele que é realizado em periodos previamente
definidos, em oposicdo aos backups eventuais. O backup automatico é
agendado num software e realizado sem intervengdo humana, em oposi¢cao a
um backup manual.

66 []JA organizagao realiza teste nos backups dos dados mais importantes da
organizagao? *

Sé responder essa pergunta sob as seguintes condigdes:

A resposta foi 'Sim' na questédo '62' (A organizagéo realiza backup de
todos ou de parte de seus dados?) Escolha uma das seguintes

respostas:

Favor escolher apenas uma das opg¢des a seguir:

O Sim, de forma
periddica
C  Sim, de forma eventual

' Nao s3o feitos testes

O teste de backup € o procedimento de restauragcado dos dados salvaguardados

em um ambiente de execucdo idéntico ao da produgado. O teste visa verificar se
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os dados sao Uteis (integros e completos) e estdo prontos para serem
utilizados caso seja necessario.

67 []Observacoes

Por favor, coloque sua resposta aqui:

Caso deseje, utilize este espacgo para fornecer informagées complementares
em relacdo as questdes acima.
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