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1 APRESENTACAO

Com a entrada em vigor da Lei 13.709/2018 - Lei Geral de Prote¢do de Dados

Pessoais, observamos a necessidade de um movimento muito intenso por parte n&o s6
da Administragédo Publica como também dos Tribunais de Contas quanto a necessidades
e determinagdes de adequagbes no que diz respeito as regras e aos principios

estabelecidos pelo novo diploma legal.

Para aqueles que almejam consonancia com a Lei, necessitam percorrer etapas
procedimentais, tais como, adequacéo; inventario de dados pessoais; relatorio de atividades
de tratamento; campanhas educativas junto a elaboragao de relatério de impacto, mas em

especial necessitam de base legal informativa e de instrumentos orientativos.

Diante disso, o Comité Técnico de Corregedorias, Ouvidorias, Controles Internos
e Social do Instituto Rui Barbosa instituiu o Grupo de Trabalho A LGPD E A LAI NAS
ATIVIDADES DE OUVIDORIA que buscou diante de todo o contexto da nova norma e

ciente das atividades, em especial das Ouvidorias, desenvolver o presente manual
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orientativo, conceituando e informando de forma clara e objetiva quanto aos diversos
conceitos e formas de realizagdo das mais variadas rotinas que envolvem o tratamento
de dados pessoais, sem se afastar dos ditames da Lei de Acesso a Informacéao (Lei
12.527/2011).

Tao logo, no presente material, vocés encontrardo nogdes basicas sobre a Lei,
orientagdes acerca de sua aplicagao e também boas praticas. O verdadeiro almejo € que
todos os colaboradores, em especial das Ouvidorias, possam desenvolver as suas
atividades em total conformidade com a Lei Geral de Protecdo de Dados Pessoais, Lei

n°® 13.709/2018, e contribuir diariamente com as atividades dos Tribunais.

Antonio Gilberto de Oliveira Jales

Presidente do Comité das Corregedorias, Ouvidorias, Controles Interno e Social do IRB

Conselheiro Presidente do Tribunal de Contas do Rio Grande do Norte

Domingos Augusto Taufner
Coordenador do Grupo de Trabalho

Conselheiro Ouvidor do Tribunal de Contas do Estado do Espirito Santo

Patrick Machado
Assistente Técnico do Grupo de Trabalho

Ouvidor de Contas do Tribunal de Contas do Estado do Parana.
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2 INTRODUCAO

O objetivo da Lei Geral de Prote¢do de Dados (LGPD) — Lei n° 13.709, de 14 de
agosto de 2018, é o de garantir a protegao de dados pessoais, ao respeito dos direitos
fundamentais de liberdade e de privacidade, que porventura possam ser violados pela

ma utilizacdo de informacgoes.

A referida Lei oferece segurancga juridica e maior confianga no trato da coleta e

no uso de dados.

A adequacdo dos o6rgaos e entidades em relacdo a LGPD envolve uma
transformacao cultural que deve alcangar os niveis estratégico, tatico e operacional da
instituicdo, em especial nos Tribunais de Contas.

Essa mudanca de comportamento ou transformagdo como dita envolve:
considerar a privacidade dos dados pessoais do cidadao desde a fase de concepcao do
servico ou produto até sua execugao (Privacidade by Design); e promover agdes de
conscientizagdo de todo corpo funcional, no sentido de incorporar o respeito a
privacidade dos dados pessoais nas atividades institucionais cotidianas. E a Ouvidoria,

como canal de comunicagao com a sociedade, pode e deve contribuir nesta evolucéao.

O Manual A LGPD E A LAI NAS ATIVIDADES DE OUVIDORIA tem como objetivo
esclarecer os pontos relevantes sobre o tema e trazer orientagbes quanto a sua
aplicabilidade. Estabelecer, entre outros, conceitos e principios aplicados e sugerir

algumas agdes basicas, sem esgotar o tema, mas de modo a instigar seu estudo.

11
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3 ORIGEM E VIGENCIA DA LGPD

A Lei Geral de Protegéao de Dados Pessoais — LGPD, Lei 13.709, de 14 de agosto
de 2018, é a primeira legislagdo geral sobre protegdo de dados publicada no Brasil'.
Nesse sentido, a normativa impde mudangas na relacdo entre cidaddos e
empresas/organizagdes publicas, influenciando significativamente a conduta dessas

instituicbes ao trazer e reafirmar no seu bojo uma série de novos direitos para o cidadao,

' Pode-se afirmar que a LGPD integra um microssistema legal de transparéncia e protegio de
dados no Brasil, assim corporificado:
— Constituicao da Republica de 1988;
— Direito fundamental de prote¢ao de dados pessoais — EC n° 115/2022;
— Lei Complementar — LC n° 131/2009;
— LAI - Lei de Acesso a Informagao — Lei n° 12.527/2011;
— Marco Civil da Internet - — Lei n° 12.965/2014;
— Cadigo de Participagao, Protegao e Defesa dos Direitos dos Usuarios dos Servigos Publicos
— Lei n® 13.460/2017;
— LGPD - Lei Geral de Protegcao de Dados Pessoais — Lei n° 13.709/2018;
— Lei do Governo Digital — Lei n° 14.129/2021.

12
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representando um marco legal destinado a regulamentar o uso, a protecédo e a

transferéncia de dados pessoais no Brasil?.

Embora o tema da protegcdo de dados n&o seja recente, notadamente na Europa
e nos Estados Unidos, foi somente com a promulgagdo da LGPD que o Brasil se alinhou
a essa tendéncia internacional. E possivel atribuir essa guinada normatizadora ao
surgimento de novas tecnologias aplicadas ao tratamento e a utilizagdo de informacgao

pessoal apresentado nas ultimas décadas no pais.

Incorporando ao ordenamento patrio normas gerais de interesse nacional a serem
observadas pela Unido, Estados, Distrito Federal e Municipios, a lei entrou em vigor,
salvo no tocante as disposigdes referentes a eventuais sancionamentos, a Autoridade e
ao Conselho Nacional de Protecdo de Dados, que entraram em vigor 24 meses apos a

data de sua publicagéo?®.

2 Pesquisa em: https://www12.senado.leg.br/noticias/materias/2020/09/18/lei-geral-de-protecao-
de-dados-entra-em-vigor.
3 Observado o preconizado pelo artigo 65 da LGPD, nos termos a seguir expressos:
— Disposigdes sobre a Autoridade Nacional de Protecdo de Dados — ANPD (artigos 55-A a L,
58-A e B): vigéncia a partir de 28 de dezembro de 2018;
— Disposigbes referentes as sangdes administrativas aplicaveis pela ANPD (artigos 52, 53 e
54): vigéncia a partir de 1° de agosto de 2021;
- Demais disposic¢des: 24 (vinte e quatro) meses apoés a data de sua publicagéo, ou seja, em
16 de agosto de 2020.

13
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4 OBJETO/OBJETIVO DA LEI

Oriunda do Projeto de Lei n° 4060/20124, da Camara dos Deputados, convertido
no Senado Federal no PL n° 53/2018%, a LGPD visa assegurar o adequado tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade

e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

A lei, conforme dispde seu art. 2°, disciplina a protecdo de dados pessoais, ora

incorporada ao rol de direitos fundamentais®, nos seguintes preceitos:

| - o respeito a privacidade;

Il - a autodeterminacéo informativa;

Il - a liberdade de expresséo, de informagao, de comunicacéo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdémico e tecnolégico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade
e o exercicio da cidadania pelas pessoas naturais.Como ressalta MACIEL
(2021, p.106), a LGPD representa o reconhecimento da necessidade da
positivagdo de regras que tracem os limites ao tratamento de dados pessoais,
possibilitando um melhor e mais eficaz aproveitamento da tecnologia, sem

afrontar a individualidade e a privacidade dos titulares desses dados sem
incorrer em abusos e violagées.

A LGPD apresenta-se como uma reagao social e juridica a necessidade de adotar

medidas de seguranga, técnicas e administrativas aptas a proteger os dados pessoais de

4 Projeto de lei disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=548066.

5 Projeto de lei disponivel em: https://www25.senado.leg.br/web/atividade/materias/-
/materia/133486? gl=1*hdorgi* ga*%20MTE4MjE4NDUz%20Ni4xNjg0ODc3NDMO0* %20ga C
W3ZH25XMK*MTY4NDg3NzQzMy4xLiEuMTY4NDg3NzYy%20MC4wLAuMA.

6 Constituigdo Federal de 1988, art. 5°, LXXIX, nos termos estabelecidos a partir da promulgagéo
da Emenda Constitucional n. 115/2022.

14


https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=548066
https://www25.senado.leg.br/web/atividade/materias/-/materia/133486?_gl=1*hdorqi*_ga*%20MTE4MjE4NDUz%20Ni4xNjg0ODc3NDM0*_%20ga_CW3ZH25XMK*MTY4NDg3NzQzMy4xLjEuMTY4NDg3NzYy%20MC4wLjAuMA
https://www25.senado.leg.br/web/atividade/materias/-/materia/133486?_gl=1*hdorqi*_ga*%20MTE4MjE4NDUz%20Ni4xNjg0ODc3NDM0*_%20ga_CW3ZH25XMK*MTY4NDg3NzQzMy4xLjEuMTY4NDg3NzYy%20MC4wLjAuMA
https://www25.senado.leg.br/web/atividade/materias/-/materia/133486?_gl=1*hdorqi*_ga*%20MTE4MjE4NDUz%20Ni4xNjg0ODc3NDM0*_%20ga_CW3ZH25XMK*MTY4NDg3NzQzMy4xLjEuMTY4NDg3NzYy%20MC4wLjAuMA

A LGPD E A LAI NAS ATIVIDADES DE OUVIDORIA | 2023

acessos nao autorizados e a situagdes acidentais ou ilicitas de destruicéo, perda, alteracao,

comunicagao ou qualquer forma de tratamento inadequado ou ilicito de dados pessoais.

Nesse cenario, segundo MENDES (p. 555-587, 2019) a lei de protecao de dados
busca proporcionar ao cidad&o garantias em relagdo ao uso dos seus dados, a partir de
principios, de direitos do titular de dados e de mecanismos de tutela idealizados tanto
para a protecdo do cidadao, quanto para que o mercado e setor publico possam utilizar

esses dados pessoais, dentro dos parametros e limites legais.

15
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5 PRINCiPIOS, FUNDAMENTOS E
SUAS DEFINICOES

PRINCIPIOSE
FUNDAMENTOS

Na classica conceituacdo de BANDEIRA DE MELL (2010, p. 958-959) , o principio
juridico implica, por definigdo, em mandamento nuclear de um sistema, verdadeiro
alicerce dele, disposicao fundamental que se irradia sobre diferentes normas compondo-
Ihes o espirito e servindo de critério para sua exata compreensdo e inteligéncia,
exatamente por definir a légica e a racionalizagdo do sistema normativo, no que lhe
confere a ténica e lhe da sentido harménico. E o conhecimento dos principios que
preside a inteleccao das diferentes partes componentes do todo unitario de que se forma

o sistema juridico positivo.

A LGPD, especialmente em seu art. 6°, revela-se bastante abundante ao arrolar,
além da boa-fé, um conjunto de principios norteadores das atividades de tratamento de
dados pessoais. Principios esses que dada sua complementariedade, como regra,

deverao observar aplicabilidade conjunta.

16
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Nos topicos a seguir serdo expostas, sinteticamente, consideragdes acerca dos
principios e fundamentos que, explicita e implicitamente estampados na LGPD, prestam

suporte a sua interpretacao e aplicacéao.

51 Privacidade

Inscrita entre os fundamentos da prote¢do de dados pessoais’, a privacidade,
principio de matriz constitucional®, informa o preceito de que a cada pessoa é dado,
como regra, o direito de manter-se isolada (direito de ser deixado s6), até que, por
resolugao propria, conceda a liberdade para outrem ingressar em alguma esfera de sua

vida privada.

A privacidade, portanto, reporta a um direito vinculado a intimidade do individuo,
cuja abertura e amplitude sé podera ser determinada por meio do comportamento préprio

daquele titular desse direito.

A LGPD, por meio do caput de seu artigo 17, assevera que a toda pessoa natural
sera assegurada a titularidade de seus dados pessoais e garantidos os direitos
fundamentais de liberdade, de intimidade e de privacidade, cabendo aos agentes de
tratamento, quando da implementacdo de boas praticas, estabelecerem politicas e
salvaguardas adequadas, com base em processo de avaliagao sistematica de impactos

e riscos a privacidade.

O fulcro a ser perseguido na protecdo dos dados pessoais nao consiste em
proteger os dados propriamente em sentido estrito, mas as informagbes deles

decorrentes, que poderao impactar o direito a privacidade e a intimidade do seu titular.

Na esteira desse raciocinio, vale salientar que o direito fundamental a protecao
dos dados pessoais ndao é um direito absoluto, devendo ser conciliado com a
necessidade de realizacdo das fungdes da propria Administragado Publica, tais como o

controle, a auditoria e a investigagao que, por sua vez, precisarao ser exercitadas com

total respeito a pessoa do titular, além da observancia do sigilo necessario, conforme
Santos Neto (p. 163-177, 2021)-.

7 LGPD — Art. 1°, caput e art. 2°, I.
8 Constituicdo Federal de 1988 — Art. 5°, X e LX, art. 93, IX.

17
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-0 ¢
L /E 5.2 Autodeterminagédo informativa

Considerado um dos fundamentos da protecao de dados pessoais, nos termos do
inc. Il do art. 2° da Lei n° 13.709/2018, o direito a autodeterminagdo informativa,
assegura a pessoa o poder de determinar, por si prépria, a divulgacéo e o uso de seus
dados, partindo da premissa que cada pessoa € dotada do direito de decidir acerca
dessa disseminagao, do emprego e da forma de processamento de seus dados pessoais
(SANTOS NETO, 2021, p. 163-169).

Em sintese, a autodeterminagao informativa traduz um direito assegurado ao
titular dos dados referente ao poder de escolha acerca da possibilidade de divulgagao,
localizag&o e processos aplicados sobre seus dados por parte dos agentes responsaveis

por seu tratamento.

5.3 Proporcionalidade

De outro modo, a autodeterminagao informativa implica reconhecer que apenas
ao titular dos dados pessoais é facultado estabelecer o nivel de exposi¢cado a que admite

se submeter.

De fundo constitucional, a proporcionalidade é empregada para solucionar
eventual antinomia no ambito de aplicagao dos proprios principios. Na seara da protegao
de dados, a proporcionalidade prestara suporte a busca de equilibrio entre a privacidade
e a necessidade ou entre esse principio e a finalidade, ou ainda subsidiara a resolucéo

de controvérsias de outras naturezas.

A proporcionalidade, realizada mediante a compatibilizacdo entre o fim a ser
alcangcado por uma disposi¢do normativa com o melhor meio juridicamente disponivel
para seu atendimento, devera pautar o préprio tratamento de dados em todas suas
fases, sendo satisfeita quando o processo de tratamento decorrer de efetiva

necessidade, ser adequadamente executado e observada sua estrita finalidade.

A LGPD faz referéncias a proporcionalidade em diversos dispositivos, como ao
tratar (artigo 4°, §1°) das hipdteses de sua nao aplicabilidade quando o tratamento se
voltar exclusivamente para fins de seguranga publica e seguranga nacional
(CANTARINI, p. 218-227, 2017).

18
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O artigo 6°, em seus incisos Il e lll faz alusdo a proporcionalidade em sentido
estrito ao exigir a compatibilidade do tratamento executado a finalidade informada, bem
como ao restringir sua execug¢ao apenas aquilo que seja estritamente necessario para

alcancar as finalidades pretendidas.

A proporcionalidade em sentido estrito apresenta, portanto, um limite a ponderacao,
a restricdo de direitos fundamentais, qual seja, o nucleo essencial de todo Direito

Fundamental, onde se encontra a dignidade humana, a qual jamais podera ser violada.

Por fim, ao dispor sobre as san¢bdes administrativas, o artigo 52, §1°, em seu
inciso Xl prevé que devera ser observada a proporcionalidade entre a gravidade da falta
e a intensidade da sang¢ao como critério a ser considerado na oportunidade da aplicacéo

das sanc¢des decorrentes de procedimento administrativo.

==v 54 Finalidade

Conforme disposto no inciso | do artigo 6°, o principio da finalidade limita a
realizacdo do tratamento de dados exclusivamente para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior

de forma incompativel com essas finalidades.

Adicionalmente, quando no ambito do setor publico, o tratamento de dados
pessoais submete-se a uma finalidade publica, devendo restringir-se a persecugao do
interesse publico, observadas as competéncias ou o cumprimento de atribuicbes legais

do servigo publico, conforme previsto no art. 23 da LGPD®.

A finalidade representa a fronteira da legalidade, delimitando o tratamento de
dados a propositos licitos e a finalidades especificas, assim entendidas aquelas
taxativamente definidas, de forma precisa e totalmente identificadas e que fundamentam
a respectiva coleta, a qual devera ser compativel com o objetivo final, visando, dessa

forma, mitigar o risco de uso secundario abusivo, a revelia do titular.

® Conforme pag. 14 do Guia Orientativo da ANPD, disponivel em: https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes/documentos-de-publicacoes/quia-poder-publico-anpd-versao-

final.pdf.
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O principio da finalidade restringe o uso secundario dos dados, que somente
podera ser realizado quando tal aplicagcdo demonstrar compatibilidade com a finalidade
para a qual foram originalmente coletados, observando ainda o art. 7, § 7°, que dispde:

O tratamento posterior dos dados pessoais a que se referem os §§ 3° e 4° deste
artigo poderéa ser realizado para novas finalidades, desde que observados os
propaésitos legitimos e especificos para o novo tratamento e a preserva¢cao dos

direitos do titular, assim como os fundamentos e o0s principios previstos nesta
Lei.

Por fim, importante ressaltar que o principio da finalidade guarda estreita relagao
aos principios da adequacao e necessidade, formando o cerne da norma juridica da

protecdo de dados no tocante ao respeito aos direitos fundamentais da liberdade, da

privacidade e do livre desenvolvimento da personalidade.

55 Adequacao

Previsto no inciso Il do artigo 6°, o principio da adequagao exige compatibilidade
do tratamento com as finalidades informadas ao titular, de acordo com o contexto do

tratamento.

A observancia a adequacao e a finalidade constituem as balizas que legitimam a
coleta e utilizacdo dos dados pessoais, residindo suas bases na especificacdo da
finalidade, com propédsitos objetivos e devidamente informados ao titular e tratamento

compativel as finalidades previamente descritas.

’Ll‘l' 5.6 Necessidade
3

O principio da necessidade, descrito no inciso Il do artigo 6°, impde a limitagao
do tratamento de dados ao minimo necessario para a realizagao de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagao as

finalidades do tratamento de dados.

O principio refere-se a limitacdo do tratamento de dados ao minimo necessario
para o atendimento da finalidade pretendida, mediante a avaliacdo de quais dados sao
realmente imprescindiveis para tal obtencao, sob pena de excesso de direito ou desvio

de finalidade.
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57 Livre acesso

Previsto no inciso IV do artigo 6°, o principio do livre acesso visa garantir, aos
titulares, a consulta facilitada e gratuita sobre a forma e a duragdo do tratamento, bem

como sobre a integralidade de seus dados pessoais.

O livre acesso tem por objetivo assegurar ao titular a possibilidade de controlar o
uso de seus dados, garantindo-lhe acesso a informagdes quanto ao propédsito do
tratamento, aos proprios dados coletados, bem como sobre sua integridade. Nesse
sentido, cabe ao agente de tratamento disponibilizar mecanismos efetivos para que o
titular possa solicitar e ter o acesso facilitado e gratuito as informacgdes referentes ao

tratamento de seus dados pessoais'°.

O principio € enfatizado pelo art. 9°, que prevé, adicionalmente a consulta
facilitada e gratuita sobre a forma e duragéo do tratamento, o direito de o titular ter acesso
facilitado as informacdes sobre o tratamento de seus dados, que deverdao ser
disponibilizadas de forma clara, adequada e ostensiva, sobre a finalidade especifica do
tratamento, a identificagdo e contato com o controlador, o uso compartilhado de dados,

a responsabilidades dos agentes de tratamento e demais direitos do titular.

5.8 Qualidade dos dados

Contemplado por meio do inciso V do artigo 6°, o principio da qualidade dos dados
versa sobre a garantia inata aos titulares de dados que lhes assegura a exatidao,
clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e para o

cumprimento da finalidade de seu tratamento.

A observancia a esse principio visa coibir eventuais imprecisdes, haja vista que
de um dado pessoal equivocado ou desatualizado podem decorrer consequéncias
danosas ao respectivo titular, como uma prescricdo médica inapropriada, a recusa de
crédito ou a vedacao de participacdo em certames publicos, circunstancias, inclusive,

que podem se perpetuar no tempo.

0 Conforme pag. 16 do Guia Orientativo da ANPD, disponivel em: https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes/documentos-de-publicacoes/quia-poder-publico-anpd-versao-

final.pdf
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Dessa forma, cabe aos controladores adotar medidas, desde o momento da
coleta, que garantam a precisao e a recorrente atualizagdo dos dados pessoais, a fim

de mitigar eventuais riscos derivados de dados eivados de imprecisao.

1) 59 Transparéncia

O principio da transparéncia, previsto no inciso VI do artigo 6°, visa assegurar aos
titulares dos dados informacdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento, observados os

segredos comercial e industrial.

Indissociavelmente ligado a boa-fé e a direitos fundamentais referentes a
privacidade e ao livre desenvolvimento da personalidade, esséncia que a LGPD intenta
tutelar, a transparéncia retrata um dever imposto aos agentes de tratamento de

disponibilizar, a todo tempo, informacdes claras, precisas, de facil acesso.

O principio da transparéncia assinala a ténica ao disposto nos artigos 9°, 18 e 19
da LGPD, que subordina a agao dos controladores a tempestiva prestacao, de oficio ou
mediante demanda dos titulares dos dados, de informacdes, entre outras, referentes a
finalidade especifica, a forma e duragdo do tratamento, a identificacdo e contato do

controlador, compartilhamento de dados e responsabilidades dos agentes de tratamento.

A transparéncia retrata, portanto, uma postura ativa dos agentes de tratamento
que lhes impde um dever geral de garantir acesso aos dados, independentemente da

solicitagdo do titular™!.

510 Seguranca

Previsto no inciso VII do artigo 6°, o principio da seguranga determina a utilizagao
de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situacdes acidentais ou ilicitas de destruigao, perda, alteracéao,

comunicagao ou difusdo.

1 Conforme pag. 15 do Guia Orientativo da ANPD, disponivel em: https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes/documentos-de-publicacoes/quia-poder-publico-anpd-versao-
final.pdf
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No ambito do tratamento de dados, a seguranga representa uma das situagdes
de mais elevada criticidade, submetendo-se, ante eventuais violagdes,

permanentemente, a elevado grau de risco os direitos dos titulares.

O principio da seguranga traz um dever de imposicdo de medidas técnicas,
seguras, adequadas, disponiveis a época do tratamento, que, adotadas pelo agente de
tratamento, afastem ou mitiguem qualquer tipo de risco a integridade ou a exposi¢cao

indevida dos dados.

Adicionalmente, a exposi¢cdo imprépria dos dados, incidentes de seguranca,
comumente denominados de “vazamentos’, tendem a culminar com a provavel
degradacdo da reputacdo dos agentes de tratamento aos quais os dados foram
confiados e que falharam em seu dever de garantir-lhes a protegao, submetendo-os a

possiveis sangdes administrativas e responsabilizagdes civis.

A seguranca é fortemente gravada por aspectos referentes a tecnicidade e ao
nivel de confianca oferecidos pelos sistemas de tratamento, razdo pela qual, desde sua
concepgao, devem prever medidas voltadas a privacidade dos titulares e a protegcao dos

dados, objeto de tratamento.

A LGPD, em seus artigos 44 a 49, trata assertivamente das medidas de seguranga
a serem adotadas no processamento de dados, arrolando, dentre outros aspectos a
serem observados no tratamento de dados pessoais, seu modo de realizacédo, o
resultado e os riscos que razoavelmente dele se esperam e as técnicas de tratamento

de dados pessoais disponiveis a época de sua realizagao.

@@ 5.11 Prevencgéao
Descrito no inciso VIII do artigo 6°, o principio da prevengao preconiza a adogao de

medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais.

Dialogando com o principio da seguranga, a prevengao se materializa mediante a
protecdo dos dados desde a concepcao do sistema de tratamento, portanto, em suas
fases antecedentes, incorporando-se diretrizes voltadas a defesa da privacidade do
titular ao proprio desenvolvimento dos sistemas e processos ulteriormente empregados

no seu tratamento (Privacy by Design).
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A prevencdo consiste, efetivamente, na implementacdo, por parte dos
controladores de medidas técnicas e organizacionais, tomadas ainda no decorrer do
planejamento dos sistemas de processamento que, conforme dispde o paragrafo 2° do
artigo 50 da LGPD, demonstrem o comprometimento do controlador em assegurar o

cumprimento de normas e boas praticas relativas a protecao de dados pessoais.

5.12 Nao discriminacao

3.1

O principio da n&o discriminagdo, previsto no inciso IX do artigo 6°, refuta a

possibilidade de realizagao do tratamento para fins discriminatérios ilicitos ou abusivos.

A discriminagédo que se busca impedir decorre de procedimentos que objetivam
prejudicar ou reduzir os direitos do titular dos dados ou imputar-lhe condigdo

desfavoravel no que concerne a sua dignidade.

A protecao de dados pessoais vai além da preservagao da privacidade, abarca
igualmente os direitos de personalidade, ameacados diante da possibilidade de
estigmatizagdo do ser humano em razao de classificacbes e segmentagcdes abusivas,

baseadas no tratamento de seus dados.

Nesse viés, o responsavel devera assegurar um tratamento equitativo e
transparente no que diz respeito ao titular dos dados, devendo, para tanto, utilizar
procedimentos e aplicar medidas técnicas e organizativas que garantam a correcéo de
imprecisbes e que mitiguem a ocorréncia de erros de forma a prevenir efeitos
discriminatorios contra pessoas em razdo da sua origem racial ou étnica, opiniao politica,
religido ou convicgdes, filiagcao sindical, estado genético ou de saude, orientagcéo sexual,

ou a impedir que as medidas venham a ter tais efeitos.
@ 5.13 Responsabilizacao e prestacao de contas

Contemplado no inciso X do artigo 6°, o principio da responsabilizagado e
prestagao de contas exige a demonstracao, pelo agente, da adogao de medidas eficazes
e capazes de comprovar a observancia e o cumprimento das normas de protecao de

dados pessoais €, inclusive, da eficacia dessas medidas.
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Com a introdugéo deste principio, a LGPD visa alertar os agentes de tratamento
de que sdo eles os responsaveis pelo fiel cumprimento e evidenciagcdo do atendimento
de todas as exigéncias legais, referentes ao resguardo da privacidade e seguranga dos

titulares dos dados sob sua tutela.

Nesse sentido, revela-se necessaria a comprovacido de que as medidas de

prevencgao e segurancga adotadas revestem-se da eficacia que delas se espera.

Dessa forma, além de certificar-se quanto a legitimidade do tratamento, fundado
em uma das hipoteses previstas no artigo 7° da LGPD, o controlador, paralelamente,
devera verificar e adotar medidas de seguranga, técnicas e administrativas aptas a

proteger os dados sob sua responsabilidade.
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6 DADO PESSOAL: OQUEEEO
QUE SE ENQUADRA

O texto abaixo visa apresentar a definicdo de dados pessoais a luz da referida lei,
a sua diferenga para com os dados sensiveis €, ao final, um comparativo de informacgdes

consideradas como dados pessoais e dados sensiveis.

Revela notar que a propria LGPD traz em sua redagao a definicdo de dados

pessoais e dados pessoais sensiveis, conforme dispositivo abaixo:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater

religioso, filosofico ou politico, dado referente & saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural;

Nesse sentido, entende-se como dado pessoal todas as informagdes que possam
identificar uma pessoa ou torna-la identificavel. A exemplo, temos dados como nome,
endereco, numero de telefone, endereco de e-mail, nimero de identificacio civil, nUmero

de matricula funcional, entre outros.

Ja dados pessoais sensiveis sao informagdes que podem prejudicar a privacidade
ou causar discriminagdo se forem divulgados ou utilizados indevidamente. Como
exemplo, temos informacdes sobre a raga social ou etnia de uma pessoa, histérico de

saude, envolvimento com movimentos sindicais, entre outros.

De acordo com Stefano Robota (apud TEPEDINO e TEFFE, 2019):

Encontra-se nos dados sensiveis o “nucleo duro” da privacidade, tendo em vista
que, pelo tipo e natureza de informagéo que trazem, constituem-se em dados
cujo tratamento pode ensejar a discriminacgéo ilicita ou abusiva de seu titular,

devendo, por conseguinte, ser protegidos de forma mais rigida e especifica.
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Desse modo, ainda que as principais informacdes sobre uma pessoa estejam
suprimidas ou anonimizadas, as vezes a quantidade e a qualidade dos dados
disponiveis acabam tornando-a identificavel, uma vez que o conjunto de dados pessoais
expostos pode vir a permitir a sua identificacao.

Sendo assim, em sintese, a propria lei fornece as informacgdes necessarias para
a identificacdo de dados pessoais e de dados pessoais sensiveis, restando ao
controlador e aos operadores de dados treinarem a sua percepcao para os localizarem
e darem o devido tratamento.

A LGPD tem por propésito primordial regular o tratamento de dados pessoais,
inclusive nos meios digitais, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Nesse contexto, a conceituacdo de dado pessoal, definido como a informacéao
relacionada a pessoa natural identificada ou identificavel, nos termos expressos por meio
do inciso | do artigo 5° da LGPD, revela-se basilar para uma melhor compreensao dos
objetivos e alcance dessa norma.

Em sintese, o dispositivo legal assevera que dado pessoal, seja ele fisico ou
digital, refere-se a toda informagéo relativa a uma pessoa natural, determinada ou
passivel de determinacdo. A LGPD, portanto, ndo trata qualquer tipo de dado, mas
somente de dados pessoais, condicionante que implica a vinculagao dos dados a uma
pessoa natural. Adotando um conceito expansionista, a LGPD considera dado pessoal
nao somente uma informacéo relativa a pessoa diretamente identificada, mas também a
informacéao apta a identificar uma pessoa.

Nesse paradigma, o dado pessoal possui como atributo caracterizador,
direta ou indiretamente, mesmo que em um momento secundario, evidenciar um
componente que, efetiva ou potencialmente, propicie estabelecer sua relagédo a uma
pessoa natural especifica.

Nesse escopo, importante distinguir dados gerais de dados pessoais, pois
nesses ultimos verifica-se um vinculo objetivo com uma pessoa, justamente por revelar
aspectos que lhe dizem singularmente respeito. Assim, nome e sobrenome, RG, CPF,
titulo de eleitor, passaporte, informagdes relativas a estado civil, género, profissdo, a
saude, a genética, a orientagdo sexual, telefones e registros de acesso a aplicagdes da
internet, contas de e-mail, entre outros, constituem exemplo de dados pessoais que
pautam a vida em sociedade, cuja divulgagcdo e compartilhamento devem observar a
norma legal.
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7 QUADRO DE DADOS PESSOAIS

Contact Humber '

Com o objetivo de subsidiar o entendimento acima exposto, apresentam-se nos
quadros abaixo exemplos do que sdo dados pessoais e as suas modalidades, e o que

sao dados pessoais sensiveis, conforme fundamentado no tépico anterior.

Quadro 1 — Modalidade de dados pessoais:

DADOS PESSOAIS

Esta registrado que Espelth Magalhaes, nascida
em 10/02/2000, inscrita no CPF 128.458.852-68, é
IDENTIFICAGAO servidora do Tribunal de Contas do RJ, com
matricula funcional n°® 10020 e é portadora do
Virus HIV.

Esta registrado que existe uma servidora, nascida
em 10/02/2000, portadora do CPF XXX.458.852-
IDENTIFICAVEL XX, é servidora do Tribunal de Contas do RJ, com
matricula funcional n° 10020 e pertence ao povo
originario Tupinamba.

portadora do Virus HIV
(dado sobre saude).

pertence ao povo
originario Tupinamba.
(dado sobre origem
étnica).
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Ressalta-se que a LGPD é considerada uma lei de carater principiolégico, e tem
0 objetivo de proteger as relagdes que tratam dados pessoais, com cuidado especial aos
direitos do titular de dados (PINHEIRO, 2020, p. 40).

A diferenciacéo entre dados pessoais e dados sensiveis reflete a preocupacgao do
legislador em assegurar que informagdes particularmente sensiveis sejam tratadas com
0 maximo de cautela e proteg¢ao. Portanto, ndo basta apenas anonimizar os dados, é
necessario analisar o contexto em que as informacgdes estdo expostas e interpretar se

ainda existem elementos que possam expor o titular dos dados.

E importante ressaltar que a LGPD também prevé algumas excegbes ao
tratamento de dados sensiveis, permitindo que eles sejam utilizados em situagdes
especificas, tais como o exercicio regular de direitos em processos judiciais, a protegao
da vida e a integridade fisica do titular ou de terceiros, ou quando os dados sensiveis

forem necessarios para fins de saude publica.

Em sintese, a LGPD concede uma protecdo especial aos dados sensiveis,
reconhecendo a sua sensibilidade e a necessidade de cautela no seu tratamento. A
legislacédo busca garantir que essas informagdes sejam utilizadas de forma adequada,
respeitando a privacidade e os direitos fundamentais das pessoas. O cumprimento das
disposicoes da LGPD em relagao aos dados sensiveis € essencial para a construcao de

um ambiente respeitoso com a privacidade dos individuos.
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8 OUTROS CONCEITOS

IMPORTANTES

As acgbes, conceitos e agentes, a seguir descritos, sao trabalhados a partir das
definicbes previstas no artigo 5° da LGPD, as quais foram adicionadas perspectivas
decorrentes do exame de outros dispositivos legais, bem como de bibliografias

consultadas.

8.1 Dado anonimizado

Conceito inserido por meio do inciso Il do artigo 5° da LGPD, o dado anonimizado
corresponde aquele relativo a titular que ndo possa ser identificado, considerando a

utilizagcado de meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento.

A anonimizagao congrega um conjunto de técnicas cuja aplicagao propicia tornar o
sujeito — titular dos dados sob tratamento, nao identificavel, dessa operagao resultando a

impossibilidade de associagao, direta ou indireta, de tais dados a um individuo especifico.

A anonimizacdo, sendo irreversivel e tornada impossivel a reconexao do dado a
pessoa do seu titular, afasta a aplicagédo da LGPD, haja vista tais dados ndo serem mais
considerados como dados pessoais, constituindo-se em técnica empregada, por

exemplo, quando da utilizacdo de dados para fins estatisticos.

Assim, conforme previsto no artigo 12 da LGPD, caso o processo de
anonimizacéao seja revertido ou for constatada a viabilidade de tal operagao, os dados
retomarao a condigdo de dado pessoal, sujeitando-se, portanto, a égide da Lei Geral de

Protecao de Dados.
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upEn 8.2 Dado pseudonimizado

Conforme descrito no § 4° do art. 13 da LGPD, a pseudonimizagéo € o tratamento
por meio do qual um dado perde a possibilidade de associagao, direta ou indireta, a um
individuo, sendo pelo uso de informacdo adicional mantida separadamente pelo

controlador em ambiente controlado e seguro.

Diferentemente da anonimizagcdo, a técnica da pseudonimizacdo néo
desidentifica permanentemente o titular do dado, trazendo, contudo, relativa seguranga
durante seu tratamento, uma vez que ele é mantido em sistemas diferentes, de modo a

nao permitir a associagao do dado e a consequente identificacdo do seu titular.

O responsavel pelo tratamento mantém a chave para a reversdo da
pseudonimizagdo sob sua guarda, podendo utiliza-la se e quando a reidentificagao do

titular for demandada.

@)

|_E F 8.3 Titular

Por titular, nos termos preconizados pelo inciso V do artigo 5° da LGPD, designa-

se a pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento.

A preservagao dos direitos fundamentais de liberdade, privacidade e livre
desenvolvimento da personalidade do titular dos dados representa o nucleo e a esséncia
da Lei Geral de Protecdo de Dados, cujo objetivo primaz consiste em coibir e mitigar

eventuais violacdes a tais direitos.

===
o

Tratamento de dados

O tratamento de dados, conforme prescrito pelo inciso X do artigo 5° da LGPD,
implica em toda operacao realizada com dados pessoais, como as que se referem a
coleta, producao, recepcao, classificagao, utilizagao, acesso, reproducao, transmissao,
distribui¢cdo, processamento, arquivamento, armazenamento, eliminag¢ao, avaliagao ou

controle da informagao, modificacdo, comunicacgao, transferéncia, difusdo ou extracio.

A amplitude do conceito revela a predisposig¢ao da lei geral em encampar todo o
universo de operagbes a que os dados pessoais possam ser submetidos,
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independentemente do meio utilizado, circunscrevendo, igualmente, uma area de
atuagao para os agentes responsaveis pelo manuseio dos dados acerca do qual deverao

manter registros das operagdes realizadas.

8.5 Agentes de tratamento

A expressao agentes de tratamento, constante no inciso IX artigo 5° da LGPD,
refere-se ao controlador e ao operador, indicando as responsabilidades e obrigacdes
que tais agentes se submetem no desenvolvimento das operagbes de manuseio de

dados pessoais.

m 8.6 Controlador

O controlador, agente previsto no inciso VI do artigo 5° da LGPD, consiste em
pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes

referentes ao tratamento de dados pessoais.

Ao controlador, também denominado de data controller, cabe, portanto,
determinar quais as operacdes de tratamento deverdo ser executadas em funcdo dos

propdsitos almejados.

Por ser o responsavel sobre a tomada de decisdes acerca do manuseio dos dados
pessoais, a LGPD impde sobre o controlador, entre outras obrigagdes: avaliar o
enquadramento das bases legais para a realizagdo do tratamento; acompanhar
integralmente o ciclo de manuseio dos dados, determinando seu oportuno descarte;
indicar o encarregado;; elaborar o relatério de impacto a prote¢cdo de dados pessoais;
demonstrar as provas sobre o consentimento do titular; defender-lhe os direitos e

responder civiimente em caso de violagado da LGPD.

o
?P{O 8.7 Operador
IHto

Consoante o previsto no inciso VIl do artigo 5° da LGPD, o operador consiste em
pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de

dados pessoais em nome do controlador.
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O operador ou data processor € aquele que, agindo sob orientagdo do
controlador, executa efetivamente as operacdes de tratamento de dados pessoais, ndo
Ihe sendo facultado executar quaisquer manuseios de dados sendao em estreita

observancia as diretrizes tragadas pelo controlador.

Ao operador também s&do cominadas atribuigdes cuja inobservancia pode
acarretar-lhe sancionamento, tais como, entre outras, manter registro das operagdes de
tratamento de dados pessoais que realize, demonstrar a ado¢cdo de medidas voltadas
ao fiel cumprimento das normas de protecdo de dados, responsabilizacdo civel e

solidaria ao controlador ante violagées a LGPD.

A
W 338 Encarregado
Al

A figura do encarregado, prevista no inciso VIl do artigo 5° da LGPD, representa
a pessoa indicada pelo controlador para atuar como canal de comunicagao entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD).

Também denominado de data protection officer — DPO, o encarregado, na
redacao original da LGPD, restringia-se a pessoas naturais, indicadas exclusivamente
pelo controlador. Com as alteragdes promovidas pela Lei n° 13.853, de 8 de julho de
2019, essa condicionante foi excluida, podendo a fungao ser desempenhada por pessoa

juridica, restando, contudo, sua designagao indicada pelo controlador™?.

Nao sendo legalmente considerado como agente de tratamento, o encarregado
ndo responde por danos causados aos titulares dos dados'3, devendo sua identidade e
informagdes de contato serem divulgadas publicamente, de forma clara e objetiva,

preferencialmente no sitio eletrénico do controlador.

As atividades do encarregado, conforme descrito no paragrafo 2° do artigo 41 da

LGPD, consistem em:

| - aceitar reclamagbes e comunicagbes dos titulares, prestar esclarecimentos e
adotar providéncias;

Il - receber comunicagdes da autoridade nacional e adotar providéncias;

2] GPD - Art. 41
BLGPD - Art. 42.
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Il - orientar os funcionarios e os contratados da entidade a respeito das praticas
a serem tomadas em relagdo a protegéo de dados pessoais; e

IV - executar as demais atribuicbes determinadas pelo controlador ou
estabelecidas em normas complementares.

Nada obsta, desde que devidamente qualificado, que o encarregado seja indicado
dentre um dos colaboradores integrantes do quadro funcional do controlador, caso em
que o agente de tratamento devera assegurar ao DPO condi¢gdes para uma atuagao

independente.

Por fim, importante enfatizar que, nos termos preconizados pelo paragrafo 3° do
artigo 41 da LGPD, a Autoridade Nacional podera estabelecer normas complementares
sobre a definicao e as atribuicdes do encarregado, inclusive hipoteses de dispensa da

necessidade de sua indicagao.

A normatizacao referida foi efetivamente editada quando da publicacdo da
Resolugdo CD/ANPD n° 2, de 27 de janeiro de 2022' que exime os agentes de
tratamento de pequeno porte, pessoas juridicas de direito privado, nos termos definidos
em seu artigo 2°, da obrigagdo de indicar encarregado pelo tratamento de dados
pessoais, devendo, nesses casos, disponibilizar um canal de comunicagdo com o titular

de dados para atender o disposto no art. 41, § 2°, | da LGPD.Autoridade nacional

A Autoridade Nacional de Protecdo de Dados (ANPD), é definida, nos termos do
inciso XIX do artigo 5° da LGPD, como 6rgao da administracdo publica responsavel por
zelar, implementar e fiscalizar o cumprimento da legislagdo de protecdo de dados em

todo o territério nacional.

A ANPD, autarquia de natureza especial, dotada de autonomia técnica e
decisoria, com patriménio préprio e com sede e foro no Distrito Federal, tem sua

estrutura e atribuigdes estabelecidas por meio dos artigos 55-A a 55-M da LGPD".

Conduzida por um conselho diretor composto por cinco membros, escolhidos pelo
Presidente da Republica e por ele nomeados, apdés aprovacao pelo Senado Federal,
para um mandato de 4 anos, a ANPD s&o conferidas dentre outras atribuicées a seguir

destacadas:

4 Disponivel em: https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-
2022-376562019#wrapper. Acesso em: 11 set. 2023.

5 Com as alteracbes promovidas pela Lei n° 13.853, de 8 de julho de 2019.
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- zelar pela proteg¢éo dos dados pessoais, hos termos da legislagdo;

- zelar pela observancia dos segredos comercial e industrial, observada a
protecdo de dados pessoais e do sigilo das informagbes;

- elaborar diretrizes para a Politica Nacional de Proteg¢éo de Dados Pessoais e
da Privacidade;

- editar requlamentos e procedimentos sobre prote¢do de dados pessoais e
privacidade, bem como sobre relatérios de impacto a prote¢do de dados
pessoais para 0s casos em que o tratamento representar alto risco a garantia
dos principios gerais de prote¢do de dados pessoais previstos nesta Lei;

- realizar auditorias, ou determinar sua realizagdo, no ambito da atividade de
fiscalizagdo de que trata o inciso IV e com a devida observancia do disposto no
inciso Il do caput deste artigo, sobre o tratamento de dados pessoais efetuado
pelos agentes de tratamento, incluido o poder publico;

- editar normas, orientagbes e procedimentos simplificados e diferenciados;

- garantir que o tratamento de dados de idosos seja efetuado de maneira
simples, clara, acessivel e adequada ao seu entendimento;

- deliberar, na esfera administrativa, em carater terminativo, sobre a
interpretagdo desta Lei, as suas competéncias e 0S casos 0missos;

- comunicar as autoridades competentes as infragbes penais das quais tiver
conhecimento;

- comunicar aos 6rgéos de controle interno o descumprimento do disposto nesta
Lei por 6rgéos e entidades da administragéo publica federal.

Ressalta-se que, no tocante a aplicagao de sangdes, ante violagdes a legislagao
de protecdo de dados pessoais, 0 artigo 55-K estabelece competéncia exclusiva da
ANPD, atribuicdo que prevalecera sobre demais competéncias correlatas de outras

entidades e 6rgdo da Administragao Publica.

Em sintese, suas atribuicbes convergem poderes de investigacdo, poderes
corretivos e consultivos e, como 6rgéo integrante do Poder Executivo Federal, sujeita-

se ao controle externo exercido pelo Tribunal de Contas da Uni&o.
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9 RELAGCOES ENTRE OS ATORES
NO TRATAMENTO DE DADOS

As operagbes de tratamento de dados pessoais interligam os dados, o titular
desses dados, os agentes de tratamento (o controlador e o operador), o encarregado e
a ANPD (atores conceituados no item precedente).

A figura abaixo ilustra essa relagéo.

Controlador | Operador

TRATAMENTO

O objeto da LGPD, conforme definido no art. 1° da Lei, matéria abordada no item
4 do presente trabalho, € o tratamento de dados pessoais e neste sentido o Comité
Central de Governanga de Dados do Poder Executivo Federal, em seu “Guia de Boas
Praticas da Lei Geral de Protecdo de Dados”'®, assim conceituou as operagdes de

tratamento:

6 Guia disponivel em
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/quias/guia_lgpd.pdf.
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o ACESSO - ato de ingressar, transitar, conhecer ou consultar a informagao, bem
como possibilidade de usar os ativos de informacéo de um 6érgao ou entidade,
observada eventual restricdo que se aplique;

° ARMAZENAMENTO - acdo ou resultado de manter ou conservar em repositorio
um dado;

° ARQUIVAMENTO - ato ou efeito de manter registrado um dado em qualquer das
fases do ciclo da informacgao, compreendendo os arquivos corrente, intermediario
e permanente, ainda que tal informacéo ja tenha perdido a validade ou esgotado
a sua vigéncia;

o AVALIAGAO - analisar o dado com o objetivo de produzir informagao;

o CLASSIFICACAO - maneira de ordenar os dados conforme algum critério

estabelecido;

o COLETA - recolhimento de dados com finalidade especifica;

o COMUNICACADO - transmitir informagées pertinentes a politicas de acéo sobre
os dados;

o CONTROLE - acao ou poder de regular, determinar ou monitorar as agdes sobre
o dado;

o DIFUSAO - ato ou efeito de divulgacio, propagacao, multiplicacdo dos dados;

o DISTRIBUIGAO - ato ou efeito de dispor de dados de acordo com algum critério
estabelecido;

o ELIMINAGAO - ato ou efeito de excluir ou destruir dado do repositério;

o EXTRAGAO - ato de copiar ou retirar dados do repositdrio em que se encontrava;

o MODIFICACAO - ato ou efeito de alteragéo do dado;

o PROCESSAMENTO - ato ou efeito de processar dados visando organiza-los para
obtencado de um resultado determinado;

o PRODUGAO - criacéo de bens e de servicos a partir do tratamento de dados;

o RECEPGAO - ato de receber os dados ao final da transmisséo;

o REPRODUCAO - cdpia de dado preexistente obtido por meio de qualquer
processo;

o TRANSFERENCIA - mudanca de dados de uma area de armazenamento para

outra, ou para terceiro;
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o TRANSMISSAO - movimentagdo de dados entre dois pontos por meio de
dispositivos elétricos, eletrbnicos, telegraficos, telefbnicos, radioelétricos,
pneumaticos, etc.;

o UTILIZAGAO - ato ou efeito do aproveitamento dos dados.

Salienta-se que o art. 4° da LGPD prevé as situagdes em que as disposi¢oes

sobre o tratamento de dados pessoais ndo s&o aplicadas’.

7 Em raz&o da rigueza do tema, recomenda-se a leitura da legislagao pertinente e das publicagbes
da ANPD sobre o assunto. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-

publicacoes.
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10 DIREITOS DO TITULAR DE
DADOS

Antes de adentrarmos o tema dos direitos basicos dos titulares de dados devemos
ressaltar dois pontos de fundamental importancia: a Emenda Constitucional n® 115/2022

e a Agenda Regulatéria da ANPD.

ﬂ: 10.1 Emenda constitucional - EC N° 115/2022
l=

No dia 10 de fevereiro de 2022 foi promulgada a EC N° 115/2022 que acrescentou
dispositivos a Constituicdo Federal (CRFB/88) relacionados ao Direito Fundamental a
Protecdo de Dados Pessoais, que passou a fazer parte do rol de direitos e garantias
fundamentais, nos termos do inciso LXXIX, art. 5°, com a seguinte redacgéo:

Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a

inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes: (...)

LXXIX — é assegurado, nos termos da lei, o direito a protecdo dos dados
pessoais, inclusive nos meios digitais.

A inclusao expressa da protecdo de dados pessoais no texto constitucional leva

a trés consequéncias diretas:'8

o a protecao de dados pessoais passa a ser um direito fundamental expresso na
Constituigao.a protecédo de dados pessoais € uma clausula pétrea, que ndo pode
ser revogada ou restringida, nem mesmo por Emenda Constitucional posterior, ou
seja, trata-se de um direito que, de agora em diante, s6 pode ser ampliado na

Constituigao;

'8 Disponivel em:https://www.jusbrasil.com.br/artigos/protecao-de-dados-e-emenda-
constitucional-115-2022/1376719634. Acesso em: 11 set. 2023.
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o define a competéncia constitucional do Supremo Tribunal Federal - STF, para, em
processos de competéncia originaria ou recursal, apreciar questdes relacionadas
a protecao de dados pessoais, quando houver violagdo direta ao novo inciso do
art. 5°.

fFA| 10.2  Agenda regulatéria da ANPD para o biénio 2023-2024

A Autoridade Nacional de Protegcao de Dados (ANPD) publicou em sua pagina a
Agenda Regulatoria'® referente ao biénio 2023-2024. Trata-se de uma ferramenta de
planejamento que reune as acgdes regulatérias de maior prioridade da ANPD,
promovendo publicidade, bem como garantindo transparéncia, previsibilidade e
eficiéncia ao processo regulatério. A pratica traz maior seguranga juridica nas relagdes

entre a ANPD e seus destinatarios.

Para a elaboragdo da Agenda, a ANPD utilizou as contribui¢bes sociais obtidas
por meio da tomada de subsidios durante o ano vigente, almejando identificar temas de
importancia a serem estudados e/ou regulamentados. A exemplo disso, tivemos em
agosto deste ano a disponibilizagdo de consulta publica para utilizar a opinido social na
elaboragao de minuta de Resolugao, que visava regulamentar a dosimetria na aplicagao
de sancbes de natureza administrativa, quando identificada a utilizacdo de

procedimentos ndo adequados a Lei Geral de Protegao de Dados (LGPD).

Apresentados os destaques acima descritos, ressalta-se que os direitos dos
titulares ndo se acham restritos ao Capitulo Il da norma, identificando-se na LGPD

varias referéncias a esses direitos.

Ainda que nao absolutos, esses direitos devem ser garantidos durante toda a
existéncia do tratamento dos dados pessoais do titular, realizado pelo 6rgao ou entidade.

Vejamos:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relagdo aos dados do titular por ele tratados, a qualquer momento e mediante
requisi¢do:

| - confirmacéo da existéncia de tratamento;

Il - acesso aos dados;

9 Agenda disponivel em: https://www.in.gov.br/en/web/dou/-/portaria-anpd-n-35-de-4-de-
novembro-de-2022-442057885.
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Il - corregéo de dados incompletos, inexatos ou desatualizados;

IV - anonimizagéo, bloqueio ou elimina¢do de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante
requisicdo expressa, de acordo com a regulamentagéo da autoridade nacional,
observados os segredos comercial e industrial;  (Redagé&o dada pela Lei n°
13.853, de 2019)

VI - eliminagdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipoteses previstas no art. 16 desta Lei;

VIl - informacéo das entidades publicas e privadas com as quais o controlador
realizou uso compatrtilhado de dados;

VIl - informagéo sobre a possibilidade de ndo fornecer consentimento e sobre
as consequéncias da negativa;

IX - revogagéo do consentimento, nos termos do § 5° do art. 8° desta Lei.

Apenas a titulo de complementacgéo, apresenta-se o rol de direitos dos titulares

que ja haviam sido previstos nos primeiros artigos da lei:?°

Quadro 2 - Rol de Direitos Gerais dos Titulares:

Direitos Gerais dos Titulares de Dados Pessoais Referéncia Legislativa

Liberdade Art. 1°
Liberdade de Expresséao Art. 2°
Privacidade e intimidade Arts. 1° e 2°
Livre desenvolvimento da personalidade Arts. 1° e 2°
Autodeterminacao informativa Art. 2°
Honra Art. 2°
Imagem Art. 2°
Direitos do consumidor Art. 2°
Direitos humanos Art. 2°
Direito a cidadania Art. 2°

*Fonte do quadro: Minuto da Seguranc¢a: o Blog de Seguranca da Informacgao.

20 Disponivel em: https://minutodaseguranca.blog.br/nova-lgpd-os-direitos-dos-titulares-de-
dados-pessoais/.

41


https://minutodaseguranca.blog.br/nova-lgpd-os-direitos-dos-titulares-de-dados-pessoais/
https://minutodaseguranca.blog.br/nova-lgpd-os-direitos-dos-titulares-de-dados-pessoais/

A LGPD E A LAI NAS ATIVIDADES DE OUVIDORIA | 2023

E importante destacar que varios dos direitos dos titulares de dados pessoais

decorrem diretamente dos principios que a LGPD contempla em seu art. 6°, tais como

os seguintes?":

Quadro 3 - Relagao entre os Direitos dos Titulares de Dados Pessoais e os
Principios:

Direito dos Titulares de Dados que Decorrem dos Principios a que Referéncia
Principios corresponde Legislativa

Direito ao tratamento adstrito aos propdsitos legitimos,

especificos, explicitos e informados ao titular, sem Principio da
possibilidade de tratamento posterior de forma incompativel Finalidade
com essas finalidades.

Direito ao tratamento adequado, compativel com as finalidades Principio da
ao titular, de acordo com o contexto do tratamento. Adequagéao

Direito a limitagao do tratamento ao minimo necessario para

a realizacdo de suas finalidades, com abrangéncia dos Principio da
dados pertinentes, proporcionais e nao excessivos em Necessidade
relagao as finalidades do tratamento.

Direito a consulta facilitada e gratuita sobre a forma e a
duracao do tratamento, bem como sobre a integralidade de
seus dados pessoais.

Principio do Livre
Acesso

Direito a exatidao, clareza, relevancia e atualizagdo dos

dados, de acordo com a necessidade para o cumprimento Principio da Qualidade

da finalidade de seu tratamento. €55 DEEES

Direito a informagbes claras, precisas e facilmente acessiveis L
. . Principio da

sobre a realizagdo do tratamento e os respectivos agentes de .

. ) . Transparéncia

tratamento, observados os segredos comercial e industrial.

Direito a seguranca dos dados, ao qual se contrapde o

dever, por parte dos agentes de tratamento, de utilizagado de

medidas técnicas e administrativas aptas a proteger os Principio da

dados pessoais de acessos nado autorizados e de situagdes Seguranga

acidentais ou ilicitas de destruicdo, perda, alteragao,

comunicacao ou difusao.

Direito @ adequada prevengdo de danos, ao qual se

contrapde o dever, por parte dos agentes de tratamento, de Principio da

adogao de medidas para prevenir a ocorréncia de danos em Prevengao

virtude do tratamento de dados pessoais.

Principio da Nao

Direito de ndo ser discriminado de forma ilicita ou abusiva L ~
Discriminagao

*Fonte do quadro: Minuto da Seguranga: o Blog de Seguranga da Informagéo.

Art. 6°, |

Art. 6°, Il

Art. 6°, Il

Art. 6°, IV

Art. 6°, V

Art. 6°, VI

Art. 6°, VII

Art. 6°, VIII

Art. 6°, IX

21 Disponivel em: https://minutodaseguranca.blog.br/nova-lgpd-os-direitos-dos-titulares-de-

dados-pessoais/.
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Cumpre destacar que, a partir do art. 7°, a LGPD ja comecga a tratar de varios

assuntos que envolvem direitos dos titulares de dados??:

Quadro 4 - Direitos Especificos dos Titulares de Dados Pessoais

Direitos Especificos dos Titulares de Dados Pessoais Referéncia Legislativa

Direito de condicionar o tratamento de dados ao prévio consentimento
expresso, inequivoco e informado do titular, salvo as excegdes legais.

Arts. 7°, 1 e 8°

Direito de exigir o cumprimento de todas as obrigagdes de tratamento
previstas na lei, mesmo para os casos de dispensa de exigéncia de Art. 7°, § 6°
consentimento.

Direito a invengao do 6nus da prova quanto ao consentimento. Art. 8°, § 2°

Direito de requerer a nulidade de autorizagbes genéricas para o Art. 8°, § 4°
tratamento de dados pessoais. T
Direito de requerer a nulidade do consentimento caso as informagdes
fornecidas ao titular tenham conteido enganoso ou abusivo ou nao
tenham sido apresentadas previamente com transparéncia, de forma
clara e inequivoca.

Art. 9°, § 1°

Direito de revogar o consentimento a qualquer tempo, mediante

manifestagdo expressa do titular, por procedimento gratuito e facilitado. I B 69

Direito de revogar o consentimento caso o titular discorde das alteragoes Arts. 8°,§6% e
quanto ao tratamento de dados. Art. 9°, § 2°

Direito de acesso facilitado ao tratamento de dados, cujas informagdes
devem ser disponibilizadas de forma clara, adequada e ostensiva acerca
de, entre outras, finalidade especifica do tratamento, forma e duragcéo do
tratamento, observando os segredos comercial e industrial, identificagéo
do controlador, informacdes de contrato do controlador, informagdes
acerca do uso compartilhado de dados pelo controlador e a finalidade,
responsabilidade dos agentes que realizaréo o tratamento, e direitos do
titular, com mencéo explicita aos direitos contidos no art. 18.

Art. 9°

Direito de ser informado sobre aspectos essenciais do tratamento de Art. 8°, § 6°
dados, com destaque especifico sobre teor das alteragoes.

Direito de ser informado, com destaque, sempre que o tratamento de
dados pessoais for condicao para o fornecimento de produto ou de servigo
ou para o exercicio de direito, o que se estende a informagéo sobre os
meios pelos quais o titular podera exercer seus direitos.

Art. 9°,§ 3°

Direito de ser informado sobre a utilizagdo dos dados pela administragéo Art. 7°, Il E IV c/c
publica, para os fins autorizados pela lei e para a realizagdo de estudos . .
por érgao de pesquisa. Art. 7°, § 1

22 Disponivel em: https://minutodaseguranca.blog.br/nova-lgpd-os-direitos-dos-titulares-de-
dados-pessoais/.
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Direito de que o tratamento de dados pessoais cujo acesso € publico
esteja adstrito a finalidade, a boa-fé e ao interesse publico que justificaram Art. 7°, § 3°
sua disponibilizagao.

Direito de condicionar o compartilhamento de dados por determinado
controlador que ja obteve consentimento a novo e especifico Art. 7°, § 5°
consentimento.

Direito de ter o tratamento de dados limitado ao estritamente necessario
para a finalidade pretendida quando o tratamento for baseado no legitimo Art. 10, § 1°
interesse do controlador.

Direito a transparéncia do tratamento de dados baseado no legitimo g
. Art. 10, § 2
interesse do controlador.

Direito a anonimizagdo dos dados pessoais sensiveis, sempre que At 1111 ¢
possivel, na realizacéo de estudo por 6rgdo de pesquisa. o
Direito de ter a devida publicidade em relacéo as hipéteses de dispensa
de consentimento para tratamento de dados sensiveis nas hipéteses de Art. 11, § 2°
cumprimento de dados necessarios a execugdo, pela administragao Y
publica, de politicas previstas em leis ou regulamentos.

Direito de impedir a comunicacdo ou o uso compartiihado entre

controladores de dados pessoais sensiveis referentes a saude com Art. 11, § 4°
objetivo de obter vantagem econémica, exceto nos casos de portabilidade o

de dados quando consentido pelo titular.

Direito de que os dados pessoais sensiveis utilizados em estudos de
saude publica sejam tratados exclusivamente dentro do 6rgao de
pesquisa e estritamente para a finalidade de realizacdo de estudos e
pesquisas, mantidos em ambiente controlado e seguro, conforme praticas
de seguranga previstas em regulamento especifico e que incluam,
sempre que possivel, a anonimizagado ou pseudonimizagdo dos dados,
bem como considerem os devidos padrdes éticos relacionados a estudos
€ pesquisas.

Art. 13

Direito de nao ter dados pessoais revelados na divulgagao dos resultados o
. . - Art. 13, § 1
ou de qualquer excerto do estudo ou da pesquisa sobre saude publica.
Direito de nao ter dados pessoais utilizados em pesquisa sobre saude o o
o ) : A ; Art. 13°,§ 2
publica transferidos a terceiros pelo 6rgao de pesquisa.
Direito ao término do tratamento quando verificado que (i) a finalidade foi
alcangada ou que os dados deixaram necessarios ou pertinentes ao
alcance da finalidade especifica almejada; (ii) houve um fim do periodo
de tratamento; (iii) houve comunicacao do titular, inclusive no exercicio de
seu direito de revogagao do consentimento conforme disposto no § 5° do
Art. 8° desta Lei, resguardando o interesse publico; ou (iv) por
determinacao da autoridade nacional, quando houver violagdo ao
disposto nesta Lei.

Art. 15

Direito a eliminagao ou ao apagamento de dados, no ambito e nos limites
técnicos das atividades, autorizada a conservagcéo somente nas excegoes Art. 16
legais.

*Fonte do quadro: Minuto da Seguranc¢a: o Blog de Seguranca da Informacgao.
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10.3

Em que casos os direitos podem ser requeridos

O controlador nem sempre podera atender solicitacdo de exercicio de um direito

pelo titular, como no caso do pedido de exclusao de dados em que o controlador tenha

a obrigacéo legal de guardar esses dados. Outras situagdes de manutengédo de dados
s&o indicadas no art. 16 da LGPD.

Ainda assim, o titular pode opor-se a tratamento realizado com fundamento em

uma das hipoteses de dispensa de consentimento, em caso de descumprimento ao

disposto nesta Lei?3.

No quadro a seguir, indicamos situagdes em que os direitos dos titulares poderao

ser atendidos,

controladores.

considerando as bases

Quadro 5 - Relagao dos Direitos, Base Legal e a LGPD:

Confirmagéao da
existéncia de tratamento

Acesso

Recebimento de cépia
integral

Correcao

Anonimizagéo, bloqueio
ou eliminagao

Portabilidade
Eliminacao

Informagéao sobre uso
compartilhado

Informacgao sobre
possibilidade de nao
fornecer consentimento

Revogagao do
consentimento

Todos os casos

Todos os casos

Quando a base legal for consentimento ou execugéo
de contrato

Todos os casos

Quando os dados forem desnecessarios excessivos ou
tratados em desconformidade (ex.: quando ndo ha
mais uma base legal valida)

A principio todos os casos

Quando a base legal for consentimento

Todos os casos

Quando a legal for consentimento

Quando a legal for consentimento

Z Art. 18 § 2° da LGPD.

Art. 18, |

Art. 18, I

Art. 19, § 3°

Art. 18, I

Art. 18, IV

Art. 18,V

Art. 18, VI

Art. 18, VII

Art. 18, VIII

Art. 18, IX

legais de tratamento utilizadas pelos
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Todos os casos, exceto quando a base legal for

Oposigéo consentimento

Art. 18, § 2°

Revisdo Decisdes automatizadas Art. 20

*Fonte: Elaboragao prépria.

_ 10.4 Como atender requisigdes dos titulares

A Lei Geral de Protecédo de Dados, conforme o art. 18, § 3°, garante ao titular ou
seu representante legalmente constituido, mediante requerimento expresso dirigido ao
agente de tratamento, o direito de saber quais dados pessoais uma organizagao mantém

sobre ele?4.

Com relagédo aos prazos de atendimento, ressalta-se que o art. 19 faz previsao
de confirmacgado da existéncia ou acesso a dados, com resposta imediata, de forma
simplificada, ou por declaragdo completa com entrega em até 15 dias. Entretanto, o § 3°
do art. 23 determina que os prazos e procedimentos para exercicio dos direitos do titular
perante o Poder Publico observarao o disposto em legislagao especifica, em especial as
disposigdes constantes da Lei n° 9.507, de 12 de novembro de 1997 (Lei do Habeas
Data), da Lei n°® 9.784, de 29 de janeiro de 1999 (Lei Geral do Processo Administrativo),

e da Lei n°® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacgao).

Transcrevemos a seguir as orientagdes contidas no item 1.3.1, do Guia de Boas
Praticas para Implementagdo na Administracdo Publica Federal?3, ao tratar do exercicio

dos direitos dos titulares perante a Administracao:

1.3.1 Meios de acesso a informagéo em transparéncia passiva

Parte substancial dos direitos dos titulares perante o poder publico sdo exercidos
por meio do exercicio do direito de acesso a informagéo. E sempre importante
salientar que a Lei 12.527/2011, a LA, ja previa, em seu art. 31, procedimentos
e diretrizes basicas para o tratamento de dados pessoais no dmbito publico.
Entre eles, estédo o tratamento transparente, a garantia expressa aos direitos de
personalidade e o consentimento do titular para a disponibilizagdo de suas
informagbes aqueles que ndo possuissem a necessidade de conhecé-la no
Disponivel em: https://repositorio.cqu.qov.br/bitstream/1/44262/12/Guia-Igpd.pdf
exercicio de sua fungdo publica. Aquela Lei chegou a prever, inclusive,

24 Veja exemplo de aplicagdes no enderego:
https://www.gov.br/anpd/ptbr/canais atendimento/cidadao-titular-de-dados/denuncia-peticao-
de-titular.

25 Guia disponivel em: https://repositorio.cqu.gov.br/bitstream/1/44262/12/Guia-lgpd.pdf.
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requlamentacdo especifica para o tratamento de dados pessoais no ambito
publico.

A LGPD, reconhecendo esse legado, informa que, no dmbito publico, os prazos
e procedimentos para o exercicio dos direitos do titular perante o Poder Publico
observardo o disposto em legislacdo especifica, citando (mas sem se ater
exclusivamente) a Lei de Acesso a Informacgéo, a Lei do Processo Administrativo
e a Lei do Habeas data (essa ultima no &mbito judicial).

Desta forma, submetem-se aos prazos e procedimentos ja estabelecidos pela
Lei n° 12.527/2011 - inclusive com o recebimento dos requerimentos junto ao
Servigo de Informagdo ao Cidaddo - o exercicio dos seguintes direitos
expressamente previstos na Lei Geral de Protecdo de Dados Pessoais:

Quadro 6 - Direitos que Seguirao o Regramento da LAI

Direitos que Seguirdo Regramento LAI _

Direitos do Titular de Dados Pessoais Dispositivos na LGPD
Receber confirmacdo da existéncia de tratamento de seus dados Art. 181
pessoais. - 1o,
Acessar seus dados pessoais. Art. 18, Il

Receber informacédo das entidades publicas e privadas sobre com as
quais o controlador realizou uso compartilhado de seus dados pessoais, Art. 18, VII
quando aplicavel.

Receber informagcdo sobre a possibilidade de n&o fornecer
. N . Art. 18, VIII

consentimento e sobre as consequéncias da negativa.

Receber informacdes claras e adequadas a respeito dos critérios e dos

procedimentos utilizados para decisdo automatizada, observados os Art. 20, § 1°

segredos comercial e industrial.

*Fonte: Guia De Boas Praticas Lei Geral De Prote¢ao De Dados (LGPD) - CGU

Ainda sobre os demais direitos, conforme consta no Guia Orientativo (item 1.3.2:

Meios de peticao e manifestagdo a administragcao publica):

Como ja mencionado, no dmbito administrativo, a LGPD cita expressamente as
Leis 12.527/2011 (LAI) e 9.784/1999 (processo administrativo) como referéncia
néo exclusiva para o exercicio dos direitos dos titulares. E de se repisar que, ao
mesmo tempo, ela aparta os procedimentos que ela prevé daqueles a serem
utilizados em face do poder publico, ao mencionar que o exercicio de tais direitos
seria realizado por meio de legislagcdo especifica. Como a Lei ndo estabelece a
observéncia exclusiva daquele conjunto da Lei de Acesso a Informacgéo e da Lei
Geral do Processo Administrativo, e considerando a existéncia de
procedimentos mais benéficos ao titular para o exercicio de seus direitos no que
se refere a esse Uultimo conjunto apresentado, o mecanismo mais célere
estabelecido pelo Cédigo de Defesa dos Usuarios de Servigos Publicos (Lei n°®
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13.460/2017) poderia ser adotado como padrdo para o recebimento de
solicitagbes de providéncias e reclamagdes relativas ao tratamento de dados.

Além da vantagem em termos de prazo e procedimentos padronizados, com
unidades de recebimento de peticbes e reclamagbes padronizadas e
coordenadas, a Lei 13.460/2017, diferentemente da Lei Geral do Processo
Administrativo, tem abrangéncia nacional, permitindo melhor coordenagéo entre
instituigées publicas na defesa dos direitos dos titulares de dados. O titular do
dado tem o direito, mediante requerimento expresso seu ou de representante
legalmente constituido, sem custos, nos prazos e nos termos previstos em
regulamento, de requisitar manifestagdo conclusiva do controlador ou agente
responsavel pelo tratamento sobre os sequintes itens:

Quadro 7 - Direitos que Seguirdao o Regramento do Cédigo de Defesa dos
Usuarios de Servigos Publicos. Referéncia LGPD

Direitos que Seguirdo Regramento do Cédigo de Defesa dos
Usurarios de Servigo Publico

Direitos do Titular de Dados Pessoais Dispositivo na LGPD

Solicitar corregdo de dados incompletos, inexatos ou desatualizados. Art. 18, 1lI

Solicitar a anonimizagdo, bloqueio ou eliminagdo de dados
desnecessarios, excessivos ou tratados em desconformidade com o Art. 18, IV
disposto na LGPD.

Solicitar a eliminagdo dos dados pessoais tratados com o consentimento
do titular, exceto nas hipdteses previstas no art. 16 da LGPD (nao aplicavel Art. 18, VI
a Ouvidoria).

Solicitar a revisdo de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetam seus interesses,
incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade.

Art. 20

Fonte: Guia De Boas Praticas Lei Geral De Protegdo De Dados (LGPD) - CGU

De modo complementar, o titular dos dados, no exercicio de seus direitos, devera
manifestar-se diretamente ao controlador responsavel pelo tratamento dos dados
pessoais, por meio dos canais oficiais. E, caso entenda que a manifestacdo nao tenha
sido atendida pelo controlador, o titular podera apresentar peticdo a Autoridade Nacional

de Protecao de Dados, com a comprovacao da auséncia de atendimento.

=
@ 10.5 Necessidade de autenticagdo do titular de dados
LN

O responsavel em receber e administrar essas solicitacdes dos direitos do titular
€ o Encarregado, cuja atribuigdo, dentre outras, é a de intermediar a comunicagao entre

os titulares e a organizacéo.
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Para atender aos pedidos dos titulares, o Encarregado deve ter a certeza de que
quem solicita o direito de acesso, por exemplo, é realmente o titular daqueles dados.
Caso medidas de seguranga nao sejam usadas para identificar corretamente as
pessoas, € possivel que o Encarregado seja alvo de alguma falsificagao realizada por
fraudadores, que terdo acesso a dados pessoais de terceiros indevidamente, o que a
LGPD considera como um incidente de violagao de dados pessoais, passivel de puni¢cao

pelo érgéo fiscalizador.

Assim, para que se possa exercer esse trabalho com seguranga, € recomendavel

que se aplique fatores de autenticacao para confirmar a identidade dos titulares solicitantes.

A autenticacdo baseada em algo que vocé conhece, comumente é feita através de
uma senha pessoal, ou respostas a perguntas aleatérias que vocé respondeu
previamente. Ja a autenticagdo baseada em algo que vocé tem, utiliza como prova algum

dispositivo, geralmente sdo smartphones, tokens ou no préprio e-mail da pessoa.

Por fim, as autenticacdes que utilizam atributos do que vocé &, normalmente usam
a biometria: impressao digital, iris, reconhecimento facial e por voz. Na hora de escolher
qual a autenticagdo mais adequada a organizagcdo em que se presta servigos, o
Encarregado deve estar atento para n&o coletar mais dados na autenticagado do que os
préprios dados pessoais tratados em seus sistemas, ou seja, “ndo usar um rifle para

matar uma formiga”.

Devemos considerar também, no momento de optar por um método de
autenticagao, se ele cumpre com os principios da necessidade e adequacao, que estao
descritos no art. 6° da LGPD. Portanto, o Encarregado deve sempre se atualizar nos
métodos de autenticacdo e agir com muita moderagcdo nas escolhas que fara pela

instituicdo em que ele trabalha.?®

Apresentamos nos topicos a seguir, duas formas de autenticagéo de titulares de

dados que podem ser utilizadas como bons parametros a serem aplicadosContas gov.br

A conta gov.br?? possui trés niveis: ouro, prata e bronze.

26 Disponivel em: https://www.dtibr.com/post/como-compatibilizar-os-direitos-dos-titulares-com-a-
autentica%C3%A7%C3%A30.

27 Disponivel em:
https://sso.acesso.gov.br/login?client _id=contas.acesso.gov.br&authorization id=18a864100a1.
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Os trés niveis da conta gov.br refletem a forma como ela é criada ou validada e

diferenciam algumas caracteristicas da conta quanto aos aspectos:

1) grau de segurancga no processo de validagao dos dados do usuario ao criar a conta
gov.br, ou seja, quais dados estdo sendo validados e em quais bases de dados;
2) os tipos de servigos publicos digitais que podem ser acessados;

3) as transacoes digitais que podem ser realizadas com a conta gov.br.

Dessa forma, quanto maior a seguranca da validagao dos dados do usuario, em

bases da Justica Eleitoral ou via certificado digital, por exemplo, maior o nivel da conta.

Importante saber como orientar os titulares de dados sobre os niveis de

seguranga das contas Gov.br.?8

g%) 10.6  Acesso direto aos portais de instituicdes publicas

Instituicdes publicas que n&o utilizam o sistema Gov.br desenvolveram
ferramentas proprias para disponibilizar canais de comunicacao?® para que os titulares
de dados possam encaminhar suas requisicdes, como é o0 caso, por exemplo, do

Tribunal de Justica de Santa Catarina.

Os titulares devem ter facil acesso aos canais de comunicagdo das Instituicbes
Publicas para dar efetividade ao exercicio de seus direitos, o que significa que a maneira

de se comunicar deve ser informada de forma ostensiva no portal da institui¢cao.

28 Disponivel em: https://www.gov.br/governodigital/pt-br/conta-gov-br/saiba-mais-sobre-os-
niveis-da-conta-govbr.

29 SANTA CATARINA. Tribunal de Justica. Formulario da Ouvidoria. Disponivel em:
https://app.tjsc.jus.br/formulario-ouvidoria/#/manifestacao/1. Acesso em 11 set. 2023.
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11 BASES LEGAIS DE TRATAMENTO

As bases legais sao autorizagdes legislativas para o tratamento de dados pessoais.
Cada base tem suas especificidades e condicdes para ser aplicada, sendo a escolha da
autorizacdo adequada fundamental para assegurar que o tratamento de dados pessoais

seja realizado de modo legal e ético, protegendo os direitos dos titulares dos dados.

11.1 O quedizalLGPD

Em seu art. 7° (no caso de dados sensiveis, o art. 11), a Lei traz um rol taxativo
que estabelece em quais hipoteses o tratamento de dados pessoais podera ser

realizado. S&o elas:

a. Consentimento do titular: a base mais comum para o tratamento de dados pessoais
€ o consentimento do titular. Isso significa que o titular deve ser informado claramente
sobre como seus dados serdo usados e deve concordar explicitamente com esse
uso. O consentimento deve ser livre, informado e inequivoco;

b. Cumprimento de obrigagdo legal ou regulatoria: em algumas situagdes, o
tratamento de dados pessoais é necessario para cumprir uma obrigagao legal ou
regulatoria. Por exemplo, as empresas podem ser obrigadas a manter registros
de transacgdes financeiras para fins fiscais;

C. Administracdo publica: a administragdo publica pode tratar dados pessoais
quando necessario para a execugao de politicas publicas previstas em leis e
regulamentos. Isso pode incluir, por exemplo, a coleta de dados para programas
de assisténcia social ou para a emissdo de documentos de identidade; realizagao
de estudos por 6rgao de pesquisa. Os 6rgédos de pesquisa podem tratar dados

pessoais para a realizacao de estudos cientificos ou estatisticos. Nesse caso,
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sempre que possivel, os dados devem ser anonimizados para proteger a
privacidade dos titulares;

Execucao de contrato: quando um titular € parte em um contrato, o tratamento de
seus dados pessoais pode ser necessario para cumprir as obrigagdes contratuais;
Exercicio regular de direitos em processo judicial, administrativo ou arbitral: em
processos legais, como processos judiciais, administrativos ou arbitrais, o
tratamento de dados pessoais pode ser necessario para o exercicio regular de
direitos. Isso pode incluir, por exemplo, a apresentacédo de provas em um processo;
Protecdo da vida ou da incolumidade fisica: em situacbes de emergéncia, o
tratamento de dados pessoais pode ser necessario para proteger a vida ou a
incolumidade fisica do titular ou de terceiros. Isso pode incluir, por exemplo, o
compartilhamento de informagdes médicas em uma situagdo de emergéncia;
Tutela da saude: os profissionais de saude podem tratar dados pessoais para a
tutela da saude do titular. Isso pode incluir, por exemplo, o uso de informacdes
meédicas para diagnoéstico e tratamento;

Interesses legitimos do controlador ou de terceiro: em algumas situagdes, o
tratamento de dados pessoais pode ser justificado com base nos interesses legitimos
do controlador ou de terceiro. No entanto, isso s6 € permitido se os interesses do
controlador n&o violarem os direitos e liberdades fundamentais do titular;

Protecao do crédito: o tratamento de dados pessoais também é permitido para a
protecao do crédito. Isso pode incluir, por exemplo, a verificagado da solvéncia de

um individuo antes de conceder um empréstimo.

As possibilidades para o tratamento de dados pessoais sao vinculadas e, a sua

escolha trara transparéncia a agao a qual devera ser realizada observando a boa-fé e

os principios elencados no art. 6° da LGPD.

®©

11.2 A competéncia da autoridade nacional de protecdo de dados pessoais

O paragrafo unico do art. 55-K, da LGPD, estabelece que a ANPD sera o 6rgao

central de interpretacdo e do estabelecimento de normas e diretrizes para a

implementacao dessa Lei.

52



A LGPD E A LAI NAS ATIVIDADES DE OUVIDORIA | 2023

A Lei ainda estabelece como competéncia da Autoridade Nacional a deliberacgao,
na esfera administrativa, em carater terminativo, sobre a interpretacédo da LGPD, as

competéncias da prépria ANPD e os casos omissos (art. 55-J, XX).

No uso de suas atribuigdes, a Autoridade Nacional disponibiliza publicagées em

seu sitio eletrénico3sobre matérias de sua competéncia.

L'-I
Eo 11.3 O guia orientativo

Em junho/2023, a ANPD disponibilizou a versdo 2.0 do Guia Orientativo —

Tratamento de Dados Pessoais pelo Poder Publico3'.

Segundo o Guia:

O tratamento de dados pessoais pelo Poder Publico possui muitas
peculiaridades, que decorrem, em geral, da necessidade de compatibilizagdo
entre o exercicio de prerrogativas estatais tipicas e os principios, regras e
direitos estabelecidos na Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709, de 14 de agosto de 2018 — LGPD). Diante desse cenario, o desafio posto
€ o de estabelecer pardmetros objetivos, capazes de conferir segurancga juridica
as operagbes com dados pessoais realizadas por 6rgaos e entidades publicos.
Trata-se de assegurar a celeridade e a eficiéncia necessarias a execugdo de
politicas e a prestacéo de servigos publicos com respeito aos direitos a protegdo
de dados pessoais e a privacidade.(Guia orientativo, 2023, p. 5)

O documento informa que a Autoridade recebeu de 6rgaos e entidades publicas
guestionamentos relevantes sobre:
i) o d&mbito de incidéncia da LGPD e a aplicacdo de seus conceitos basicos ao
setor publico;

ii) a adequada interpretagdo das bases legais que autorizam o tratamento de
dados pessoais;

iii) os requisitos e as formalidades a serem observados nas hipéteses de uso
compatrtilhado de dados pessoais; e

iv) a relagdo entre as normas de protegdo de dados pessoais e 0 acesso a
informacgéo publica. (Guia orientativo, 2023, p. 5)

E, considerando essas questbes, o Guia Orientativo comunica que “busca
delinear parametros que possam auxiliar entidades e érgaos publicos nas atividades de

adequacao e de implementacdo da LGPD”. (Guia orientativo, 2023, p. 6)

30 Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes.
31 Guia disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-
publicacoes/quia-poder-publico-anpd-versao-final.pdf.
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O Guia, em sua pagina 10, traz orienta¢des (definidas como “um primeiro passo
no processo de delimitacdo das interpretagcdes sobre a LGPD aplicaveis ao Poder

Publico”®?) sobre:

a. Bases legais
. Consentimento;
o Legitimo interesse;
o Cumprimento de obrigacao legal regulatoria;
o Execucao de politicas publicas.
b. Principios
) Finalidade e adequacao;
. Necessidade;
° Transparéncia e livre acesso.
C. Compartilhamento de dados pessoais pelo Poder Publico
o Formalizagao e registro;

. Objeto e finalidade;

o Base legal;
o Duragao do tratamento;
. Transparéncia e direitos dos titulares;
° Prevengao e seguranga;
J Outros Requisitos.
d. Divulgacéo de dados pessoais

Assim, em razao das competéncias legais da ANPD, da abrangéncia do “Guia
Orientativo — Tratamento de Dados Pessoais pelo Poder Publico” (versdo 2) e das
orientagdes especificas ali existentes, ante o caso concreto, para a adequada
identificacdo da hipotese de tratamento aplicavel, sugere-se a leitura atenta do Guia e a

aplicacédo dos ensinamentos presentes.

32 Sugestio de Consulta: Paginas 10 a 34 do Guia orientativo. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-
poder-publico-anpd-versao-final.pdf.
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Também aconselha-se acompanhar as publicagdes3® da ANPD. Como exemplo,
cita-se a “Agenda Regulatéria Bianual3* (instrumento de planejamento que agrega as

acoes regulatérias consideradas prioritarias e que serdo objeto de estudo ou tratamento

pela Autoridade durante sua vigéncia.
As duvidas e/ou lacunas eventualmente existentes podem ser elucidadas por

meio de aconselhamento especializado e/ou consultas a Autoridade Nacional de

Protecédo de Dados Pessoais.

33 Publicagbes da ANPD disponiveis em: https://www.gov.br/anpd/pt-br/documentos-e-

publicacoes.
34 Agenda Regulatoria disponivel em: https://www.in.gov.br/en/web/dou/-/portaria-anpd-n-35-de-

4-de-novembro-de-2022-442057885.
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12 LEI DE ACESSO A INFORMAGAO -
LAI

(C(’ 12.1  Objetivos

A Lei n° 12.527/2011 (Lei de Acesso a Informagdo-LAl) tem como propdsito
garantir que os cidadaos possam ter acesso as informagdes publicas, promovendo a
transparéncia das ag¢des governamentais, a participacdo e o controle social. Ela
estabelece prazos e procedimentos para divulgagéo das informagdes de carater publico
e abrange os 6rgaos publicos dos trés poderes (Executivo, Legislativo e Judiciario) de

todos os entes da federagao.

No Brasil, o direito de acesso a informacao publica esta previsto na Constituicao
Federal, Capitulo | — dos Direitos e Deveres Individuais e Coletivos, artigo 5°, inciso

XXXIII - que dispoe:
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Todos tém direito a receber dos 6rgaos publicos informagdes de seu interesse
particular, ou de interesse coletivo ou geral, que serao prestadas no prazo da
lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja
imprescindivel a seguranga da sociedade e do Estado.

Logo, s&o objetivos da LAI: garantir o direito fundamental de acesso a informagéo
e o fomento ao desenvolvimento de uma cultura de transparéncia e do controle social na
administragao publica. Para tanto, consideram-se os principios basicos da administragao

publica e as diretrizes estabelecidas na lei, conforme veremos no tépico seguinte.

Importante destacar que algumas informagdes poderao ser classificadas como
sigilosas, isto €, possuir restrigdes de acesso, por serem consideradas imprescindiveis
a seguranga da sociedade (vida e saude da populagdo) ou do Estado (soberania
nacional, relagdes internacionais, atividades de inteligéncia). E dever do Estado controlar
0 acesso e a divulgacdao das informagdes sigilosas produzidas por seus 6rgaos e

entidades, assegurando a sua protegéo, conforme artigos 23, 24 e 25 da LAl

12.2  Principios e definigcdes

Os procedimentos da LAl devem ser executados de acordo com o0s principios
basicos que regem a Administragdo Publica: legalidade, impessoalidade, moralidade,

publicidade e eficiéncias®.

Devem ser observadas, ainda, as seguintes diretrizes:

o Maxima Divulgagao: estabelece que a publicidade € a regra, e o sigilo, a
excegao;
o Obrigagdo de Publicar: as informag¢des produzidas ou custodiadas pela

administragao publica, devem ser disponibilizadas independente de uma
solicitagao e preferencialmente em formato aberto;

o Procedimentos que Facilitem o Acesso: a publicacdo deve utilizar meios de
comunicagao que sao facilitados pela tecnologia da informacéao; na pratica, quer

dizer que as informagdes devem estar em local de facil acesso para todos;

35 Artigos. 3°, 5° e 6° da Lei Federal n® 12.527/2011 (Lei de Acesso a Informagéo — LAI)
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° Desenvolvimento da cultura de transparéncia e do controle social da
administragao publica: a transparéncia no setor publico deve primar para que a
informagao chegue ao cidadao de maneira compreensivel;

o Limitacao das Excegodes: devem ser restritas e claramente definidas. O sigilo s6
pode ser justificado em casos em que 0 acesso a informagao possa implicar danos
a propria sociedade ou ao Estado;

o Utilizacao de Linguagem Cidada: a comunicacao utilizada com a sociedade

deve ser simples, clara, concisa e objetiva.
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13 LAI E SUA NAO VEDAGCAO

FRENTE A LGPD

Observa-se que ambas as leis (LAl e LGPD) regulamentam direitos fundamentais

especificos, mas com finalidades distintas.

A LAl tem como objetivo garantir o direito de acesso as informagdes publicas,
permitindo que os cidadaos solicitem e recebam informagdes dos 6rgaos e entidades
publicas, estabelecendo prazos e procedimentos para a divulgagéo das informagoes, de

forma a promover a transparéncia, a participacao e o controle social.

Deve ser observada por todos os Poderes e 6rgaos de todos os entes da
federacao, incluindo os Tribunais de Contas, bem como por entidades privadas sem fins

lucrativos que recebam recursos publicos.

A LGPD vem para proteger a liberdade e a privacidade dos individuos e
estabelece diretrizes para o tratamento adequado de seus dados, tais como: coleta,
armazenamento, utilizacdo e compartilhamento. A LGPD nao tem por objetivo restringir
a circulagao da informacéo e dificultar a transparéncia, mas tdo somente resguardar o
cidaddo quanto a utilizacdo de seus dados pessoais. E direcionada tanto aos entes
publicos quanto aos privados, e deve ser observada por toda pessoa natural ou pessoa

juridica que realiza o tratamento de dados pessoais.

Desse modo, LAl e LGPD séo leis que se complementam e ndao ha que se falar
em hierarquia ou conflito entre elas, pois ambas fortalecem a protegcédo dos direitos dos
titulares e exigem das entidades publicas e privadas um maior cuidado na gestao e no

tratamento das informacgoes.

Importante frisar que a LGPD ndo estabelece novas hipéteses de sigilo para a
Administracdo Publica. Quando se trata de informagbes pessoais, especificamente
relativas a intimidade, vida privada, honra e imagem, a Lei de Acesso a Informagao

permanece como a principal norma a regulamentar a restricdo de acesso no setor
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publico (art. 31 da LAI)%. Essa restrigdo, entretanto, ndo é absoluta, uma vez que a Lei
permite divulgagdo de dados pessoais ou acesso por terceiros quando as informacdes
forem necessarias a protecao do interesse publico e geral preponderante, conforme inc.
V, §3°, art. 31 da LAl

Art. 31. O tratamento das informagbes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das
pessoas, bem como as liberdades e garantias individuais.

§ 1° As informagbes pessoais, a que se refere este artigo, relativas a intimidade,
vida privada, honra e imagem:

| - terdo seu acesso restrito, independentemente de classificagdo de sigilo e pelo
prazo maximo de 100 (cem) anos a contar da sua data de produgéo, a agentes
publicos legalmente autorizados e a pessoa a que elas se referirem; e

Il - poderéo ter autorizada sua divulgagdo ou acesso por terceiros diante de
previséo legal ou consentimento expresso da pessoa a que elas se referirem.

§ 2° Aquele que obtiver acesso as informacées de que trata este artigo sera
responsabilizado por seu uso indevido.

§ 3° O consentimento referido no inciso Il do § 1° ndo sera exigido quando as
informagobes forem necessarias:

| - a prevengdo e diagnéstico médico, quando a pessoa estiver fisica ou
legalmente incapaz, e para utilizagdo tnica e exclusivamente para o tratamento
meédico;

Il - a realizacdo de estatisticas e pesquisas cientificas de evidente interesse
publico ou geral, previstos em lei, sendo vedada a identificagdo da pessoa a que
as informacgées se referirem;

Il - ao cumprimento de ordem judicial;
IV - a defesa de direitos humanos; ou

V - a protegéo do interesse publico e geral preponderante.

Também a LGPD determina uma formatagao que propicie o compartilhamento de
dados pelo poder publico (Capitulo IV da referida Lei), reconhecendo, ainda,
expressamente, o direito do acesso aos dados pelo publico em geral, conforme disposto
no seu art. 25:

Os dados deverdo ser mantidos em formato interoperavel e estruturado para o
uso compartilhado, com vistas a execugéo de politicas publicas, a prestagao de

servigos publicos, a descentralizagdo da atividade publica e a disseminagéo e
ao acesso das informagbes pelo publico em geral.

36 Enunciado n°® 4/2022 - CGU disponivel em: https://repositorio.cqu.gov.br/handle/1/67735.
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Trata-se de uma permissao da Lei para o acesso coletivo, de forma a viabilizar o
direito de acesso a informacao publica, previsto na Constituicdo Federal, art. 5°, inciso
XXXIII.

Depreende-se assim que a protecado de dados pessoais deve ser compatibilizada
com a garantia do direito de acesso a informagéo, podendo ambas serem flexibilizadas

quando a analise do caso concreto indicar a preponderancia de uma sobre a outra.

Sempre que a protec¢ao do interesse publico geral e preponderante se impuser
sobre a protecédo dos dados pessoais, nos termos do art. 31, § 3°, inciso V da LAI, devera

ser feita a divulgacao das informagdes pessoais ou permitido seu acesso por terceiros.

Fica, portanto, evidente que o fundamento “informacdes pessoais” nao pode ser
utilizado de forma geral e abstrata para se negar pedidos de acesso a informagao. A
negativa ao acesso, se total ou parcial, deve ser devidamente justificada para a situagéo
em concreto, demonstrando inclusive, quando for o caso, a preponderancia da protecao
dos dados pessoais e do direito da inviolabilidade da intimidade, da vida privada, da

honra e da imagem das pessoas sobre a protecao do interesse publico e geral.
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14 LGPD E LAI: OS CUIDADOS NAS

UNIDADES DE OUVIDORIA

Considerando as disposi¢cbes legais sobre a matéria, as Ouvidorias devem

observar, dentre outros, os seguintes cuidados na gestdo e tratamento de dados

pessoais:

O tratamento de dados devera ser realizado para o atendimento de sua finalidade
publica, na persecu¢do do interesse publico, com o objetivo de executar as
competéncias e atribuicées legais do servigo publico, obedecidas as exigéncias
previstas;

Observancia da nao aplicagao da LGPD no tratamento de dados pessoais nos
casos previstos em lei;

Observancia da seguranga e sigilo dos dados;

Observancia das exigéncias para tratamento de dados sensiveis;
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° Manutencéao de registro das operagdes de tratamento, com o objetivo de atender,
se necessario, a elaboracdo de relatorio de impacto a protecdo de dados

pessoais.

@ 14.1  Visao para as ouvidorias

A LGPD nao altera o protagonismo ativo do titular de dados; pelo contrario, as
atividades de tratamento de dados pessoais deverdao observar a boa-fé e em especial
trés principios enunciados no art. 6° da Lei, diretamente ligados aos direitos

conquistados pelo titular de dados, quais sejam:

° o livre acesso;
. a qualidade dos dados;
o a transparéncia.

Por tais razdes, na visdao da Ouvidoria, esses principios devem ser obedecidos
como premissa basica do tratamento de dados, pois garantem a coexisténcia pacifica
entre a LGPD e a LAI. Afinal, ndo € possivel imaginar que a LGPD pudesse limitar o

direito ao acesso facilitado a dados pelo titular.
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15 CUIDADOS COM OS DADOS NAS

MANIFESTAGCOES DE OUVIDORIA

Esta segdao tem como objetivo discutir os cuidados necessarios com os dados
pessoais no ambiente das Ouvidorias. 'Cuidado’, conforme definido no dicionario®’,
significa cautela, precaucao, e é essa prudéncia que devemos ter em relagdo aos dados
pessoais.

A

15.1  Na legislacao

Em razado de sua importancia, o legislador ja tratou do assunto na LAI (arts. 4°, 6°
e 31, por exemplo) e no Codigo de Defesa do Usuario do Servigo Publico (Lei n°

13.460/2017, arts. 5°, inciso XIII; 6°, incisos Ill e IV, como exemplo).

A Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei n® 13.709/18), dispde
sobre o tratamento de dados pessoais, inclusive nos meios digitais®. Por fim, a protegdo
dos dados pessoais ganhou status constitucional através da Emenda Constitucional n°®
115, de 10 de fevereiro de 2022, sendo incluida no rol dos direitos e garantias

fundamentais da Constituicdo Federal de 1988.

% 15.2  As Ouvidorias

As Ouvidorias sempre foram criteriosas (na utilizagdo) e zelosas pelos dados

(pessoais ou nao) e informagdes sob a sua guarda.

37 Conforme Dicionario online de portugués. Disponivel em: https:/dicionario.priberam.org/cuidado.

38 Inspirada no Regulamento Geral de Protegéo de Dados aplicavel no ambito da Unido Europeia
(GDPR),

64


https://dicionario.priberam.org/cuidado

A LGPD E A LAI NAS ATIVIDADES DE OUVIDORIA | 2023

Nao obstante, com o intuito de prevenir o uso indiscriminado dos dados das
pessoas naturais, a LGPD estabeleceu um extenso elenco de principios, direitos, regras,

requisitos, o qual deve ser observado pelas Instituicées, alcangando todas as Ouvidorias.

Além disso, criou a Autoridade Nacional de Prote¢cdo de Dados (ANPD), autarquia
dotada de autonomia técnica e decisoria, responsavel por zelar pela prote¢cao dos dados
pessoais, e 6rgao central de interpretacdo da LGPD e do estabelecimento de normas e

diretrizes para sua implementagao.

Assim, no ambito das Ouvidorias devem ser adotados cuidados com os dados
pessoais constantes nas manifestagdes sob sua responsabilidade, devendo ser
observada a conformidade legal e os requisitos do sistema de gestdo de seguranga da

informacgao (SGSI) adotado pela instituigao.

O SGSI “preserva a confidencialidade, integridade e disponibilidade da
informagao pela aplicagdo de um processo de gestéo de riscos, e fornece confianga para
as partes interessadas de que os riscos sdo adequadamente gerenciados”(ABNT 27001,
2022, p. vi).

E importante que ele “seja parte de, e esteja integrado com, os processos da
organizacao e a estrutura de administracéo global, e que a seguranga da informagéao
seja considerada no projeto de processos, sistemas de informagao e controles” (ABNT
27001, 2022, p. vi).

Sistema de Gestéo de

Segurang¢adainformagéo

15.3 Cuidados e acdes

Com vistas a conformidade regulatoria, as instituicdes publicas podem adotar

acgdes diversas. Entre elas: instituir comité de governanga de dados; seguir os “guias e
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modelos™® de melhores praticas para a privacidade e a seguranga da informagéo
disponiveis; contratar pessoa fisica ou juridica como encarregado; contratar software de

suporte/apoio a adequacao legal, etc.

A opcéo feita pela instituicdo tende a implicar na forma de agir da Ouvidoria no
cumprimento de seu mister, bem como com o intuito de proteger os dados (pessoais ou
nao) e informagdes sob a sua guarda. No que diz respeito a seguranga da informagao
(sistema e politica), além das diretrizes proprias da Instituicdo, sugere-se a consulta aos
produtos e servicos da Associagdo Brasileira de Normas Técnicas — ABNT*, onde

cabivel.

Independentemente do cenario, € possivel listar alguns cuidados e ag¢des que
podem ser considerados/implementados pelas Ouvidorias (sem esgotar as

possibilidades ou indicar a ordem de execugdo):

1. Seguir as orientagdes da unidade responsavel em sua Instituicdo pela
conformidade a LGPD;
Tratar os dados pessoais segundo 0s principios expressos na legislagao;
Obedecer as hipoteses legais de tratamento de dados pessoais;
Encaminhar ao encarregado as manifestagdes, peticbes e requerimentos do
titular relativas ao direitos elencados no art. 18 da LGPD;

5. Atender, em conjunto com o controlador, as manifestagdes relativas ao tratamento
de dados pessoais (quando exercer a fungcédo de encarregado);
Realizar o inventario dos dados pessoais sob sua responsabilidade;
Analisar os riscos existentes conforme a metodologia*' de gestdo de riscos
utilizada pela Instituicao;
Elaborar relatério de impacto a protecao de dados pessoais da Unidade;
Aprimorar controles de seguranga da informagido*’ em seus sistemas e
processos. Nessa acdo, considerar o inventario dos dados pessoais sob sua
responsabilidade, a analise de riscos existentes e o relatério de impacto a

protecao de dados pessoais da unidade;

39 Guias e modelos disponiveis em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-
de-dados/quias-e-modelos.

40 Disponivel em: https://www.abnt.org.br/.
41 Exemplo: ABNT NBR ISO 31000:2018: gest&o de riscos: diretrizes.
42 Exemplos: ABNT NBR ISO/IEC 27001:2022; ABNT NBR ISO IEC 27002:2022.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Adotar em seus processos e sistemas a abordagem “privacy by design”, isto €,
a privacidade e a protecao de dados pessoais, desde a sua concepgao;
Aprimorar o controle de acesso aos sistemas informatizados;

Criar logs de auditoria nos sistemas informatizados;

Aumentar o controle de acesso aos dados em suporte fisico (formularios,
arquivos);

Verificar a aderéncia dos processos e sistemas existentes na Ouvidoria ao SGSI;
Informar ao encarregado eventuais incidentes de seguranca da informacgéo;
Obter do titular o consentimento para o tratamento dos dados pessoais, em
especial se esses dados forem compartilhados;

Coletar dados estritamente necessarios ao atendimento das manifestacées de
Ouvidoria e a sua atuacéo;

Adotar nos sistemas da Ouvidoria mecanismos de pseudonimizagdo ou
anonimizacao;

Prevenir que relatérios gerenciais ou especificos da Ouvidoria contenham dados
pessoais indevidos;

Utilizar mecanismos que possibilitem a identificacdo e a protecdo dos dados
pessoais existentes em textos e/ou documentos fornecidos pelos demandantes;

Atender outras determinacdes/requisitos estabelecidos pela ANPD.

Além disso, é importante que as Ouvidorias se mantenham atualizadas sobre as

melhores praticas e as mudangas na legislagdo acerca da protegao de dados pessoais

e acompanhem as melhorias implementadas pela Instituicdo, no que diz respeito a

segurancga da informacéao.

Por serem considerados aspectos internos de cada Ouvidoria, ndo sao tratados o

fluxo e os procedimentos de atendimento das manifestagdes.
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16 BOAS PRATICAS EM OUVIDORIA.

Este Manual tem como objetivo orientar as Ouvidorias na aplicagéo e sobre boas
praticas relativas a LGPD e a LAI, no a@mbito dos Tribunais de Contas — TC's, objetivando

o desenvolvimento de suas atividades em total conformidade com as referidas normas.

Cabe mencionar, também, que na analise da possibilidade de implementagao
destas boas praticas, faz-se necessario avaliar com precisdo a realidade individual de
cada Ouvidoria, considerando os recursos humanos, financeiros e tecnoldgicos

disponiveis por cada uma delas.

Com o intuito de facilitar a compreenséo, as boas praticas serdo apresentadas em
quatro grupos distintos, sendo o primeiro deles formado por aquelas que visam a mitigar
0 risco de acesso nao autorizado aos sistemas e documentos da Ouvidoria, podendo
ocorrer em qualquer etapa do fluxo do processo de tratamento de manifestacbes e

pedidos de acesso a informagao.

Em seguida, serdo apresentados riscos e boas praticas relacionadas,

especificamente, e algumas das etapas deste fluxo:

= E 16.1  Boas praticas acerca do risco de acesso nao autorizado aos sistemas
— 5 e documentos da ouvidoria.

Em conformidade com o Coddigo de Defesa dos Usuarios, quanto a
obrigatoriedade de identificagédo na apresentagdo de manifestagées a Ouvidoria, bem
como para permitir que as providéncias necessarias sejam tomadas pelos érgédos em
relagcdo a essas manifestagdes, a Ouvidoria trata dados pessoais e dados pessoais

sensiveis em suas atividades.
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Nesse contexto, faz-se necessaria a mitigagdo de riscos para acesso nao
autorizado aos sistemas e documentos da Ouvidoria, utilizando-se de sistemas dotados
de seguranga que garantam a preservacao dos dados e 0 acesso restrito apenas aos
servidores da Ouvidoria. Os dados recebidos por meio fisicos devem ser protegidos por
meio de armarios com chaves de posse apenas de pessoas autorizadas, salas cofres e
fragmentadoras de papel que garantam a eliminacgao total dos dados apds o término de

seu tratamento.

Revela-se recomendavel que os sistemas possam emitir alertas para os setores
que venham a atuar nas atividades de tratamento de dados, orientando-os acerca da
politica de privacidade, bem como os meios de preservagao do sigilo. Nas Ouvidorias
que dispdem de armazenamento de dados pessoais é importante também a utilizagao

de sistemas de “gestdo de documentos”.

Caso nao disponha do servigo de gestao de documentos, sera necessario dispor
de armazenamentos fisicos proprios, com separacao por arquivos individuais em local

de dificil acesso a pessoas nao autorizadas.

Vale ressaltar que nos tempos atuais, a maioria dos dados sao recebidos de forma
eletrbnica, fazendo-se, nesse caso, necessaria a adogao de meios que garantam a sua
preservagao, sendo indispensavel a criagdo de acessos por meio de criptografia e
chaves de seguranga, o que inibe, de certa forma a invasédo constante de hackers nos

sistemas internos dos érgaos.

No tocante aos atendimentos por meio de “Ouvidoria Itinerante” € recomendavel
serem observadas as formas de recebimento por meio de formularios entregues, os
quais deverdo ser tratados apenas por servidores exclusivos e autorizados da propria
Ouvidoria, que farao o devido tratamento e a transferéncia do meio fisico para o meio

eletrbnico de forma segura e confiavel.

8= 16.2  Etapa de acolhimento e registro

Sera necessario que o responsavel pelo recebimento dos dados, tenha
conhecimento de como manusear os documentos e observar para ndo se exigir

documentos desnecessarios ao demandante.
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Como boa pratica, essa etapa deve ser observada com bastante atencdo, de
forma que os dados e narrativa dos fatos do manifestante ndo tenham erros ou

explicagcdes que dificultem seu entendimento.

Ve !
=) 163  Coleta de dados
i Y

Nesta etapa, deverao ser definidos os servidores que poderao realizar o
aprofundamento da analise dos dados coletados. Eles deverdo ser devidamente
qualificados para execugéao das atividades regulares das Ouvidorias, inclusive mediante a
realizacdo de capacitacbes especialmente voltadas ao tratamento de dados pessoais,

notadamente no tocante a classificagdo desses dados em observancia ao art. 5° da LGPD.

= 16.4 Etapa de tramitagcao
ﬁ??@

Nesta etapa, quando as manifestagdes recepcionadas pela Ouvidoria demandarem
a atuacao de outras unidades do Tribunal, os servidores responsaveis desses setores
deverdo ser adequadamente capacitados para o desempenho das atividades de
tratamento de dados de pessoais, com destaque a responsabilizacdo pessoal e da

instituicdo e as sang¢des que se sujeitam em face ao disposto no art. 52 da LGPD.
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